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Elészdcska

Eloszocska

Ezzel a konyvvel és testvéreivel az a célunk, hogy viszonylag tomoren 6sszefoglaljuk azokat az
informaciokat, amiket egy szabad szoftvereket hasznal6 szakembereknek tudnia illik.

20/80. Mit akar ez jelenteni? Tapasztalatunk szerint a létez6 eszkozoknek és informacioknak
csak egy kis része sziikséges a mindennapok tipikus feladatainal. Igyekeztiink kivalogatni nektek
a tudasnak azt a 20%-at, ami az altalaban el6fordul6 feladatok 80%-anal elegend? lesz. Célunk ezen
elv alapjan 6sszeszedni, rendszerezni és atadni a leghasznosabb dolgokat. Hidba probalnank min-
dent elmondani - nekiink nincs idénk mindent leirni, nektek meg nincs id6tok elolvasni. Ezért
sok minden kimarad. Ha ugy gondolod, hogy fontos, kimaradt vagy bévebben kellene beszélni
rola, sz6lj! Ha valami hibas, sz6lj! E-mail cimiink: esz2k2@gmail.com. De ha irsz, légy tiirelem-
mel, valdszintileg 200 masik levél is var még megvalaszolasra. A tovabbfejlesztés soran minden
konstruktiv javaslatot igyeksziink majd az anyagba épiteni.

A targyalt megoldasok és szabad szoftverek legtobbszor tobb operacios rendszer alatt is hasznal-
hatoéak. Amikor viszont operacios rendszer szintrél esik szo (telepités, csomagkezelés vagy fi-
nomhangolas), akkor ez most — népszertisége miatt — nalunk Linuxot jelent.

A konyvben idénként kérdéseket tesziink fel, de néha nyitva hagyjuk a valaszt. A cél: gondol-
kozz, olvass utana, hasznald az agyadat! Ha egy témat alaposabban meg akarsz ismerni, akkor
nincs mese, alaposabban utana kell olvasnod. Minden teriiletnek megvannak a maga — t6liink sok-
kal mélyebb ismereteket targyald — szakkonyvei, el6ttiik azért érdemes a mi 6sszefoglalonkat el-
olvasni, mert ezekben — reményeink szerint — az adott teriilet esszenciaja talalhat6. Ez alapjan mar
konnyebben eligazodsz majd a 6-700 oldalas, lényegesen kimerit6bb anyagokban is.



Vallalati levelezés, spamsziirés és virussziirés

Vallalati levelezés, spamszurés és
virusszureés

Torténeti attekintés

Az els6 generacios levelezészerverek a nagygépes UNIX és mar a linuxos idék kezdetén a Send-
mail rendszert preferaltak legtobbszor. A Sendmail a maga tekintetében lerakta az RFC szerinti
alapokat az 1980-as évek elején, és gyakorlatilag iparagi standardda valt. A maga nemében hihe-
tetlen rugalmassaggal rendelkezett, amelyet M4 makronyelven lehetett programozni. A Sendmailt
ma is fejlesztik, és sokan hasznaljak, mégis egyeduralkodasa a 2000-es évek elején megtort, és sza-
mos ugynevezett Sendmail kompatibilis levelezérendszer késziilt. Jelenleg széles korben hasznalt
rendszerek:

— Postfix'

— Exim4*

— qmail®

— Sendmail*

A Kkis- és kozépvallalatok korében leginkabb elterjedtnek tekinthet6 Linux terjesztések, mint pl.
a Debian’, Ubuntu® (vagy akar a kereskedelmi RHEL’ és SLES®) is ezt a négy levelezérendszert cso-
magoljak kénnyen elérhetéen a kiadasaikba. Nagyon fontos tény, hogy a biztonsagi frissitések is
hamarabb, illetve rendszeresebben érkeznek az olyan szoftverekhez, amelyek hasznalata szélesebb
kor, hiszen ezeket gyakran nagyobb programozoéi csapat és figyelem kiséri.

1. http://www.postfix.org/

2. http://www.exim.org/

3. http://www.qgmail.org/ - az eredeti fejlesztéje kovetkezetesen kisbettivel irja a nevet, ezért hasznaljuk mi is igy
4. http://www.sendmail.com

5. http://www.debian.org/

6. http://www.ubuntu.com/

7. http://www.redhat.com/

8. http://www.suse.com/


http://www.suse.com/
http://www.redhat.com/
http://www.ubuntu.com/
http://www.debian.org/
http://www.sendmail.com/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
http://www.qmail.org/
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http
http://www.exim.org/
http://www.postfix.org/
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Kivalasztas

A megfelel6 MTA’ kivalasztasanal a kovetkez6 szempontokat vegyiik figyelembe. A jelenleg leg-
nagyobb felhasznaldi bazissal rendelkezd, és leginkabb tamogatott (alapitvanyok és kozosségek al-
tal egyarant), terjesztésekben melyek integraltak, és a rajuk épitett jarulékos szolgaltatasok
melyekkel a legkdnnyebben integralhatoak. Azaz a késébbiekben taglalt virusvédelem, spamszii-
rés, illetve levelezolista-kezelés melyikkel a legkdnnyebben kivitelezhetd — és természetesen a biz-
tonsag is jelentds szempont.

Sendmail

Osszetett rendszer, amely igen robusztus felépitésti. Ellenérvként hozhaté fel, hogy az 4tlagostdl
eltérd igényekhez az M4 makrok ismerete sziikséges, melynek elsajatitasa komoly programozoéi
ambiciot igényel. Valoszintileg mindent meg lehet csinalni vele, ami levelezésben egyaltalan el6-
fordulhat, de egyre kevesebben szanjak ra az idét a megtanulasara. Mindenesetre akinek esetleg
nem csak Linuxban, hanem zart Unix rendszerekben is kell gondolkodnia, annak lehet fontos ezt
(is) megismerni.

Exim4

Gyors, 0sszetett, komplex rendszer. Minden igényre konnyedén alkalmazhatod, remekiil birja a
nagy forgalmat. Igazi elénytelen tulajdonsaga nincs. Nem véletlen volt alapértelmezett levelez6-
szerver a Debian rendszer( terjesztésekben.

gmail

Gyors és kis program, alacsony hardverigényt, még akkor is jol teljesit, ha nagy az atmend for-
galom, rendkivill biztonsagos, a konfiguralhatésaga jobb a Sendmailnél. Ellenérvként hozhato fel
vele szemben, hogy a bonyolultabb igényeket nehezebb megoldani qmail alatt, mint Exim vagy
Postfix alatt. Tovabbi ellenérv lehet a licencelése, amely kozkincs (public domain)®, valamint hogy
eredeti fejleszt6je a qmail aktiv fejlesztésével leallt.

Postfix

Készit6je Wietse Venema'', aki f6ként biztonsagi szemléletérdl valt ismertté a Postfixet megel6z6
idékben. Ez rogton szembetilinik, amint attekintjitk a Postfix felépitését, amely szemben a hagyo-
manyos MTA-kkal, nem egy programon belill latja el az 6sszes funkciot, hanem egy piramis fel-
épitésére hasonlit6 modularis programrendszer valositja meg a funkcidkat. A beérkezé leveleket
az elsé réteg fogadja és adja at a megfeleld funkciot ellaté kovetkezé komponensnek, a beallitott
szabalyok szerint. Ez a felépités az, amely nagyban hozzajarul a magas fokua biztonsaghoz. A hiba-
javitas és a biztonsagi frissitések elkészitése is joval egyszertibb és attekinthet6bb. Tovabbi hatal-
mas elénye, hogy mivel az élmezényben szerepel, azaz to6bb millié felhasznaloval rendelkezik,

9. http://en.wikipedia.org/wiki/Message_transfer_agent
10. http://en.wikipedia.org/wiki/Qmail
11. http://www.porcupine.org/wietse/


http://www.porcupine.org/wietse/
http://en.wikipedia.org/wiki/Qmail
http://en.wikipedia.org/wiki/Message_transfer_agent
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ezért dokumentacios szempontbol uralja az internet forumait és szamtalan karbantartott ,hogyan”
talalhat6 hozza."

Nativ tamogatassal rendelkezik a kovetkez6 operacios rendszerekhez: AIX, a kiillonb6z6 BSD-k,
HP-UX, IRIX, GNU/Linux, Mac OS X, Solaris, Tru64 UNIX, de minden olyan UNIX-jellegli rend-
szeren futtathato, amelyen C forditoval forrasbol eldallithaté és ahol POSIX futtatasi kornyezet
létrehozhat6. A legtobb Linux-terjesztés ala nativ modon a csomagkezel6vel telepithetd. Ha az
nem jo, a Postfix forrasbol valo installalasat a dokumentacié mutatja be.”” Ez azonban csak abban
az esetben javasolt, ha nem érhet6 el csomagban, vagy a hasznalni kivant kombinacié nem érhet6
el a terjeszt6 altal elkészitett valtozatban, pl. olyan komponenseket akarunk hasznalni, amelyek
csak forrasbol valo forditas utan érheték el.

Tudasa: nem csak biztonsagi szempontbol figyelemre mélté modularis felépitése, hanem ennek
koszonhetéen konnyen illeszthetd adatbazishoz. Lehetéség van a felhasznalok azonositasara a leg-
tobb SQL-szerver hasznalata esetén (de akar a levelek is tarolhatok SQL-adatbazisban, ha valaki-
nek ilyen extremitasra van igénye). Ugyanilyen konnyen kapcsolhaté az Amavis programcsomag
segitségével a kiillonboz6 spam- illetve virusvédelmi megoldasokhoz is. A nagyon részletes funk-
citlista az interneten tekinthet6 meg." Fontos tovabbi elényt jelent, hogy a Postfix ugyanolyan jol
megallja a helyét a kisvallalati kornyezetben, napi 100-200 levél forgalmazasa esetén, mint nagy-
vallalati kornyezetben, ahol a vele szemben tamasztott igény akar 80-150e atmend e-mailt6l indul.
A Postfix rétegz6désérol és felépitésérol itt" talalhatunk informéaciot. Két f6bb konfiguracios fajllal
rendelkezik: a master.cf hatarozza meg, hogy hogyan kapcsolddjanak egymashoz a levelek kiildé-
séhez, fogadasahoz, postaladaba helyezéséhez vagy a kiillonb6z6 ellenérzésekhez hasznalt kom-
ponensei, a main.cf-ben pedig a Postfix paraméterezését talaljuk. A késébbiekben vegyesen hol a
main.cf-ben, hol pedig szitkség esetén a master.cf-ben fogjuk allitani a sziitkséges dolgokat.

A Postfix fontosabb beallitasai

Nézziik tehat, hogyan is lehet egy atlagos kis- és kozépvallalkozas szamara hasznalhatova tenni
a Postfixet. A kiindulasi alapunk, hogy mar akar 50 felhasznal¢ felett praktikus lehet 6sszekap-
csolni adatbazissal, de a konfiguracios példak tartalmazni fogjak a normal felhasznalokkal és adat-
bazis-kapcsolattal felépitett hasznalatot is (az altalanos rész utan talalhaté meg), pontosan azért,
hogy mindenki a sajat izlése és igényei szerint tudja hasznalni.

Eredend6en az MTA-k egy e-mail tartomanyba tartozo felhasznalok levelezését kezelték, ekkor
logikus volt, hogy a cimzettek valodi, 1étez6 felhasznalok legyenek a levelezészerverként mikodo
gépen. Ma persze mar majdnem minden levelezszerver nem csak egy, hanem t6bb (tobb szaz,
ezer) domain levelezéséért felel, ezért logikusan a kiillonb6z6 virtualis domainekhez tartozo fel-
hasznalokat nem lehet az operacios rendszer felhasznaloiként beallitani. (Hogyan kezeljek kony-
nyedén két Kovacs Janos nevi felhasznal6t?) Ezért ma a virtualis domainek virtualis
felhasznaldira vonatkozo6 informaciokat kiillonb6z6 adatbazisokban szoktak tarolni, és a levelezé-
szerverek leggyakrabban onnan veszik el6 az informaciokat.

A Postfix telepitése (amely Ubuntu és Debian rendszerekben az apt-get install postfix parancs ki-
adasat jelenti) és egy parbeszédalapti minimalis konfiguralas utan az MTA tizemkész. Az alap-

12. http://www.postfix.org/docs.html

13. http://www.postfix.org/INSTALL.html
14. http://www.postfix.org/features.html
15. http://www.postfix.org/OVERVIEW.html
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konfiguraci6 egy atlagos szerver, vagy halézati atjard esetén teljesen jol hasznalhato, természete-
sen csak az alapvet6 funkciokkal.

Alap telepités esetén a kovetkezd beallitasokat érdemes megadni. Kezdjiik a beallitasokat a
/etc/postfix/main.cf dllomannyal. Gyari beallitasa Ubuntu 12.04 LTS esetén tartalmazza a kovetke-
z6 sort:

smtpd_banner = $myhostname ESMTP S$mail_name (Ubuntu)

Ezzel mondhatjuk meg, hogy az SMTP banner mi legyen, azaz hogy a kiilvilag felé minek mutas-
suk magunkat. Célszerid ezt megvaltoztatni, legalabb az operacios rendszer tipusat levenni. Bar
sok esetben az nmap parancs OS finger funkcidja is meg tudja mondani (tippelni), hogy egy
(Ubuntu) Linuxot hasznalunk, de a ,Security by Obscurity” gondolkodasméd mentén haladva,
elég ha mindenki csak annyit tud rélunk, amennyit feltétlen sziikséges. Igy ha ezt a valtozét $my-
hostname ESMTP $mail_name értéken hagyjuk, az éppen elégséges. (Az ESMTP szovegrész viszont
szitkséges, figyeljink ra.)

myhostname = mail.cegnev.hu

Ide irjuk a tényleges nevét a gépnek. Illik figyelni, hogy — mint majdnem minden hal6zatot hasz-
nalo szoftvernél — a hasznalt hal6zati nevek és IP-cimek 6sszerendelése korrekten (és konziszten-
sen) legyen megoldva.

alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

A fenti paraméterek mondjak meg, hogy milyen cimzetteket fogad el a gép — azaz itt az elfogad-
hat6 e-mail cimeket sorolhatjuk fel. Tipikusan ilyenek az elterjedten hasznalt webmaster, post-
master, hostmaster, stb. cimek, és aliasbdl iranyitjak konkrét felhasznalohoz a leveleket. Az
alias_maps lehet lokalis allomany, vagy halézaton keresztiil elérheté (pl. SQL-lel, LDAP-protokol-
lal elérhet6 adatbazis) is. Ha lokalis allomanyt (is) hasznalunk, akkor a helyi fajl (amiben felsorol-
juk az aliasainkat) modositasa utan adjuk ki a sudo /usr/bin/newaliases parancsot, ezzel készitiink
belble egy (a példa szerint) hash formatumu adatbazist, amely indexszel ellatott, ezzel gyorsitja a
Postfix szamara a keresést. (A newaliases parancs egyike a Sendmail-kompatibilis parancsoknak,
hasznalhat6 helyette a Postfix sajat postalias parancsa.) Lényeges kiillonbség, hogy az alias_maps-
ben megadott helyeken keresi a Postfix az aliasok feloldasat, mig az alias_database-ben adjuk meg,
hogy melyek azok az adatbazisok, amelyeket modositas utan ujra kell épiteni a newaliases pa-
ranccsal. Ezek értelemszertien lokalis (hash, tree, dbm tipusu) fajlok, mig tavoli — pl: NIS, SQL

vagy LDAP elérésti — adatbazisnal erre nincs sziikség — s6t lehet6ség sem.,"”

virtual_maps = hash:/etc/postfix/virtual

amennyiben nem csak egy, hanem t6bb domainnek akarunk levelezést biztositani, akkor a virtual
allomanyban sorolhatjuk fel, hogy a Postfix milyen domain névre hallgasson még és a virtualban
felsorolt e-mail cimek mely felhasznaloknak, vagy e-mail cimeknek legyenek tovabbitva. Egy
ilyen virtualis tabla felépitése valahogy igy néz ki:

felhasznalol@masodikdomain.hu username
postmaster@masodikdomain.hu postmaster@sajatceg.hu
abuse@masodikdomain.hu abuse@sajatceg.hu
felhasznalo2@masodikdomain.hu felhasznalol@cegnev.hu

16. http://readlist.com/lists/postfix.org/postfix-users/1/5058.html
17. http://readlist.com/lists/postfix.org/postfix-users/1/5060.html
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@masodikdomain.hu summ-username®®

A felhasznalol e-mail cim egy létezd, a felhasznal6i adatbazisban szerepld személyhez tartozik —
neki a bejelentkezési neve szerepel a jobb oldalon; felhasznalo2 pedig igazabdl egy masik domain-
be tartozik, és erre a cimre lesznek tovabbitva a bejové levelei. Ahogyan az alias esetében, a virtu-
al esetében is sziikség van az indexek elkészitésére és valtozas esetén a frissitésiikre is, amelyet a
kovetkezoképpen tudunk végrehajtani:

postmap /etc/postfix/virtual
fontos, hogy a virtual-ban elhelyezett 0] felhasznal6 csak a DB frissitése utan lesz érvényes.

mail_spool_directory = /var/spool/mail

Ezzel a beallitassal rogzitjiik, hogy a felhasznalok Inbox allomanyai hol tarolédjanak. Alapeset-
ben érdemes igy hagyni, hacsak lemeztelitettség, vagy I/O teljesitmény miatt nem akarjuk masho-
va helyezni.

mailbox_command = /usr/bin/procmail

A bejové levelek postafiokba tételét a procmail programra bizzuk. Mivel a procmail nem része a
Postfixnek, igy ha ezt az opciot hasznaljuk, akkor el6tte telepiteni is kell a rendszerre. Utana vi-
szont, miel6tt a felhasznal6 postfiokjaba keriilne a levél, a procmail segitségével kiilonbozé feltéte-
lek alapjan a bejovo leveleket kiillonb6z6 mappakba szortirozhatjuk, automatikusan torolhetjiik,
masik postafiokba tovabbithatjuk és még egy sereg egyéb trikkot megtehetiink.

mydestination =mail.cegnev.hu, localhost.localdomain, localhost

megmondhatjuk az SMTPD-nek (ennek a programnak a feladata a hal6zaton keresztiil, SMTP-pro-
tokollon keresztiili levélfogadas), hogy milyen domain neveket tekinthet sajat maganak, azaz mely
cimek esetén legyen helyi kézbesités (local delivery).

relayhost = relayserver.cegnev.hu

Ezt az opciot csak akkor hasznaljuk, ha rendelkeziink relay-szerverrel', és a hasznalata célszert
vagy kotelez6. Els6sorban kis cégek esetén javasolt, akik az internetszolgaltatojuk levelezészerve-
rén keresztill kiildik a leveleket — és itt ezt a szervert kell megadni. Jellemzben egy atlagos céges
felépités esetén, ahol vagy co-locationben vagy DMZ-ben, vagy esetleg tobb halozati csatolo ese-
tén bels6-kiils6 labon mi szolgaltatunk levelezést, ott mi vagyunk masok szamra a relayhost, igy
ott ezt az opcidt toroljik.

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/164 [::1]/128,!172.20.1.58,
172.20.1.0/24

Meghatarozhatjuk, hogy honnan fogadja el a kiildend? leveleket. Azaz az itt rogzitett hal6zatok
azonositas (autentikacié) nélkiil kiildhetnek rajtunk keresztiil leveleket. Eppen ezért érdemes ki-
hasznalni a Postfix rugalmas lehetéségeit, és csak akkor adjuk meg az egész IP-cimtartomanyt, ha
valoban minden cim a feliigyeletiink alatt all. Egyéb esetekben felsorolas jelleggel adjuk meg az
IP-cimeket. (A példabdl kikovetkeztethetd, hogy balrol jobbra értelmez6dnek a bejegyzések, és a
felkialtojellel kizarhatok a — kés6bbi — listabol elemeket.) Ha sok cimet akarnank megadni, az at-

18.1de fog minden olyan levél megérkezni, amelyhez el6tte nem definialtunk cimet, tehat az elcimzettek is mint pl:
felhasznalol@masodikdomain.hu helyett ha valaki a elhasznalol@masodikdomain.hu -ra ir, akkor az a
summ-username accountba fog megérkezni.

19.a relay-szerver olyan gép, amelyik masok helyett a levéltovabbitast végzi (jellemzben az internetszolgaltatok
nyujtanak ilyen szolgaltatot a sajat iigyfeleiknek); technikai megkozelitéssel: relay az, aki atvesz olyan levelet,
ami nem neki sz0l, és tovabbitja a valodi cimzettnek
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lathatosag érdekében hasznalhatunk itt is (az aliases-hez hasonld) MAP* alloméanyt és felsorolhat-
juk abban a cimeket.

mailbox_size_Llimit 51200000
message_size_limit = 10240000

Rogzithetjik a rendszerben levé postafiokfajl méretét (byte-ban), illetve megmondhatjuk az
egyes iizenetekre, hogy mekkora maximalis méretti &tmend levelet fogadunk el. Erdemes ezeket
az értékeket a végfelhasznalok felé is jelezni, hogy a levelezdszolgaltatast ne tekintsék FTP-nek,
valamint késziiljenek fel arra, hogy a postafickok mérete sem végtelen, azaz rendszeresen takari-
tani kell. (Nem tul régen talalkoztunk felhasznaléval, aki 70 MB-nal kicsit nagyobb levelet probalt
kiildeni, de a kapott hibatizenet hatasara sem tett le err6l.)

inet_interfaces = all

Megmondhatjuk, hogy a Postfix mely halozati csatolokon latszodjon, pl. tobb interface megléte
esetén (tizfal, DMZ,stb)

body_checks = regexp:/etc/postfix/body

Megadhatjuk, hogy a Postfix a levél tartalmaban szabalyos kifejezéseket® hasznalva keressen, és
ezek segitségével dontson a levél elutasitasa vagy beengedése mellett, illetve meghatarozhatjuk,
hogy milyen tizenettel utasitsa el pl. a nem megengedett kiterjesztésti fajlokat tartalmazoé levele-

ket.
Egy példa a /etc/postfix/body tartalmara:

/*Content-(Disposition|Type).*name.*=.*"?(.*\. (bat|c[ho]lm|cmd|exe|pif]|scr|hta]
jse?|vb[esx] |wav|mov|avi|mpe?g|mp3))"?$/ REJECT Some file extension in the
attachment is not allowed

/M. *2name. *=.*"? (. *\.(bat|c[ho]lm|cmd|exe|pif|scr|hta|jse?|vb[esx]|wav|mov|avi|
mpe?g|mp3))"?$/ REJECT Some file extension in the attachment is not allowed

/"begin \d\d\d .*\.(vbe|vbs)/ REJECT

/kozossegiweboldalak.com/ REJECT Message content rejected.

A példak a feltételben megadott regexp-illeszkedés esetén utasitjak el a levelet, a REJECT sz6
mogé irt indoklassal.

Az els6 példa esetén ha a levélben valahol szerepel egy sor, ami a Content-Disposition vagy
Content-Type szoveggel kezdédik, valahol egy ,name” szocska koveti (nagy eséllyel tehat vala-
mely fajlnév hivatkozas), majd egy egyenl6ségjel, ami utan némi egyéb (meg nem hatarozott ka-
rakterek) utan a .bat, .com, .chm, .cmd, .exe, (és igy tovabb) szovegek valamelyike kovetkezik,
akkor a fajlkiterjesztés tiltasara vonatkozoé hibatizenettel el kell utasitani a levelet. (Ilyen Content-
Type jellegii sorokat jellemz&en csatolmanyok kiildése esetén lehet talalni a levélben.)

A masodik példa tulajdonképp ugyanez, csak még a Content-Type részt sem igényli.

A harmadik példa a ma mar nem tul elterjedten hasznalt UUEncode-kodolasu fajlatkiildés esetén
is észreveszi ha gyanus (.vbe és .vbs) kiterjesztésti fajl van a levélben, és elutasitja azt.

20. http://www.postfix.org/postconf.5.html#mynetworks

21. A Postfix forditasakor beallithato, hogy a szabvanyos, POSIX-kompatibilis (az egrep parancs altal hasznaltnak
megfelel$) regexp implementaci6é mellett lehessen-e a Perl-b6l ismert un. PCRE-verziét is hasznalni. Ha az
rendelkezésre all, akkor a regexp: helyett a pcre: irand6, és annak szintaxisa hasznalhat6, am ehhez kiilén
tamogatas telepitése szitkséges Debian/Ubuntu alatt a Postfixhez.
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Az utolso példa pedig minden olyan levelet el fog utasitani, melyben barhol szerepel a ,kozos-
segiportal.hu” szoveg. Ezzel konnyedén elérhetd, hogy minden, az adott oldalra hivatkoz6 linket
tartalmazo leveleket visszautasitsuk. (De még ha csak megemlitik a levélben, mar az is elég.)

Tovabbi regularis kifejezéseket hasznalo szlirési lehetéségek itt™.

Postfix nagyobb helyen

Ahogyan a tlizfalaknal is elmondhato, a levelezd szervereknél is vannak kozel egyenrangt meg-
oldasok (azaz ugyanaz a projekt megvaldsithato Exim vagy Postfix segitségével is hasonloképpen),
de alapvetGen az aktualis szituacio, az aktualis és a tervezhet6 jové hatarozza meg, hogy hogyan
érdemes felépiteni egy MTA-t. A fenti konfiguraciot konnyen atalakithatjuk, ha igény mutatkozik
arra, hogy a felhasznalokat valamilyen adatbazisbol keressiik ki. Ez lehet valamilyen hagyoma-
nyos, SQL-nyelven kezelhet6 lokalis vagy tavoli adatbazis (kezdve a MariaDB-vel vagy MySQL-
lel, folytatva a PostgreSQL-en at akar zart adatbazis-kezel6kig), de komolyabb cég esetén akar
LDAP-alapon elérhet6 cimtar is. Cimtar alatt nem csak az ismertebb AD-t kell érteni, hanem az
alapveten ugyanazt a funkciét nyujté szabad szoftveres cimtarakat (OpenLDAP, OpenD])), illetve
barmilyen egyéb akar zart termékként elérheté cimtarat. Ebben a dokumentumban a Postfix és a
cimtar hasznalatat nem targyaljuk, akit érdekel, kezdetnek a Postfix dokumentacioban® olvasson
utana.

A MariaDB/MySQL és a Postfix kapcsolata

Mire is j6 ez? Tipikusan az olyan esetekben, amikor tudhato, hogy tobb szaz, vagy ezer felhasz-
nalé fogja hasznalni azonnal vagy akar csak belathat6 idén beliil a rendszeriinket, akkor érdemes
atgondolni, és egy rugalmasabban alakithat6 alap rendszert létrehozni. Azaz késébb sokkal keve-
sebbet kell majd a skalazhatosaggal foglalkozni, ha az elején olyan rendszert terveziink, amely
mukaodik 1, de akar 10000 vagy tobb felhasznaloval is. Hiszen kés6bb mar ,,csak” a hardverkdrnye-
zetet kell hozzaigazitani. A Postfix tAmogatja az SQL adatbazisban tarolt felhasznaldkat, igy most
kifejezetten csak azokat a paramétereket taglaljuk ebben a részben, amelyeket az SQL-lel és kifeje-
zetten a MySQL-lel/MariaDB-vel val6 6sszekotés kapcsan kell a telepités utani felallashoz képest
megvaltoztatni:

Az alaptelepitést egészitsiik ki a kovetkezbkkel:

apt-get install postfix-mysql mysql-client mysql-server

Ha MySQL helyett MariaDB-t hasznalnank, az adatbazis-fejezetben leirtak szerint telepitsiik a
MariaDB-t (apt forras hozzaadasaval) de ugyanigy a postfix-mysql csomagot rakjuk fel (apt-get
install postfix-mysql). (Jelenleg a MySQL és a MariaDB egymaéssal olyan szinten kompatibilisek,
hogy nincs is kiilon csomag a Postfix—MariaDB-kapcsolathoz.) Az SQL szerver beallitasai kozott
adjuk meg az adatbazis-adminisztrator (hagyomanyosan: root) felhasznal6 valasztott jelszavat,
amelyet a telepit6 szkript kérni is fog. A jelsz6 legyen minimum 12-20 karakter hosszu, lehetéleg
erre szolgald eszkozzel generalt (pl: pwgen®).

22. http://www.jeffborders.com/techdocs/postfix/body_checks.html

23. http://www.postfix.org/LDAP_README.html
24.Mivel a legtobb disztribicidban elérhet6 parancsnak gyakorlatilag nincs sajat honlapja, ezért az elvi
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Ezt kovetben ki kell alakitani a felhasznaldk és a virtuélis felhasznalok szamara az SQL adatba-
zist. Hozzunk létre egy adatbazist, amely stilszerien mail névre hallgasson. (Persze barmi lehet, de
ebben a példaban ezt hasznaljuk, ettél eltér6 adatbazisnév esetén értelemszertien a parancsokban
a nevet megfelel6en modositsuk!) Példankban a MySQL binarisat fogjuk hivni, de természetesen
minden ugyanugy mikodik MariaDB esetében is.

mysql -u root -p
Majd a MySQL shell-ben:

CREATE DATABASE mail;
USE mail;

GRANT SELECT, INSERT, UPDATE, DELETE ON mail.* TO 'mail_admin'@'localhost'
IDENTIFIED BY 'mail_admin_password';

GRANT SELECT, INSERT, UPDATE, DELETE ON mail.* TO
'mail_admin'@'localhost.localdomain' IDENTIFIED BY 'mail_admin_password';

FLUSH PRIVILEGES;

Ezekkel létrehoztuk az adatbazist, majd jogosultsagot és jelszot allitunk be a mail_admin fel-
hasznal6 szamara, szigoruan lokalis kapcsolodas esetére. Természetesen ha masik gépen van az
adatbazis, akkor a GRANT parancsot megfelel6en paraméterezve akar IP-cim alapjan is allitha-
tunk be az adatbazishoz kapcsolodasi jogot.

CREATE TABLE domains (domain varchar(50) NOT NULL, PRIMARY KEY (domain) );
CREATE TABLE forwardings (source varchar(80) NOT NULL, destination TEXT NOT
NULL, PRIMARY KEY (source) );
CREATE TABLE users (email varchar(80) NOT NULL, password varchar(20) NOT NULL,
PRIMARY KEY (email) );
CREATE TABLE transport (domain varchar(128) NOT NULL default '', transport
varchar (128) NOT NULL default '', UNIQUE KEY domain (domain) );
quit
A fenti utasitasokkal létrehozzuk a virtualis domainek és a tovabbitand6 felhasznalok adattabla-
jat. Az SQL részével készen vagyunk. (Kiegészités: fenti adatbazisfelépités kis, kozepes méreti cég
esetén alkalmas. Nagyobb felhasznal6szam esetén érdemes lehet ezt az adatbazisstruktuira felépi-
tésekor érvényre juttatni. Azaz nem egyetlen users tablaban tarolni az 6sszes e-mail cimet, hanem
az egyes virtualis domain-ek virtualis felhasznaloit kiillon-kiilon tablaban. Természetesen ezt nem
csak a fenti adatbazis 1étrehoz6 parancsoknal, hanem a késébb szereplé adatlekérdezd parancsok-
nal is figyelembe kell venni, és azokat is megfeleléen modositani kell.)

A fenti paramétereket (admin, jelszd, adatbazis neve) rogziteniink kell a Postfix szamara is. Hoz-
zuk létre a /etc/postfix/sql-virtual_domains.cf allomanyt, majd irjuk bele a kovetkezdket:

user = mail_admin
password = mail_admin_password
dbname = mail
query = SELECT domain FROM domains WHERE domain="'%s'
hosts = 127.0.0.1
Ertelemszertien a jelszot és ha mas felhasznalonevet és/vagy adatbazisnevet adtunk meg az
adatbazishoz, akkor azokat is cseréljik ki megfelel6en. A hosts esetében pedig abbdl a feltételezés-
bél indultunk ki, hogy az SQL-motor a lokalis gépen a localhoston elérhet6en (alap beéllitas sze-
rint) mikodik. Természetesen ha az adatbazis kiilon virtualis vagy fizikai gépen fut, akkor a

informaciokért nézziikk meg a kézikényvet (man pwgen), esetleg a windows-os verzié oldalat http://pwgen-
win.sourceforge.net
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megfeleld biztonsagi alapelveket betartva adjuk meg a hozzaférést, azaz példaul az adatbazis- és a
Postfix-gép nyilt halozaton ne forgalmazzon egymas kozott, csak (SSL-lel) titkositott formaban,
amelyet a Mysql és a MariaDB is nativan tamogat.”

Ugyanigy hozzuk létre a tobbi tablahoz tartoz6 konfig allomanyokat:

/etc/postfix/sql-virtual_forwardings.cf

user = mail_admin
password = mail_admin_password
dbname = mail
query = SELECT destination FROM forwardings WHERE source='%s'
hosts = 127.0.0.1
/etc/postfix/mysql-virtual_mailboxes.cf

user = mail_admin
password = mail_admin_password
dbname = mai'l
query = SELECT CONCAT( SUBSTRING_INDEX( email, '@', -1 ), '/',
SUBSTRING_INDEX( email, '@', 1 ), '/' ) FROM users WHERE email='%s'
hosts = 127.0.0.1

/etc/postfix/mysql-virtual_email2email.cf

user = mail_admin

password = mail_admin_password

dbname = mai'l

query SELECT email FROM users WHERE email='%s'
hosts 127.0.0.1

A létrehozott allomanyok fajljogosultsagait allitsuk be 640-ra és a root:postfix user:csoport bir-
tokaban legyenek (A postfix nevii felhasznaléi csoportot Ubuntu alatt a csomag telepitése automa-
tikusan létrehozza, ha az altalunk valasztott terjesztés nem tenné, akkor hozzuk létre kézzel.)

Utana hozzunk létre egy felhasznalot, amelynek a konyvtaraban fognak tarolodni a virtualis fel-
hasznalok HOME konyvtarai. Ezt megtehetjiik a

groupadd -g 5000 vmail
useradd -g vmail -u 5000 vmail -d /home/vmail -m

parancsok segitségével, illetve érdemes atgondolni, hogy a /home alkalmas-e arra, hogy ott tobb
szaz vagy ezer felhasznal6 konyvtara (adatokkal) tarolodjon. Ha LVM-et hasznalunk, vagy ugy
alakitottuk ki a rendszer, hogy a /home varhat6 telitédése megfeleld, akkor nincs mas dolgunk a
felhasznaloval.

Adjuk meg a Postfix szamara a mar beallitott plusz konfiguraciokat, értelemszertien a dokumen-
tum elejében beallitottakhoz képest pluszban, az elé6z6ekhez képest eltérés ezen kiviil, hogy a vir-
tusers allomany helyett SQL-adatbazist fogunk hasznalni. Ezen konfigok rogzitése torténhet az
eddig megszokott modon (kézzel, szovegszerkesztével), vagy pedig a postconf parancs segitsé-
gével, amely hozza fogja flizni a main.cf-hez:

postconf -e 'virtual_alias_domains ='

postconf -e 'virtual_alias_maps = proxy:mysql:/etc/postfix/sql-
virtual_forwardings.cf, mysql:/etc/postfix/sql-virtual_email2email.cf'

postconf -e 'virtual_mailbox_domains = proxy:mysql:/etc/postfix/sql-

25. https://mifosforge.jira.com/wiki/display/MIFOS/How+to+enable+MySQL+SSL+on+Ubuntu
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virtual_domains.cf'
postconf -e 'virtual_mailbox_maps = proxy:mysql:/etc/postfix/sql-
virtual_mailboxes.cf'

Megmondjuk a Postfixnek a domain és a mailbox map SQL konfigjanak helyét.

postconf -e 'virtual_mailbox_base = /home/vmail'
postconf -e 'virtual_uid_maps = static:5000'
postconf -e 'virtual_gid_maps = static:5000'

A felhasznalok HOME konyvtaranak helyét és UID és GID beallitasait rogzitjik.

postconf -e 'virtual_create_maildirsize = yes'

postconf -e 'virtual_maildir_extended = yes'

postconf -e 'proxy_read_maps = $local_recipient_maps $Smydestination
$virtual_alias_maps $virtual_alias_domains $virtual_mailbox_maps
Svirtual_mailbox_domains S$relay_recipient_maps $relay_domains S$canonical_maps
$sender_canonical_maps $recipient_canonical_maps S$relocated_maps
S$transport_maps $mynetworks $virtual_mailbox_Llimit_maps'

Ha ezzel megvagyunk, akkor a Postfixet inditsuk tjra:

service postfix restart

A rendszernaploban (Ubuntu 12.04 LTS: /var/log/mail.log) meg tudjuk nézni, hogy minden rend-
ben ment-e, illetve érdemes a telnet localhost 25 parancs segitségével ellen6rizni, hogy a Postfix
életjelet ad-e a 25-0s porton.

Ha minden rendben ment, akkor létre kell hozni a felhasznalokat.
Belépiink az SQL-motorba, akar parancssor, akar phpMyAdmin segitségével:

mysql -u mail_admin -p
USE mail;
INSERT INTO domains (domain) VALUES ('sajatceg.hu');
INSERT INTO users (email, password) VALUES (ugyfelszolgalat@sajatceg.hu',
ENCRYPT ('password'));
quit
Természetesen ezt is érdemes vagy szkriptelni, vagy pedig egy webes adminisztracios feliiletet
késziteni hozza, amelyet a helyi HR rendszerhez hozzaépitve delegalhaté a megfelel szintre a fel-
hasznal6 felvétele, torlése, felfiggesztése, stb. (Legrosszabb esetben pedig egy megfelel6 jartassag-

sz ez

(Mindezt egészitsiik ki azzal, hogy hosszu tavon kifizet6d6 megoldas a levelez6 felhasznalok
adatainak adminisztrativ kezelését hozzaigazitani az adott szervezet humaneréforras-menedzs-
ment kornyezetéhez, és az arra hasznalt eszkozbe beilleszteni. Azaz akar a dolgozé munkaba alla-
saval egyidejiileg megtorténhet az e-mail adminisztracié — természetesen automatikusan.)

Miutan a fenti parancsokkal felvettiik az tigyfélszolgalat levelezési cimét, még egy teendénk ma-
rad. A Postfix a felhasznalé kényvtarat akkor fogja létrehozni, ha megérkezik az elsé levél. Igy
mindenképpen célszeri a felhasznal6 felvétele utan egy iidvozldlevelet kiildeni a felhasznalonak,
akar a mailx/mutt parancsok hasznalataval (mailx -s Udv ugyfelszolgalat@sajatceg.hu < /dev/null, vagy
mutt -s Udvozlet ugyfelszolgalat@sajatceg.hu < /dev/null) vagy barmilyen egyéb e-mail klienssel, mint
pl. a Thunderbird. A napléban utdna nyomon kovethetjik, célba ért-e a levél, majd megnézhetjiik
a postafiokhoz tartoz6 konyvtarak létrejottét. A konyvtar 1étrehozasaig a felhasznal6 hiaba ren-
delkezik érvényes jelszoval, a POP3 és IMAP4 kliens sem fog tudni a nevében intézkedni, ezért is
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fontos, hogy a probalevelet kézbesitsiik részére. Az ugyfelszolgalat felhasznal6 postafidkjanak
konyvtara pedig a kovetkez6 néven lesz létrehozva: /home/vmail/sajatceg.hu/ugyfelszolgalat/.

SASL

A cél: ugyanazzal a felhasznalonévvel és jelszoval, SSL hitelesités segitségével lehessen levelet
kiildeni, mint a POP/IMAP-hoz sziikséges felhasznal6i azonositok. Ehhez a Cyrus SASLAuthd ne-
vl rendszert hasznaljuk. A korrekt miikodéshez elsé 1épésben beallitjuk a Cyrus SASLAuthd-t
ugy, hogy a hitelesitést a PAM-on keresztiil az SQL motorbdl végezze el. Majd pedig a mar miko-
d6 SASLAuthd utan a Postfixet®, hogy a felhasznalok azonositasat a Cyrus-féle SASLAuthd-n ke-
resztil intézze.

A kovetkezoket kell telepiteni:

apt-get install libsasl2-2 libsasl2-modules libsasl2-modules-sql sasl2-bin
libpam-mysql
Mivel a Postfix sajat chroot kényvtaraban dolgozik (/var/spool/postfix) , ezért 1étre kell hozni az
SASLAuthd-nek a szokasostol eltér kornyezetben a konyvtarat:

mkdir /var/spool/postfix/var/run/saslauthd
A /etc/default/saslauthd konfiguracios fajlba pedig beleirjuk a sajat paramétereinket:

START=yes

DESC="SASL Authentication Daemon"

NAME="saslauthd"

MECHANISMS="pam"

MECH_OPTIONS=""

THREADS=5

OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd -r"

(Engedélyeztiik gépinditaskor a SASLAuthd automatikus elinditasat, a fentebb létrehozott
konyvtar nevét adtuk meg a SASLAuthd szamara és jeleztiik, hogy PAM-on keresztiil torténjen az
azonositas.)

Mivel a SASLAuthd opcioi kozott azonositasra a PAM-modult neveztiik meg, ezért ra kell beszél-
ni a PAM-ot, hogy az SMTP szoftver szamara MySQL-bél/MariaDB-bdl azonositson:

Hozzuk létre a /etc/pam.d/smtp allomanyt a kovetkez6 tartalommal (ez 2 igen hosszu sor):

auth required pam_mysql.so user=mail_admin passwd=mail_admin_password
host=127.0.0.1 db=mail table=users usercolumn=email passwdcolumn=password
crypt=1

account sufficient pam_mysql.so user=mail_admin passwd=mail_admin_password
host=127.0.0.1 db=mail table=users usercolumn=email passwdcolumn=password
crypt=1

Ertelemszertien az SQL paramétereket allitsuk be a korabban méar megadott értékekre (adatbazis
neve, tablak neve, felhasznalonév az adatbazishoz, jelszo).

26. A Postfix a Cyrus és a Dovecot-féle SASL-megvaldsitast tamogatja. A postconf -a (SMTP-szerver tizemmod)
illetve postconf -A (SMTP-kliens tizemmad) opcidkkal ellenérizhetd, hogy a telepitett verzioban melyik miikodik.
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Hozzuk létre a kovetkez6 konyvtarat: /etc/postfix/sasl/*” és abban egy allomanyt:
/etc/postfix/sasl/smtpd.conf*, melynek tartalma:

pwcheck_method: saslauthd
mech_Llist: plain login

legyen.

Majd miutan elmentjitkk a SASLAuthd-nek sz616 beéallitasokat, csak az van hatra, hogy a Postfix
szamara is nyilvanvaléva tegyik, hogy az SASLAuthd-t fogjuk hasznalni azonositasra. A Postfix-
hez tartoz6 main.cf-be rogzitsiik a beallitasokat a kovetkezé parancsok segitségével:

postconf -e 'smtpd_sasl_auth_enable = yes'

postconf -e ‘smtpd_sasl_type = cyrus’
postconf -e ‘smtpd_sasl_path = smtpd’

postconf -e 'smtpd_sasl_authenticated_header = yes'

postconf -e ‘smtpd_sasl_security_options = noanonymous’

postconf -e 'broken_sasl_auth_clients = yes'

postconf -e 'smtpd_recipient_restrictions = permit_mynetworks,
permit_sasl_authenticated, reject_unauth_destination'

postconf -e 'proxy_read_maps = $local_recipient_maps $Smydestination
$virtual_alias_maps S$virtual_alias_domains S$Svirtual_mailbox_maps
Svirtual_mailbox_domains S$relay_recipient_maps $relay_domains S$canonical_maps
$sender_canonical_maps $recipient_canonical_maps $relocated_maps
Stransport_maps $mynetworks $virtual_mailbox_Llimit_maps'

Az adatbazisbdl torténd autentikacioval végeztiink, de a levelezészerver éles hasznalata el6tt
még meg kell tanitanunk a Postfixet arra, hogy titkositott kommunikaciot végezzen, hiszen most
mar nagy érték a felhasznalo jelszava és e-mail cime, mivel segitségével majdnem korlatlan meny-
nyiségben lehet levelet kiildeni, helytél fiiggetlen modon. A legjobb megoldas tehat, ha SSL-kul-
csot készitink a titkositott kommunikaciéhoz.

(Az SSL-lel és tanusitvanykezeléssel kapcsolatos dokumentum része a keretrendszernek, abban a
minimalisan sziitkséges hattér-informaciok mellett par alternativ eszkéz hasznalatat mutatjuk be:
az igen ismertnek szamito, de fapadosan kényelmetlen OpenSSL parancssori kezelése, és néhany
ujabb, akar grafikus eszkoz. Ezért a kulcsgeneralas ebben a fejezetben meglehetésen tomor, par 1é-
péses hasznalata szerepel a dokumentumban.)

Ha még nem volt telepitve, telepitsiik a gépre az OpenSSL csomagot:

apt-get install openssl
Készitsiik el a szerver tanusitvanyat:

openssl req -new -outform PEM -out smtpd.cert -newkey rsa:2048 -nodes -keyout
smtpd.key -keyform PEM -days 730 -x509
A fenti parancs kiadasa utan az OpenSSL feltesz par kérdést, amelyre a cég neve, cime stb. alap-
jan adjuk meg a megfelel6 valaszokat. Az elkészilt smtpd.key és smtpd.cert allomanyt masoljuk
a /etc/postfix/ konyvtarba, majd allitsuk be a Postfix szamara is lathatoéan az SSL-lel kapcsolatos
paramétereket:

postconf -e 'smtpd_use_tls = yes'
postconf -e 'smtpd_tls_auth_only = yes'

27.Fz az elérési Gtvonal Ubuntu esetén érvényes, mas terjesztések esetén mas lehet (pl. /usr/lib/sasl2)
28.Noha ez a Cyrus-hoz tartozé konfigfajl, a Postfix main.cf fajljaban szerepl6 smtpd_sasl_path=smtpd hatarozza
meg, hogy ennek a fajlnak smtpd.conf lesz a neve

19



Vallalati levelezés, spamsziirés és virussziirés

postconf -e 'smtpd_tls_cert_file = /etc/postfix/smtpd.cert'
postconf -e 'smtpd_tls_key_file = /etc/postfix/smtpd.key'
postconf -e 'tls_random_source = dev:/dev/urandom'

Végezetill pedig inditsuk tjra a Postfixet:

service postfix restart

Hasznos vallalati funkciok

Hasznos vallalati plusz funkciok amelyek kénnyen kivitelezhetéek Postfix segitségével:

Always BCC: a teljes atmené levélforgalom nem csak konnyedén naplézhato, hanem tarolhato
is, kiildott és fogadott levelek napi/heti/havi bontasban akar maildir vagy mailbox formatumban a
felhasznalo altal nem észlelheté modon. Ez a funkci6 a hatalyos magyar térvények szerint magan-
cimek esetében (ilyenek a sok helyen hasznalt vezetéknév.keresztnév(@e-mail.cim) csak akkor
kapcsolhat6 be, ha az érintettek errél irasban nyilatkoznak (pl. a munkaszerz6désiik része). Ezen
funkcio segitségével barmikor visszaallithato a felhasznal6 altal véletlentil vagy szandékosan leto-
rolt levél — hasznalata természetesen dupla akkora lemezigénnyel jar, mint alapesetben. Ezt az op-
ciot is a main.cf-ben kell elhelyezni:

always_bcc = bcc

az = jel utan a bec egy felhasznald neve, akinek postafidkjaba minden egyes kiildott és fogadott le-
velet tarol majd a rendszer. Fontos figyelni arra, hogy a bcc hasznalata esetén, az egész atmend le-
velezés miatt a megfelel6 lemezméretet sziikséges biztositani. Igazan nagy atmend forgalom
esetén célszer kiilon lemezre (lehetéleg raid1+0 legyen) tenni a BCC-t, hogy a plusz I/O-mivele-
tek jobban el legyenek osztva. Tovabbi fontos teendd, hogy a BCC felhasznalonak feltétlen Maildir
formatumot allitsunk be, mivel hatalmasra néhet ez a tarold és nem tul praktikus 1 hatalmas allo-
manyban tarolni mindent, valamint kés6bb mentés és a visszakeresés szempontjabol is nehézkes
ez a megoldas. A BCC megoldas egy dedikalt lemez segitségével kiegészitheti a hagyomanyos
mentésinket is. Hiszen itt minden kiildott és fogadott levél tarolva van (barmi ami atmegy az
SMTPD-n, sajnos a nem megfogott spamek is), ezért ha egy felhasznal6 pont két snapshot kozotti
idépontban torolt ki egy nagyon fontos levelet, azt késébb itt meg lehet keresni és tovabbitani sza-
mara. A Maildir tarolas esetén regularis kifejezésekkel, szkriptek segitségével, vagy akar a Mid-
night Commander hasznalataval (keresés — regularis kifejezések alapjan egy adott konyvtar vagy
konyvtar szerkezetben) igen eredményesen lehet a levelek fejléce vagy torzse alapjan is keresni.
Azaz egy szerény valtoz6 mogé lehet épiteni egy egyedi, akar mindsitett kovetelményeknek is
megfelel6 hosszutavu levéltarolast. Mivel itt minden céges informaci6 tarolva lesz, ami csak atha-
lad a levelez6szerveren, ezért bizonyos esetekben érdemes megfontolni a titkositott fajlrendszer
(pl: Linux loop-aes, FreeBSD Geli, stb.) hasznalatat®, ami viszont jelentés mértéki plusz CPU, I/O
és memoria terhelést okoz.

PFLogsumm?®: egy Perl-program amely napi bontasban kiértékeli az MTA forgalmat. Remek
statisztikakat lehet a HR vagy az iigyvitel szadmara késziteni vele. Valamint a rendszermérnokok-
nek is hasznos, ugyanis bontasban mutatja a sosem kézbesitett és egyéb okokbdl elakadt levelek
szamat is. Hasznalata igen egyszert, a telepités utan a Perl szkriptnek paraméterben meg kell adni
a kiértékelend6 naploallomany helyét. A kimenetet pedig iranyithatjuk allomanyba, vagy akar

29. Mindenképpen tartsuk be a helyi adatvédelmi elérasokat.
30. http://jimsun.linxnet.com/postfix_contrib.html
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crontab-bol futtatva, levélben kaphatjuk meg. A végeredmény egy domainekre és felhasznalokra
lebontott, részletes és emészthetd statisztika.

Munin integraci6’': a Munin gyari bévitmény segitségével grafikusan is konnyedén nyomon
kovethetSk a csucsidék, a hirlevél-kikiildések szerverre gyakorolt hatasa, illetve ez alapjan lehet a
miuikodést elemezni, monitorozni.

Disclaimer: Postfixben is van lehet§ség minden levél végére kozpontilag megjegyzéseket flizni.
Altalaban véve ezt Disclaimer-nek hivjuk. A Postfix remekiil egyiittmiikddik az Altermime**-mal,
amelynek beiizemelése viszonylag egyszer(.”

Submission port*: Postfixben lehet6ség van az 587-es port megnyitasara, amelyet a kliensek-
nek adhatunk meg levél kiildésre a 25-0s és a 465-0s port mellé (vagy helyett). Jelent6sége akkor
van, ha olyan hal6zatbol kell kliensként leveleket kiildeniink, ahol alapesetben a 25-6s és a 465-0s
port elérése tiltva van (spam- és virusvédelmi okokra val hivatkozéssal). Ebben az esetben a mas-
ter.cf-ben a sor elején all6 megjegyzésjel (#) torlésével engedélyezniink kell a

#submission inet n - - - - smtpd

sort és a tlzfalon is utat nyitni szamara.

Illesztéprogram, amely O0sszekoti a levelezészervert, a viruskeres6t és a levélszemét-
kereso6t (a tényleges konfiguraciot egyben lehet megtalalni ennek a fejezetnek a végén, mivel ez a ha-
rom eszkoz: Amavis+spamszir6+virussztiré motor egyiittmiikodve értelmezhet6 a leginkabb)

Amavis®: egy interfész az MTA és a kiilonb6z6 levélellenérzé-programok kozé agyazva, amely
biztositja kozottitk a gyors kommunikaciot. Ha gyors és konnyen kezelhet6 atjarot szeretnénk az
MTA és a levélfeldolgozo programok kozott, akkor igazi alternativaja nincs. Atlathatéan konfigu-
ralhatd, nagy teherbirasu program, amelyet Perlben irtak. Beépitett védelemmel rendelkezik az
esetleges diszktelitettség, vagy diszk I/O-hibabdl ered6 eseményekre. Dkim alairas tamogatassal
rendelkezik és természetesen GPL licencelésti.

Virus és spam elleni védelem: azok az id6k vélhet6en visszavonhatatlanul elmultak, amikor
egy szervezet levelezése virus- és levélszemét-védelem nélkiil elképzelhetd volt. A virusvédelem
még a szabad operacids rendszerek alatt is tanacsos, hiszen a szerverekhez kapcsolodo kliensek le-
hetnek védtelenek is, valamint a szerverre beérkezd leveleket elsé vonali védelemmel ellatva, koz-
pontilag szabalyozva azok szlirését sokkal védettebbé tehetjiik hal6zatunkat. Az elsé vonali
védekezés pedig az esetek tilnyomo tobbségében egyszertibb és hatékonyabb is. Tobb megoldas is
talalhato:

— Greylisting

— Dspam®

— Anti-Spam SMTP Proxy Server”
— SpamBayes®®

31. http://munin-monitoring.org/

32. http://www.pldaniels.com/altermime/

33. http://www.howtoforge.com/add-disclaimers-to-outgoing-emails-with-altermime-postfix-debian-etch
34. http://en.wikipedia.org/wiki/Mail_submission_agent

35. http://www.ijs.si/software/amavisd/

36. http://dspam.nuclearelephant.com/

37. http://sourceforge.net/projects/assp/

38. http://spambayes.sourceforge.net/
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— Bogofilter®
— Clapf®
— SpamAssasin'

Greylisting: a sziirkelista névre is hallgaté mechanizmus lényege, hogy egy adott cimrél érkez6
levelet a levelez4szerver azonnal visszautasit egy ideiglenes hibara utal6 jelzéssel. A szabvanyos
muikodésti SMTP-szerverek az ilyen hibakoddal visszautasitott levelet némi késlekedés utan ujra-
és-ujra megprobaljak kézbesiteni. A fogadé oldal pedig egy meghatarozott id6 eltelte utan elfo-
gadja a levelet. Mivel altalaban tarolodik, hogy kit6l fogadtunk el levelet, ezért nem az 6sszes, csak
az elsé (par) levél késleltetése szembeotls. Viszont a spamek jo része nem szabvanyosan viselkedd
szerverektdl jon akik a nagyobb hatékonysag érdekében altalaban nem tdl szabvanyosak (ezért pl.
meg sem kisérelnek ilyenkor ujrakiildeni), igy ezzel a technologiaval nagy résziiktél meg lehet
szabadulni. Komoly hatuliitéje a technologianak, hogy a felhasznaldk hite szerint a levelezés azon-
nali iizenettovabbitast jelent, igy mondjuk mar egy 30 perces visszautasitast nem toleralnak.
Postfixhez hasznalhat6 a Postgrey nevii eszkoz, amely alapbeéllitasban 5 perces visszautasitasi
id6vel dolgozik. Ismert triikkk, hogy az elején a szokasos levelezépartnerek cimének megtanulasa-
hoz révid — mondjuk 1 perces — iddintervallumot valasztunk, és csak a késébbiekben, a kezdé
adatbazis elkésziilte utan emeljiikk meg a varakozasi értéket, de akkor se nagyon legyen 10 percnél

tobb.

Dspam: Készit6je Jonathan A. Zdziarski, a program 99,5-99,95%-os talalati pontossaggal miiko-
dik. Gyors reagalas és nagy teherbiras jellemzi, azonban a jo eredmény eléréséhez folyamatos ta-
nitast igényel. Hatranya, hogy lokalis adatbazisban tarolja a betanitott mintakat, amelyben egy id6
utan nehézkesen és lassan tud keresni.

Anti-Spam SMTP Proxy Server: egy 2003 ota fejlesztett nyilt forraskodu, GPLv2 licenci Perl
SMTP proxy, amely a kovetkez6 tulajdonsagokkal bir: Bayes-sziirés*, feketelista (DNSBL*), SPF*,
SRS*®, sziirkelista®. Felrohat6 hatrany: relativ kisebb felhasznaldi bazis és ebb6l eredéen a tamoga-
toi forum is sziikebb kori a tobbihez viszonyitva.

SpamBayes: Python programozasi nyelven irta Paul Graham, a Bayes-sziirés kidolgozoja. M-
kodési modszere, hogy 3 halmazba szervezi a beérkezett leveleket, az elsé halmaz a spam, a maso-
dik a normal levél (stirtin hasznalt elnevezéssel: HAM), a harmadik amelyr6l nem tudja, hogy az
elso kettd koziil melyikbe tartozzon. A program elénye, hogy relativ kevés hamis pozitiv és hamis
negativ eredményt ad, viszont a 3. kategoriaba esé leveleket a felhasznalonak kell mindsitenie.
Hatranya, hogy igy a felhasznalora relativ t6bb manualis munka jut.

Bogofilter: egy szintén Bayes-sztirést alkalmazo nyilt forraskodu, C programozasi nyelven irt
levélszemétsziird, melyet Eric S. Raymond fejlesztett ki. Kénnyen hasznalhat6 akar asztali kornye-
zetben is, azonban szerver kdrnyezetben probléma léphet fel a parhuzamos vizsgalatok soran,
ugyanis egyedileg a felhasznalo6 szkripttel (procmail segitségével) inditja. Létezik hozza milter-
interfész is, amelynek segitségével eredendéen Sendmail, Gjabban Postfix ala is beépithetd.

39. http://bogofilter.sourceforge.net/

40. http://clapf.org/wiki/doku.php/start

41. http://spamassassin.apache.org/

42. http://en.wikipedia.org/wiki/Bayesian_spam_filtering
43. http://en.wikipedia.org/wiki/DNSBL

44. http://en.wikipedia.org/wiki/Sender_Policy_Framework
45. http://en.wikipedia.org/wiki/Sender_Rewriting_Scheme
46. http://en.wikipedia.org/wiki/Greylisting
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Clapf: magyar fejlesztési (Siit6 Janos), viszonylag Gjnak szamito statisztikai sztir6. PHP-ben
készult, Postfixhez és Eximhez illeszthetd, illetve a lokalis levélkézbesitési fazisban pl. a procmail
(késébb még lesz rola sz0) segitségével tulajdonképp barmilyen levelez6rendszerhez.

SpamAssasin: egy un. ,pontozasos” rendszerben miikodé levélszemétsziird, amely az Amavisd
segitségével kapcsolhaté az MTA-hoz. T6bbszorésen dijnyertes, Perl nyelven irédott, az e-mailek
elemzésével, kulcsszavak, irasstilusok, és sok egyéb jel figyelésével, feketelistakkal, valamint a Ba-
yes-sziirés modszerével operalva probalja megallapitani egy levélrél, hogy atengedhet6-e vagy
sem. A program nagyjabol ezer kiilonb6z6 tesztnek vet ala minden e-mailt. Ezek a tesztek az e-
mailek tartalmat, felépitését, szabvanyossagat, méretét, képek, mellékletek elhelyezkedését, a levél
korabbi alloméasait vizsgaljak at, meghamisitasra utal6 jeleket keresnek, és még sok mast is vizs-
galnak. A tesztek pontozasa alapjan az el6re beallitott érték szerint hozza meg a dontést. A ponto-
zas alap értékei 4-5 kozott szoktak lenni, amely példaul a kovetkez6 tényez6kbdl allhat dssze:

— MISSING_SUBJECT: 2,5 pont: nincs az iizenetnek targya

— NUMERIC_HTTP_ADDR: 0,9 pont: numerikus IP-cim egy URL-ben

—BAYES_00: -2,6 pont: A Bayes-sz{irés szerint egyértelmtien ham — azaz j6 — levél
—BAYES_99: 3,5 pont: A Bayes-szlirés szerint egyértelmiien spam — azaz rossz — a levél
— URIBL_BLACK: 2,0 pont: Egy a levélben szereplé URL szerepel az URIBL feketelistan

—RCVD_IN_BL_SPAMCOP_NET: 2,2 pont: a levél olyan allomason haladt keresztiil, amely meg-
talalhato a SpamCop feketelistan.

Ugyanilyen pontozas alapjan dont a hamisitott fejlécii e-mailekrél (leggyakoribb el6fordulasa,
amikor a cimzett latszolag sajat magatol kap 3. félt6l levelet). A Spamassassin-sz(iré SPF (Sender
Policy Framework) ellenérzést is végez. Rengeteg kiegészit6é kapcsolhat6 hozza, amelyek haszna-
lata ajanlott is, ilyenek pl. a dcc-client,” pyzor®, razor*” vagy PFassassin, SpamAssassin Rules Em-
porium®, vagy a FuzzyOCR®. Mivel Perl nyelven irédott — amely nem kifejezetten a
teljesitményre valo kihegyezés ismérve — a program memoriaigényes, de a memoriaigény jol sza-
molhato. Létezik hozz4i tobb adminisztracio frontend, webes felulet, ahol mindenki felhasznaldba-
rat modon sajat maga tudja az amugy az atlagosnal bonyolultabb szabalyrendszerét allitani. Ilyen
pl. a SquirrelMail-be integralhaté bévitménygyijtemény, illetve konnyi hozza egyedi PHP-alapu
végfelhasznaloi feliiletet 1étrehozni (bar ez felvethet némi kockazatot).

A levélszemétszlir6k kozott egészen mas szempont szerint kell valasztanunk, mint az MTA ese-
tében, ahol sok, nagyjabol egyenlé tudasu MTA kozott kell dontést hozni. A valasztas a SpamAs-
sasin-ra esett, tekintve, hogy az 6sszes koziil a legjobban és legegyszertibben integralhato,
tanithato és kezelhet6, tovabba a legtobb modszert alkalmazza a levélszemét felderitési mechaniz-
musaban. A tamogatottsaga a felhasznaldi forumok szamat tekintve a legnagyobb és a legtobb ext-
ra szolgaltatas ehhez kapcsolhato.

47. http://spamassassin.apache.org/full/3.2.x/doc/Mail_SpamAssassin_Plugin_DCC.html
48. http://sourceforge.net/apps/trac/pyzor/

49. http://en.wikipedia.org/wiki/Vipul%27s_Razor

50. http://sourceforge.net/projects/sare/

51. http://wiki.apache.org/spamassassin/FuzzyOcrPlugin
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Viruskereso programok

Onmagéaban a levélszemétsziirés nem elegendd, bar rendszeresen tapasztalhato, hogy a levélsze-
mét kiszlirésével tetemes mennyiségii virusos levéltél lehet megszabadulni. Mara a Linux és BSD-
rendszer(i operacios rendszerek is vonzo célpontot jelentenek a viruskeresé szoftvereket fejleszt6
cégek szamara. Szamos zart termék integralhato a levélsziirés folyamataba, azonban jellemzéen
ezek kereskedelmi felhasznalasra jogdijkotelesek.

ClamAV?™: parancssori alapt t6bb szalon m(ik6d6 viruskeres6, amely képes a legtobb tomoritett
fajlban ellendrizni, illetve ELF (futtathat6) binarisok vizsgalatara is. Vizsgalni tudja tovabba az MS
termékpaletta legtobb dokumentumformatumat. Naponta tobbszori frissités érkezik a kozponti
adatbazisbdl (alapbeallitas szerint 15 percenként); az egyik leggyorsabban reagal6 csapat, amely
gyorsasag eredménye, hogy néha hozhat hamis pozitiv eredményt is. A ClamAV virus-adatbazisa
publikusan megnézhet6.” Szamos grafikus frontend létezik hozza, amely segitségével asztali gé-
pen, illetve szervereken, Samba megosztasokon is hasznalhatjuk, pl: KlamAV, ClamTk, AVScan
GTK, ClamWin. Része a legtobb Linux terjesztésnek, és jol kapcsolhato az elébbiekben felsorolt
szoftverekhez. Konnyen beallithato és logikus felépitésti konfiguracios allomany jellemzi. Fontos
tudni azonban, hogy a ClamAV-ot 2007-ben felvasarolta a Sourcefire, amely megszerezte a ClamAV
csapat 6t vezetd tagjanak szerzéi jogait, magat a projektet és a hozza kapcsol6dé markaneveket,
védjegyeket is. Ezen feliil hozza keriilnek a ClamAV.org domain feletti jogok, a weboldal tartalma
és a SourceForge-os ClamAV projektoldal is. Akkor a ClamAV core fejleszt6i folytattak a munkat,
mint a Sourcefire alkalmazottai. Ugyanakkor a ClamAV licencelése GNU GPLv2.

A legnépszeriibb zart termékek Linuxra

AVG Free for Linux™: parancssori felillettel rendelkezik, otthoni felhasznalasra 1 gépig ingye-
nes.

BitDefender”: parancssori feliilettel rendelkezik, otthoni felhasznalasra ingyenes.
Avast for Linux’: parancssori feliilettel is rendelkezik, otthoni felhasznalasra ingyenes.

Kaspersky”: a linuxos verzi6ibdl csak proba (trial) verzi6 érheté el ingyenesen, a vallalati fel-
hasznalasa fizet6s.

Osszességében elmondhaté, hogy otthoni védekezésnek, pl. masoktdl kapott dokumentumok,
USB-kulcs stb. ellenérzésére kivaldak, azonban ingyenes szerver felhasznalasuk jogi okokbol nem
lehetséges.

Gyakorlatilag alternativa nélkiil a ClamAV viruskeresé ajanlhat6 jelenleg. Osszességében azon-
ban batran hasznalhato, hiszen cégek kereskedelmi forgalomban 1évé csomagolt termékeinek a si-
keres alapja. A kezdetekt6l biztositott a program életut (folyamatos distupgrade lehet6ség a
kezdetektdl), a frissités, személyre szabhatosag és a konny illesztés az egyedi szlir6khoz, illetve a
ClamAV virus-adatbazis kozpont orszagonként valaszthato.

52. http://www.clamav.net/lang/en/

53. http://lurker.clamav.net/list/clamav-virusdb.html

54. http://free.avg.com/us-en/download.prd-alf

55. http://www.bitdefender.com/business/antivirus-for-unices.html

56. http://linux.softpedia.com/get/Security/avast-Linux-Home-Edition-43586.shtml

57. http://www.kaspersky.com/products/business/applications/endpoint-security-linux
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Amavis+ClamAV+SpamAssasin konfiguralas

Konfiguraljuk tehat az Amavis+ClamAV+SpamAssasin harmast:

apt-get install amavisd-new spamassassin clamav-daemon arj unarj bzip2
cabextract cpio file gzip lha nomarch pax rar unrar unzip zip zoo
A parancs kiadasa utan telepiilni fog a rendszeriinkre az Amavisd, a ClamAV és a SpamAssassin,
magukkal hozva a szitkséges fiigg6ségeket is (valamint nagyon sokféle elterjedt és nem annyira
elterjedt tomoritéprogramot), igy ne ijedjink meg, ha azt latjuk a telepité nagyon sok csomagot
kezd el tolteni és beallitani. Az ubuntus telepité parancsfajl létre fogja hozni a szitkséges felhasz-
naldkat, igy nekiink mar csak sorban be kell allitanunk a fenti szoftvereket.

Kezdjiik a SpamAssasin alap bekapcsolasaval, amelyet a /etc/default/spamassassin allomanyban
tudunk megtenni a kovetkezéképpen:

ENABLED=1
CRON=1

azaz bekapcsoltuk és engedélyeztiik neki a szabalyok automatikus frissitését cronbol.

service spamassassin start

és mar fut is.

A SpamAssasin finomhangolasa felhasznalonként lehetséges, altalaban véve a webes levelezdk
bévitményei segitségével, illetve kapcsolhatd hozzajuk Pyzor és Razor is, b6vebben a finomhango-
lasrol az alabbi®® linkeken™ lehet olvasni.

A soron kovetkezd lépés, hogy az Amavisd-new-t kapcsoljuk be, és tudassuk vele, hogy virus- és
spamszirést fogunk a segitségével végezni, azaz a /etc/amavis/conf.d/15-content_filter_mode allo-
manyban kommentezziik ki a sziikséges sorokat:

use strict;
# You can modify this file to re-enable SPAM checking through spamassassin
# and to re-enable antivirus checking.
# Default antivirus checking mode
# Uncomment the two lines below to enable it
@bypass_virus_checks_maps = (
\%bypass_virus_checks, \@bypass_virus_checks_acl,
\$bypass_virus_checks_re);
# Default SPAM checking mode
# Uncomment the two lines below to enable it
@bypass_spam_checks_maps = (
%bypass_spam_checks, \@bypass_spam_checks_acl, \$bypass_spam_checks_re);
1; # insure a defined return

majd:

service amavis restart

Most mar az Amavisd-new kezeli a SpamAssassint és a ClamAV-ot is, viszont a levelek még nem
jutnak el hozza, mivel a Postfix nem tudja, hogy azokat at kellene adnia, ezért a kovetkez6 1épés-
ben elmagyarazzuk a Postfix szamara, hogy a leveleket minden esetben amikor beérkeznek, a

58. http://linuxgazette.net/105/youngman.html
59. http://wiki.apache.org/spamassassin/UsingPyzor
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megfelel6 sorrendben at kell adnia az Amavisd szamara. Ehhez a /etc/postfix/main.cf végéhez
szurjuk be a kovetkez6 sort:

content_filter = smtp-amavis:[127.0.0.1]:10024

AKAr kézzel, akar a mar kordbban hasznalt mdédon:

postconf -e "content_filter = smtp-amavis:[127.0.0.1]:10024"

Most pedig hozza kell nyulnunk a /etc/postfix/master.cf fajlhoz is (a fajl legvégéhez flizziik hoz-
z4 a kovetkezéket):

smtp-amavis unix - - - - 2 smtp
-0 smtp_data_done_timeout=1200
-o smtp_send_xforward_command=yes
-0 disable_dns_Tlookups=yes
-0 max_use=20

127.0.0.1:10025 inet n - - - - smtpd
-0 content_filter=
-0 local_recipient_maps=
-0 relay_recipient_maps=
-0 smtpd_restriction_classes=
-0 smtpd_delay_reject=no
-o smtpd_client_restrictions=permit_mynetworks,reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks,reject
-o smtpd_data_restrictions=reject_unauth_pipelining
-o smtpd_end_of_data_restrictions=
-0 mynetworks=127.0.0.0/8
-0 smtpd_error_sleep_time=0
-o smtpd_soft_error_limit=1001
-0 smtpd_hard_error_limit=1000
-o smtpd_client_connection_count_limit=0
-0 smtpd_client_connection_rate_Llimit=0
-0
receive_override_options=no_header_body_checks,no_unknown_recipient_checks
Majd pedig keressiik meg a “pickup” kezdet(i sort, ez az elején talalhat6 és kozvetleniil a pickup
sor ala szurjuk be a kovetkezoket:

-0 content_filter=
-0 receive_override_options=no_header_body_checks
Ezzel kiegészitve a pickup kezdeti sort, amely ezek utan igy fogk kinézni:
pickup fifo n - - 60 1 pickup

-0 content_filter=
-0 receive_override_options=no_header_body_checks

A fenti modositasok eredménye, hogy a Postfix Gjrainditasa utan minden levél dtadasra keril
elemzésre a 10024 -es lokalis porton figyel6 Amavisd-new-nak, amely a tovabbiakban a Clamav-
val és a Spamassasinnal végezteti el a tényleges munkat.

Végezetil pedig inditsuk ujra a Postfixet:
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service postfix restart

Ha jol végeztiik dolgunkat, akkor le is tesztelhetjiik:

telnet localhost 10024

és valami hasonlot kell visszakapnunk:

Trying 127.0.0.1...

Connected to localhost.

Escape character 1dis 'A]'.

220 [127.0.0.1] ESMTP amavisd-new service ready

A levelek elérése

A fenti megoldasok segitségével levélszemét- és virusmentesen tudjuk tarolni adatbazisban vagy
lokalis postafiokokban (mailbox/maildir) a felhasznalok leveleit. Ezen a ponton meriil fel az igény
arra, hogy a felhasznalo egy azonositas utan kézhez is vehesse leveleit. Ezt a szolgaltatast jobbara
ma mar csak webes levelezdk, illetve titkositott IMAP4 segitségével nyujtjuk, de a régi, bevalt
POP3-ra is szamtalan megoldas kinalkozik. A legtobb Linux terjesztés alatt, akarcsak a Postfix és a
SpamAssasin, ugyanugy elére csomagolva elérhetéek a minden igényt kielégité IMAP4- és POP3-
szerver implementaciok:

Dovecot imap4/pop3®: az egyik leggyorsabb IMAP4 implementécio, amely nagy terhelés alatt
is kivalo teljesitményt nyujt. Az egyik legtobb azonositasi modot felvonultato kiszolgalo. Az
IMAP4 és a POP3 egy feliiletrél vezérelhetd. Nativ SSL-tamogatasa van. Fontos tovabbi szempont,
hogy a Dovecot fejleszt6i mindenekel6tt a biztonsagos tizemeltetést tlizték ki a projekt alapcéljai
kozé. Erdemes tudni, hogy igen nagy terhelésti rendszerek esetében proxyként is alkalmazhat6 a
megfeleld elosztott rendszer részeként. Telepitéséhez az

apt-get install dovecot-common dovecot-imapd dovecot-pop3d

parancsot hasznaljuk. Konfiguracios allomanya a /etc/dovecot/dovecot.conf fajl, amely igen terje-
delmes. Szerencsére az el6z6ekben felépitett, az azonositast SQL-b6l az SASLAuthd segitségével
megvalosité Postfix rendszerhez nekiink most nem lesz sziikségiink tul sok plusz opciora. A leg-
egyszertbb, ha a Postfix-szel tudatjuk, hogy a Dovecot lesz az egyiittmiikodé partnere. Az
/etc/postfix/master.cf végére irjuk be a kovetkezdket:

dovecot unix - n n = = pipe
flags=DRhu user=vmail:vmail argv=/usr/lib/dovecot/deliver -d ${recipient}

Majd a /etc/dovecot/dovecot.conf fajlt toltsiik fel a sajat paramétereinkkel:

protocols = imap imaps pop3 pop3s
log_timestamp = "%Y-%m-%d %H:%M:%S "
mail_location = maildir:/home/vmail/%d/%n/Maildir
ssl_cert_file /etc/postfix/smtpd.cert
ssl_key_file = /etc/postfix/smtpd.key
namespace private {

separator = .

prefix = INBOX.

inbox = yes

60. http://www.dovecot.org/
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}

protocol lda {
log_path = /home/vmail/dovecot-deliver.log
auth_socket_path = /var/run/dovecot/auth-master
postmaster_address = postmaster@sajatceg.hu
mail_plugins = sieve
global_script_path = /home/vmail/globalsieverc

}
protocol pop3 {
pop3_uidl_format = %08Xu%08Xv
}
auth default {
user = root
passdb sql {
args = /etc/dovecot/dovecot-sql.conf
}
userdb static {
args = uid=5000 gid=5000 home=/home/vmail/%d/%n allow_all_users=yes
}
socket listen {
master {
path = /var/run/dovecot/auth-master
mode = 0600
user = vmail
}
client {
path = /var/spool/postfix/private/auth
mode = 0660
user = postfix
group = postfix
}
}
}

Mint ahogy a fenti konfiguraciobol latszik, a korabban létrehozott SSL-tanusitvanyt hasznaltuk,
illetve a mar bekonfiguralt Postfix- és SQL-kapcsolat adatait adtuk meg a Dovecot szamara. Ezt
csak akkor tehetjik meg, ha ugyanazon a néven érhet6 el a Dovecot-szerver, mint az SMTP-szer-
ver (azaz mind a kett6 pl. mail.sajatceg.hu). Hatra van még az SQL-kapcsolat konfiguracidjanak
beallitasa, hasonléan mint a Postfix, illetve az SASLAuthd esetében. Hozzuk létre, vagy ha mar
van akkor modositsuk a /etc/dovecot/dovecot-sql.conf fajlt a kovetkez8képpen:

driver = mysql

connect = host=127.0.0.1 dbname=mail user=mail_admin
password=mail_admin_password

default_pass_scheme = CRYPT

password_query = SELECT email as user, password FROM users WHERE email='%u';

Mielé6tt Gjrainditanank a Dovecotot, allitsuk be a konfiguracios allomanyokat, hogy a Dovecot is
tudja olvasni:

chgrp vmail /etc/dovecot/dovecot.conf
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chmod g+r /etc/dovecot/dovecot.conf

Ezek utan pedig mar ujraindithat6 a Dovecot:

service dovecot restart

Egy tesztet futtassunk azért le kézzel, hogy minden rendben van-e, azaz nézziik meg a mail.log-
ot, hogy nincs-e benne valamilyen hibaiizenet (barmi, amiben ,error” all, gyanus), valamint a tel-
net localhost 110 és telnet localhost 143 parancs segitségével megnézhetjitk a Dovecot hallgat-e a
megfelel6 portokon. Az SSL-kapcsolaton keresztiili mikodést pedig a kovetkezéképpen tudjuk
tesztelni:

openssl s_client -connect imap.sajatceg.hu 993

Fontos tudni, hogy a Dovecot elképesztéen érzékeny az idécsiszasokra. Azaz sem el6re sem hat-
ra nem jol toleralja, ha elcstszik aldla az id6szinkront. Ha nem szinkronizalunk ntpd-vel folya-
matosan, hanem csak naponta (pl. hajnalban) egyszer, akkor feltétleniil hasznaljuk az
id6szinkronizacios programok csopogtetd tizemmodjat, illetve érdemes az Idészinkronizalas® feje-
zetben leirtak szerint eljarni és egy szerveren folyamatos idészinkront alkalmazni. Ha mégis gon-
dunk tamadna a Dovecot és az id6 kérdésével akkor vagy a monit® hasznalataval figyeltessik,
vagy alkalmazzunk egyéb megoldasokat, pl. a dokumentécioban felsoroltak kozil.®

Courier®: jol optimalizalt memoriafoglalasu program, amelynél kiilon kiemelendé a DDOS ta-
madasokra felkésziilés gyanant konnyen allithaté maximalis kapcsolodasok szama felhasznalon-
ként és IP-cimenként. Mikodik benne a felhasznalok kozotti megosztott konyvtar kezelése,
viszont csak Maildir tamogatasa van. Ugyan a Maildir az egyik legjobb valasztasi lehet&ség, kiil-
nosen a nagy terheltségi rendszerek esetében, azonban rengeteg helyen a mailbox is kovetelmény
lehet. POP3/IMAP4 proxy lehet6séget is nyujt.

Cyrus®: A Cyrus egy BSD licenct projekt, amit 1994-ben inditott a Carnegie-Mellon University.
A Cyrus a Cyrus SASL Library-t hasznalja, amelyben tobb kiilonb6z6 azonositasi folyamat va-
laszthat6. Hozzatérési modellje és felhasznalokezelése dsszetett és a felsorolt MDA-khoz képest
nehézkesebb. Ugyanezen okokbol kifolyolag széleskoriien skalazhato, és 6tvozi a legtobb hasonlo
program jo tulajdonsagait és talan az osszes koziil a leginkabb ACL-ezhetd, azaz a hozzaférési be-
allitasok itt a legszofisztikaltabbak.

A valasztas sokkal nehezebb, mint a t6bbi megoldas esetében, ugyanis a Dovecot és a Cyrus
megoldasai hasonlitanak. Amig az egyik komplexebb, addig a masik egyszer(ibben kezelhet6 és
karbantarthato. Itt is hasonlé szempontokat kell figyelembe venniink, mint az MTA kivalasztasa-
nal, illetve érdemes kiprobalni mindegyik olyan megoldast, amely a tudasat tekintve megfelel a
feladatra.

Titkositasi réteg: a mai korban felér az adatok 6nkéntes atadasaval, ha a levelezéstinket titko-
sitismentesen, a hagyomanyos nem titkositott TCP-csatornakon folytatjuk. Az SSL kulcsok min-
denki szamara kényelmesen elérhet6ek, akar ingyenes onalairt (Self Signed) akar egy harmadik fél
altal alairt megbizhat6 (Trusted) modban is, illetve a kett6 kozotti valtozatban a startSSL* segitsé-
gével is, ahol a cég hitelesiti az SSL kulcsunkat, de csak 1 évre teszi ezt dijmentesen, megkotések-
kel. A legjobb megoldas természetesen valamelyik ismert és tamogatott CA altal kiadott magas

61. http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/
62. http://mmonit.com/monit/

63. http://wiki.dovecot.org/TimeMovedBackwards

64. http://www.courier-mta.org/

65. http://cyrusimap.web.cmu.edu/

66. http://www.startssl.com/
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bitrataju kulcs megvasarlasa, de ez jelenleg anyagi forrasok bevonasat igényli, altalaban évente,
amig a sajat magunk altal készitett kulcsot jellemzden a kliensek el tudjak mar menteni, igy fel-
hasznal6 oldali oktatas segitségével ez is megoldhato, akar sajat készitési root CA készitésével,
amelyet elhelyeziink a kliens oldali programokban.

Tehat a kiildés és fogadas folyamatanak minden részét érdemes titkositott kozegben végezni,
amelyre remek beépitett megoldasokat kinal a Postfix, illetve az Stunneld” program segitségével
IMAP4/POP3 esetén is beéllithatjuk. Erdemes webmail elérés esetén ugyancsak HTTPS protokoll
alatt tartani a teljes webmail forgalmat, hiszen a felhasznalok a jelszavaikat és az érzékeny infor-
maciokat kiildik folyamatosan a szerver felé. Erre az OpenSSL+Apache tokéletes megoldast jelent.

Levélszemeét és hamisitas elleni technologiak

DKIM®: a metodus megalkotdi abbodl a ténybél indultak ki, hogy minden bejegyzett domain
mogott biztosan van DNS-szerver, hiszen maskiilonben maga a levelezésre hasznalt e-mail cim do-
main és host neve sem létezne, azaz az e-mail cim sem lenne valds. Ezen cimek kiszlirésére pedig
mas technoldgiak hivatottak. Eppen ezért a DKIM megoldasaban egy, a domain névhez legyartott
kulcsot kell elhelyezniink a DNS adatbazisban TXT rekordként. Ezen TXT rekordot mindenki le
tudja kérdezni, hasonléan ahogy egy sima névfeloldas esetében a host nevet. A TXT rekord altal
visszaadott kulcsnak egyeznie kell a kiildé szervere altal generalt alairassal. Ez tehat nem kifeje-
zetten a levélszemét elleni eszkoz, hanem inkabb egy kriptografiai megoldas arra nézve, hogy egy
idegen fél szamara biztositani tudjuk az automatikus, emberi beavatkozas mentes ellenérzést arra
nézve, hogy az adott kiildé ténylegesen abbol a domainbél kiildott-e levelet, amely a TXT alapjan
azonositotta. Ez egy remek kiegészités, amely mégis segit a levélszemét elleni kiizdelemben, mivel
nagy altalanossagban a spammerek nem irjak ala a leveleiket a fenti modszer segitségével. Vala-
mint a nagy ingyenes szolgaltatok szinte minden esetben tamogatjak a fenti moédszert, igy enyhit-
ve a sajat levélszemétszirdjuk terheltségét is. Nagyon fontos ugyanakkor leszégezni, hogy
minimum 1024 bit hosszusagu kulcsot érdemes gyartani és elhelyezni a TXT rekordban, mivel a
kisebb kulcsot a mai rendelkezésre allo szamitasi kapacitasok mellett konnyen lehet torni és igy
hamisitani is. A rendszer beiizemeléséhez a dkim-filter nevii csomagot kell telepiteniink, amely
hasonléan az Amavishoz, a Postfixszel vagy az egyéb MTA-val fog kommunikalni a levelek kikiil-
dése esetén. A dkim-genkey parancs segitségével tudunk kulcsot generalni, majd azt a megfeleld
helyen elhelyezni. A Postfix beallitasa utan mar automatikusan alairt levek fognak kimenni az
SMTP szerveriinkrél. Beallitasarol Postfix+Ubuntu szerver esetében érdemes az alabbi® leirast el-
olvasni.

SPF”: kis talzassal mondhatjuk, hogy a DKIM el6dje. A tény az, hogy a technoldgiai alapjai ha-
sonléak a DKIM-hez, azonban a megoldasa elég korlatozott és szamos hibalehetséget tartogat,
hasznalata nem is tanacsos. A lényege, hogy a mar ismertetett TXT rekordban nem egy kulcsot
helyeziink el, hanem azt mondjuk meg, hogy melyik szerver kiildhet, milyen domain név ala tar-
tozo leveleket. Ez a rendszer alapvetéen nem veszi figyelembe, hogy a leveleinket egy masik SPF-
et tAmogato szerverre is atiranyithattuk, igy ott esetlegesen elutasitasra keriilhet a nem megfelel
TXT rekord miatt. El6nye, hogy nem igényel plusz alairast minden levél esetében, ezaltal az

67. https://www.stunnel.org/index.html

68. http://en.wikipedia.org/wiki/Dkim

69. https://help.ubuntu.com/community/Postfix/DKIM

70. http://en.wikipedia.org/wiki/Sender_Policy_Framework
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SMTP-szerver er6forrasait kiméljiik. A DKIM viszont sokkal 6sszetettebb és kifinomultabb tech-
nolodgia, amely sokkal inkabb alkalmas egyedi azonositasra, ezért az SPF hasznalatat kifejezetten
nem ajanljuk, csak a torténeti attekintés miatt szerepel itt.

Webmail

A webmail a felhasznaloi oldalrol ha lehet az egyik legfontosabb tényez6. A Google Mail, mint a
legtobb ember altal hasznalt webmail-feliilet magasra tette a mércét az 6sszes webmail feliilletnek.
Gyakorlatilag a piacon standard megoldasként ismerik el és mindenki igyekszik a sajatjat igazitani
hozza. Természetesen a versenyt nem igazan lehet felvenni a vilag egyik legnagyobb fejleszt6cé-
gével, azonban nyilt forrasu alapokon rengeteg jol hasznalhat6 és széles korid tamogatast élvez6
megoldas sziiletett. A legtobb megoldas a LAMP” kornyezethez készilt, nem is véletlen, hiszen ez
a leginkabb elterjedt. Egy webmail kivalasztasanal a legfontosabb szempont, hogy olyan eszkozt
valasszunk, amely a felhasznalok szokasait és igényeit veszi leginkabb figyelembe, mikézben az is
fontos szempont, hogy a legtobb PHP nyelven ir6dott webmail program sem biztonsagi sem pedig
terhelési kockazatot ne jelentsen szerveriink szamara. Altalanosan elmondhaté, hogy a webmailek
postafiokonként 2-3000 levélig kezelik normalisan, azaz a felhasznalok szamara akadasmentesen a
leveleket. Egyesek mar joval a 2000 levél/postafiok szam alatt elveszitik gyorsasaguk és nehézkes-
sé valnak, esetleg nagy terhelést ronak az IMAP- és a webszerverekre is. Erdemes tehat mar az
elején a kivalasztas utan tesztelni ezen programok egyiittmikodését nagy terhelés sok levél mel-
lett. Valamint kvodta rendszert bevezetni, vagy oktatni a felhasznalokat az archiv tarolok hasznala-
tara.

A webmail rendszer szinte sosem jar csak magaval a levelezd feliilet kivalasztasaval, hiszen a fel-
hasznal¢ itt akarja kezelni a cimtarat és egyéb kozos szolgaltatasait, a naptarfunkciokat, valamint
a koz0s mappakat is. Jelen fejezet kifejezetten az egyszert és gyors, de azért funkcionalitasban
gazdag webmaileket targyalja, amelyeknek sok esetben a kib&vitett funkciok nem részei. Sok eset-
ben a felhasznal6 a k6zos cimtarat egy egész mas feliileten éri el, mint a leveleit, illetve semmi
akadalya nincs annak, hogy egy szerveren akar tobb webmailt kinaljunk a felhasznalénak. Egyet
hasznalhat, ha ,csak levelezni” szeretne, egyet pedig, ha komplexebb feladatokat akar végrehajta-
ni.

SquirrelMail:” egy igen régéta fejlesztett, nagy multra visszatekint6 webmail felilet, amelyet
teljesen PHP-ban irtak. HTML4 kompatibilis, hasznalata nem igényel JavaScriptet. Teljes kortien
tamogatja az IMAP és SMTP protokollokat, rendkiviil egyszertien konfiguralhat6 és kezelhet6. Ré-
sze a legtobb Linux terjesztésnek, igy rendelkezik biztonsagi kovetéssel is. Standard bévitményil-
leszt6 feliilettel rendelkezik, igy ha a sok szaz gyarilag hozza adott, vagy a weboldalarol letolthet
szamtalan funkcio6t kinal6 kiilsé program szamunkra nem elegendd, akkor konnyedén illeszthetd
hozza szinte barmi egy PHP-programoz6 segitségével. Nagy felhasznaloi bazissal rendelkezik, és
nagyjabol lefedi egy kis és kozepes vallalkozas igényeit is. JOl testre szabhat6 a kinézete is, azaz
akar céges logok és egyéb feliiletek is konnyedén kialakithatoak. Paraméterei nagyban javithato-
ak, ha a PHP futasi értékeit igazitjuk a felhasznalok igényeihez és a gép fizikai keresztmetszeté-
hez. A memoriafoglaltsagi hatar értékét és a maximalis futasi idejét kell emelniink, de vigyazzunk
ezekkel az emelésekkel, mivel rendszeriink sériilékenységét és tamadhatosagat novelik. Fontos
szempont, hogy teljes korii nyelvi tamogatas létezik hozza, koztiik magyar nyelvii is. A biztonsag

71. http://hu.wikipedia.org/wiki/LAMP_(szoftvercsomag)
72. http://www.squirrelmail.org/
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irant elkotelezetteknek jo hir, hogy letoltéskor a forraskod valodisagat (ha a terjesztésben 1événél
frissebb verziot akarunk hasznalni) MD5, SHA1 és GPG alairas metodusokkal is igazoljak, ami biz-
tosithatja szamunkra, hogy valoban azt toltjiik le, amit a programozocsapat alairt (GPG alairas
esetében). Gyakorlati tapasztalat, hogy a legtobb frissités utan a felhasznalo sajat adatai (amely
egyénenként egy szeparalt DATA konyvtarban talalhato) illeszkednek az 4j verzidhoz, azaz nem
szitkséges semmilyen beavatkozas a frissitések utan.

Roundcube:” tudasban hasonld, mint a Squirrelmail, s6t mivel tudasa ugyanolyan konnyen bé-
vithetd bévitmények segitségével, ezért igazan egy sulycsoportban indulnak. A kezeléfeliilet 70
nyelvhez rendelkezik forditassal (koztiikk a magyarhoz is), gyors és igen konnyen kapcsolhat6
LDAP- illetve SQL-szolgaltatasokhoz. Kezeli a megosztott IMAP-mappékat is. Szintén nagy fel-
hasznaloi bazissal rendelkezik de a visszajelzések alapjan elmondhatd, hogy inkabb a fejleszt6i
weboldalrol érdemes az aktualis friss kiadast hasznalni, mint a terjesztésekbe csomagolt valamivel
régebbi verziot. Gyakorlati tapasztalat, hogy a nagy levélszamu postafiokokkal nehezen boldogul,
csakigy mint a SquirrelMail, valamint esetleirasok emlitik, hogy verziofrissitésnél a felhasznalok
egyéb adatai (naptar, cimlista) néha rendszergazdai igazitast igényelnek a migraci6 utan.

Zimbra:™ egy nyilt forrast naptar, webmail és csoportmunka-tamogato szoftvercsomag. Igen
nagy tudasu, és rendkiviil szélesen illeszthet6 eszkdz. Sajnos azonban a szabadon felhasznalhato
része erésen butitott, f6ként a csoportmunka-tamogatas és a harmadik fél altal irt szoftverek te-
kintetében. Ugyanakkor az egyik legfejlettebb keresési lehet6ségeket nyujtja pl. nagy postafiok
esetén, illetve az extrém nagysagu postafiokokat is konnyedén kezeli. Komoly hatranya, hogy
csak fizetésen vehet6 igénybe jo néhany szolgaltatasa. Ugyanakkor az ingyenes verzio is jol
hasznalhato6, ha tisztaban vagyunk a korlataival.

OpenExchange:” egy igen komplex szolgaltatasokat felvonultaté webmail, naptar, k6zés map-
pa megosztasra is alkalmas eszkoz. Nagy multra tekint vissza és igen funkciégazdag. Az ingyenes
GPL-es valtozat szamos funkciot nem tartalmaz (pl. a mobiltelefonos részletes szinkront a legnép-
szer(ibb telefonokra), de az alap funkcionalitas is kivaléan hasznalhatd. A webes feliilet jelenleg
nem szabad szoftver’®. Nagy felhasznaldi bazissal és magyar lokalizacidval is rendelkezik. Fontos
szempont, hogy sajat csomagkezels szervere van, igy a kiadasok kovetése jol megoldott és gya-
korlatilag terjesztésfiiggetlen.

Zarafa:”” GPL licenc alatt elérhet6 komplex és konnyen kezelhet6 csoportmunka-tamogat6
rendszer. Rendelkezik minden olyan tulajdonsaggal, amely sziikséges: webmail, naptar, kozos
mappak kezelése, teenddk stb. ActiveSync kompatibilis, illetve MAPI-konform, amelynek kdszon-
het6en az egyik leginkabb rugalmasan hasznalhaté6 MS Exchange-kompatibilis eszkoz. Hatranya,
hogy az ingyenes verzi6 csak 3 db. Outlook klienst tamogat, e szam f616tti Outlook kliens igény
esetén licencek vasarlasara kell szamitani. (Ezen kiviil a jelenlegi magyaritasa kivannivalokat
hagy maga utan.)

SOGo:” jol skalazhatd csoportmunka-tamogato6 szoftver GPL-licenc alatt kiadva. Nagy el6nye,
hogy 2003, 2007 és 2010-es nativ Outlook tamogatassal rendelkezik. Tudasa nagyon hasonl6 a tob-
bi komplex megoldasokat felvonultaté eszkozhoz. A felhasznaloi visszajelzések szerint jelenleg
még az elején tart a fejlesztési ciklusnak, azaz jol hasznalhato, de néha lassan reagal. Rendelkezik
magyar nyelv(i tamogatassal is.
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A webmail tipikusan egy olyan eszkoz, amely konnyen cserélhetd, illetve tapasztalati uton érde-
mes tesztelni, hogy az adott rendszerben melyik hasznalhat6 jobban. Ennek ellenére, ha mar va-
lasztottunk és az adatok gytilnek benne, akkor a migracioés probléma miatt (eltéré SQL-tablak, stb.)
érdemes egy tesztiddszak utan maradni a legjobb valasztasnal. Abban az esetben, ha csak kifeje-
zetten webmail és naptar funkcionalitasra van sziikség, akkor a SquirrelMailt érdemes hasznalni.
Ha csoportmunka-tamogatas, vagy bévebb funkcionalitas a cél, akkor sorrendben a Zarafa, illetve
az OpenExchange hasznalata javasolt.
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Altalanos célu halozati szerver: az inetd
és Xinetd

A halozati szolgaltatasokat nyujto szoftverek jellemzden olyan hattérben futé programok, ame-
lyek az operacids rendszer és a fiiggvénykonyvtarak atviteli-rétegbeli absztrakcioit hasznalva hall-
gatnak egy-egy TCP vagy UDP porton, majd ha egy tigyfél kapcsolatot kezdeményez, azt egy
masik szalon vagy folyamatban szolgaljak ki. Kénnyen belathato, hogy minden hasonléan muké-
dé szolgaltatas folyamatosan er6forrasokat — kiilondsen memoriat — hasznalnak, valamint azonos
funkcidkat kell a fejleszté6knek megvaldsitaniuk, felel6sségi koriikben tartaniuk.

Ezen felismerés nyoman jott 1étre az inetd, az ,internetes szuperszerver”. Az altalanos céla halo-
zati kiszolgald egy olyan szolgaltatas, amely egyszerre hallgat tobb TCP és UDP porton, tobb szol-
galtatast kiszolgalva, majd ha a portok valamelyikére kérés érkezik, megvalaszolasara egy uj
folyamatban elinditja a konfiguraciéonak megfelelé programot, amelynek egyrészt a halézati kom-
munikacio részleteivel mar nem kell foglalkoznia, masrészt a programot csak lekérés esetén kell
elinditani.

Ezzel a ritkdbban hasznalt szolgaltatasok eréforrast, folyamatokat takarithatnak meg, azonban
teljesitménye a modern kiszolgaléalkalmazasok nagy terhelésre optimalizalt parhuzamos futtatasi
megoldasaival ritkdn mérhet6 6ssze.

Hasznalata nagy forgalmu, komplex kiszolgalofeladatok futtatasara napjainkban nem jellemzd,
azonban egyes egyszeribb, ritkan vagy kevés tigyfél altal hasznalt szolgaltatasok — tftp, ident,
nrpe, git — vagy prototipus-rendszerek futtatasara, valamint beagyazott rendszereken gyakran al-
kalmazzak.

A démonként futni képes halozati szolgaltatasok maguk végzik a beérkez6 halozati kapcsola-
tok fogadasat és a kezeléstikhoz szitkséges folyamatok vagy szalak inditasat, életciklusuk fel-
tigyeletét. Ennek a helyes megvaldsitasa nem konnyt feladat — sok esetben erre nincs is
sziikség, mivel pontosan ezt a felel6sséget veszi at az alkalmazastol az inetd: az alkalmazasnak
csupan egyetlen kapcsolatot kell feldolgoznia, és kiilonleges haldzati feladatai sincsenek, a
kommunikaci6 egyszer(ien a szabvanyos ki- és bemenetén keresztiil zajlik. Nehézkesen miiko-
dik azonban ez a megoldas nagy szamu kapcsolat esetén, mivel nincs lehetéség az adott szol-
galtatasra optimalizalt er6forras-takarékos parhuzamositasi technikak hasznalatara.

Az altalanos célu halozati kiszolgalonak két ismert megvalositasa a hagyomanyos inetd és to-
vabbfejlesztett valtozata, a xinetd.

Inetd

A szolgaltatas eredeti, BSD-b6l szarmaz6 megvaldsitasa az inetd. Hosszu torténete miatt szamos
valtozatban érhet6 el, azonban a GNU/Linux rendszereken jelent6s részben kiszoritotta fejlettebb
valtozata, a xinetd.
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Debian és Ubuntu rendszereken az openbsd-inetd nevi(i csomagokban talaljuk meg tdmogatott
valtozatat, mig a CentOS tarolo6i nem is tartalmazzak.

Az inetd inditasa és leallitasa a szokasos modon torténik, példaul a fenti csomag esetén a sudo
/etc/init.d/openbsd-inetd start, valamint a sudo /etc/init.d/openbsd-inetd stop parancsokkal. Ha nincs
szolgaltatas konfiguralva, az inetd nem indul el.

Amennyiben egy szolgaltatast az inetd-vel szeretnénk kiszolgalni, ellendrizziik, hogy az adott
szolgéltatas szerepel-e a TCP- és UDP-portok kdzponti nyilvantartasaban, a /etc/services fajlban.
Ez a fajl egy szimbolikus elnevezéshez egy portszamot és egy protokollt ad meg, majd sziikség
esetén alneveket sorol fel.

tftp 69/udp
nrpe 5666 /tcp # Nagios Remote Plugin Executor
Ha a listaban nem szerepl6 portot szeretnénk hasznalni, ellendrizziik, hogy nem szerepel-e mas
néven az adott port, majd vegyiik fel a listaba.

Ezutan nyissuk meg a /etc/inetd.conf konfiguracios fajlt. Ebben alapesetben egy szolgaltatas sem
szerepel, csupan # jellel kezd6d6 megjegyzések, amelyek roviden bemutatjak a fajl formatumat. A
fajlban egy szolgaltatast egy sorban, a mezéket szokozokkel elvalasztva kell leirnunk, a kovetkez
sorrendben:

— Szolgaltatas neve, ahogy a /etc/services-ben szerepel (példaul nrpe).
— Socket tipusa: stream (TCP esetén), dgram (UDP esetén).

— Atviteli-rétegbeli protokoll: tcp vagy udp — ahogy a /etc/services-ben szerepel. Ha a szolgalta-
tas tcp-vel és udp-vel is szerepel, valasszunk, vagy két kiilon sorban, mindkét valtozatban
konfiguraljuk.

— Kapcsolok: wait vagy nowait — varja, vagy ne varja meg az el6z6 kiszolgalofolyamat kilépését
ujabb szolgaltatas kiszolgalasahoz. Tipikus beallitasa UDP esetén wait, TCP esetén nowait.

— Felhasznal6: a szerverprogram ezen felhasznal6 (vagy user:group formaban megadva ezen fel-
hasznal6 és csoport) nevében keriil futtatasra. Lehet6ség szerint ne adjuk meg a root felhaszna-
16t.

— Szerverprogram utvonala: a szerverprogram futtathat6 fajljanak abszolut elérési utvonala (pél-
daul /usr/sbin/nrpe).

— Argumentumok: a programnak atadando6 parancssor — a program neve és az argumentumok
(példaul nrpe -i -c /etc/nagios/nrpe.cfg).
fogjuk talalni a javasolt beallitast, és a csomagkezel6k is gyakran elvégzik a sziikséges konfigura-

ciot: példaul Ubuntu alatt a tftpd csomagot telepitve a /etc/inetd.conf fajlban megjelenik a kovet-
kezd sor:

tftp dgram udp wait nobody /usr/sbin/tcpd /usr/sbin/in.tftpd /srv/tftp

Ha a kivant szolgaltatas nem szerepel még a konfiguracios fajlban, vegyiik fel a leirasat az is-
mertetett formatumban.

Ezutan inditsuk el a kiszolgalot, vagy toltsiik ujra a beallitasait, példaul a sudo
/etc/init.d/openbsd-inetd reload paranccsal.

TCP porton hallgaté kiszolgalo is hasznalhato az inetd-vel. Példaul a Nagios allapotmonitorozo
rendszerhez allapotinformaciot szolgaltatd nrpe agens beéllitasahoz helyezziik el a /etc/inetd.conf-
ban a kovetkezd sort:
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nrpe stream tcp nowait nagios /usr/sbin/nrpe nrpe -c /etc/nagios/nrpe.conf -i
Az igy létrehozott szolgaltatas az nrpe (5666/tcp) portra csatlakozo kliensek kéréseit az nrpe ne-
vl programmal szolgalja ki, amely az argumentumoknak megfelel6en a megadott konfiguracios
tajlt hasznalja, és inetd tizemmodban indul. Ki is probalhatjuk a szolgaltatast az
/usr/lib/nagios/plugins/check_nrpe -H localhost -c check_load paranccsal.

Xinetd

Az inetd egyszerilisége miatt szamos, f6leg biztonsagi elvarasnak nem tudott megfelelni. Emellett
konfiguracidja nehézkes, és 4j funkciok bevezetésével tovabb bonyolédna. Ezekre a problémakra
ad valaszt a xinetd.

Alapvet6 funkcidi megegyeznek az inetd-vel, azonban konnyebben kezelhet6 konfiguracios for-
matumot hasznal, és olyan beallitasokat is meg lehet adni az egyes szolgaltatasokra, mint hogy
melyik interfészen hallgassanak, mely lekérésekre valaszoljon, vagy mely eseményeket naplozza.

Konfiguracios fajlja a /etc/xinetd.conf, azonban alapbeallitasban a /etc/xinetd.d/ konyvtarban 1é-

s s

A fajl szolgaltatasdefiniciokbdl all, amelyek a service kulcsszobol, a szolgaltatas nevébdl, majd
kapcsos zardjelek kozott kules=érték formaban megadott paraméterekbél allnak. A fentebb ismer-
tetett nrpe-szolgaltatas xinetd formatumu leirasa példaul:

service nrpe
{
socket_type = stream
wait = no
user = nobody
server = Jusr/sbin/nrpe
server_args = -i -c /etc/nagios/nrpe.cfg

}
A fontosabb beallitasokat az 1. tablazat mutatja be.
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Paraméter

Leiras

Példak

socket_type

Socket tipusa.

stream (TCP esetén)
dgram (UDP esetén)

protocol

Atviteli-rétegbeli protokoll —
ahogy a /etc/services-ben sze-
repel. Ha a szolgaltatas tcp-vel
és udp-vel is szerepel, valasz-
szunk, vagy két kiilon defini-
cidban, mindkét valtozatban
konfiguraljuk. Elhagyhato.

tcp
udp

wait

Varja (yes), vagy ne varja
meg (no) az el6z6 kiszolgalofo-
lyamat kilépését ujabb szolgal-
tatas kiszolgalasahoz. Tipikus
beallitasa UDP esetén yes, TCP
esetén no.

yes
no

user

Felhasznalo: a szerverprog-
ram ezen felhasznal6 nevében
kertl futtatasra. Lehet6ség sze-
rint ne adjuk meg a root fel-
hasznalét.

nobody

Server

Szerverprogram utvonala: a
szerverprogram futtathato fajl-

janak abszolut elérési uitvonala.

/usr/bin/git

server_args

A programnak atadandé to-
vabbi argumentumok.

daemon --inetd -export-all
/home/git/repo

cps

Kapcsolatok masodpercen-
ként. Két szamot var, az els6
megadja, hogy masodpercen-
ként hany kapcsolat utan fiig-
gessze fel a kiszolgalast, a
masodik szammal megadott
masodpercre.

5010

per_source

Forras IP cimenként a meg-
adott szamu kapcsolatot kezel
egyidejileg.

10

disable

A szolgaltatas tiltasa (yes
esetén).

yes
no
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CentOS alatt a tftp-server csomagot telepitve a /etc/xinetd.d/tftp konfiguracios fajl jon létre a ko-
vetkez6 tartalommal:

service tftp

{
socket_type = dgram
protocol = udp
wait = yes
user = root
server = /usr/sbin/in.tftpd
server_args = -s /var/lib/tftpboot
disable = yes
per_source = 11
cps = 100 2
flags = IPv4
+

38
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Kozponti idoszinkron szerver: NTP
szerver

Torténeti attekinteés

A szamitogépes halozatok korai idészakaban a gépek orajanak szinkronban tartasara egyszert
eszkozoket hasznaltak. Mivel sok gép nem tartalmazott beépitett 6rat, a gép bekapcsolasakor az
automatikusan lefut6 alkalmazasok egyike a rendszergazdatol megkérdezte a helyi id6t, és a to-
vabbiakban az adatot begépel6 személy karorajatol fiiggott a pontossag. Ez meglehet6s pontatlan-
sagot eredményezett. (Rdadasul az id6 mulasat az operacios rendszer tartotta szamon, ami szintén
okozhatott id6cstuszast.)

Viszonylag hamar kitalaltak olyan megoldast (RFC-868" *), amely TCP/IP protokollt hasznald
gépek szamara akar TCP, akar UDP hasznalataval lehet6vé tette egy kozponti géptdl a pontos idé
lekérdezését. Ez az id6 mar nem lokalis, hanem a Greenwich-i k6zépidé (GMT) szerinti volt, ezt
kellett a helyi gépnek az id6zoéna informacié helyes beallitasaval korrigaltan mutatni a felhaszna-
16k szamara.* Ez masodperc pontossagot biztositott, és a hasznalt adatformatum miatt 2036-ig
nyujt lehetéséget a hasznalatra. Ez a megoldas mar 1-2-re csokkentette egy halozat esetén a kézzel
beéllitand6 gépek szamat, és novelte a pontossagot. Mivel a TCP/IP halézat UNIX-rendszerekbe
integralasanak kezdete 6ta a legtobb rendszeren alapértelmezetten volt és futott ez az idészerver
szolgaltatas (tipikusan az inetd nevii eszk6z nyujtotta time néven), elterjedt volt a gépek szinkro-
nizélasa egy rdate nevi parancs segitségével; hasznalata példaul rdate time.kfki.hu formaban tor-
tént.

Ez a megoldas tobb problémat is felvet®. Ezért ujabb protokoll-leiras jott 1étre (RFC-958%°, RFC-
1059% NTP - azaz Network Time Protocol néven), amit hamarosan tobb mésik kovetett (RFC-
1119, RFC-1305, RFC-1361, RFC-1769, RFC-2030, RFC-4330, RFC-5905) — egyrészt a kiilonféle to-
vabbfejlesztett verziok (jelenleg v4-nél tartunk), illetve az NTP részhalmazat leiro6 SNTP (Simple
Network Time Protocol). Az NTP segitségével lokalis haldzaton akar 1 milliszekundumos pontos-
sag is elérhetd, interneten keresztiili szinkronizaci6 esetén ez a 10 msec nagysagrend( pontossag-
ra csokkenhet.

Fentebb emlegetett (S)NTP kliens oldali megvaldsitasara bizonyos rendszereken hasznalhat6 az
el6z6ekben mar emlegetett rdate parancs a kifejezetten erre szolgald ,-n” opci6 segitségével

79. http://tools.ietf.org/html/rfc868

80. Parja volt az RFC-867, (daytime) mely a helyi id6t széveges formaban tette tavolrol lekérdezhetévé. De mivel a
formatumra csak ajanlas szerepelt a szovegben, igy hasznalata inkabb hibakeresésre korlatozodott

81.Ma a Unix és Unix-szer(i (példaul Linux) rendszerek hasznalata esetén kifejezetten javasolt a gép fizikai 6rajat a
régebben GMT, Gjabban UTC néven emlegetett - nem-lokalis - id6 szerint beallitani. Ha egy gép oraja helyi id6
szerint jar, az az id6zonak, illetve a téli-nyari 6raatallitds miatt problémakat vet fel.

82. A protokoll nem veszi figyelembe az adatcsomag athaladasanak id6tartamat - ez f6leg tavoli szerverek, lasst
adatatvitel esetén jelenthet problémat; a 2036. év utani idére nem nyujt megoldast - ez nyilvan ma még nem
kritikus, de foglalkozni kellett vele; és végiil a masodperces pontossag sok esetben mar nem elegend§.

83. http://tools.ietf.org/html/rfc958

84. http://tools.ietf.org/html/rfc1059
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(http://www.openbsd.org/cgi-bin/man.cgi?query=rdate&sektion=8), ellenben Linux rendszereken az
rdate ezen funkcio6ja hianyzik.

Dontési mechanizmus

Gyakorlatilag nincs valasztasi lehet6ség, minden ma elterjedt rendszer (S)NTP-t hasznal. Két el-
terjedt megvalositasa a http://www.ntp.org/ referenciaszoftvere, illetve az OpenBSD csapat altal fej-
lesztett OpenNTP (http://www.openntpd.org/). Ez utobbinak a fejlesztése az utobbi 2-3 évben
meglehet6sen lelassult, raadasul a legtobb Linux-terjesztés az ntp.org-félét kinalja fel alapértel-
mezetten, e mellett maradtunk.

Hasznalat

Ma mar a halézatba kotott szamitogépek orajat javasolt (bizonyos helyen kotelez) szinkronban
tartani. Ugyan ma mar a legtobb szamitogép rendelkezik beépitett dracsippel, de ezek az 6rak
meglehetSsen nagy szorast mutatnak a minéség tekintetében. Igy az altaldban hasznalt megoldas
az, hogy kis szamu gép esetén 1, nagyobb géppark esetén 2 esetleg 3 kozponti gép orajahoz igazit-
juk a halozat tobbi gépét. A szinkronizalast ma mar altalaban a fent emlitett NTP segitségével old-
jak meg.

Kliens

Kliens oldalrdl két elterjedt modszert szoktak hasznalni:

— a napi rendszerességgel ki- és bekapcsolt gépek esetén, kozelitéleg megfelelé eredményt érhe-
tink el egy a gép bekapcsolasakor automatikusan lefuto, a gép o6rajat a kozponti 6rahoz igazito
parancs segitségével. Ez az ntpdate parancs, hasznalata: ntpdate -b time.kfki.hu Mig a ,,-b” op-
ci6® hasznalata javasolt, addig a time kfki.hu helyett inkabb valasszunk valami nekiink megfe-
lelét, ilyen lehet példaul a hu.pool.ntp.org (Magyarorszagrdl - mas orszag esetén javasolt azon
orszag orszagkodjat hasznalni a ,hu” helyett).

— amennyiben a gép folyamatos tizemben miikddik (a szerverek tipikusan ilyenek, de kényelmi
okokbdl sokan a munkaallomasokat se kapcsolgatjak), a bekapcsolaskor torténé orabeallitas
kevés lehet. Jellemz6en a gépek oraja sietni, vagy késni fog egy id6 utan. Ebben az esetben a ja-
vasolt hasznalat az, hogy az 6rat folyamatosan igazitsuk a kdzponti 6rahoz. Ellenben az, hogy
meghatarozott idénként (példaul 6ranként, naponta) atallitjuk a gép orajat, felvet egy nagyon
sulyos problémat - ilyen esetben elveszitjiik az id6é egy vagy tobb fontos jellemz6jét - a folyto-
nossagot, illetve a monotonitast. Azaz vagy ,luk” keletkezik - kimaradé idépont; vagy ugyanaz
az idépont tobbszor is bekovetkezik. Ezért a bevalt modszer a régi vekkerorakban alkalmazott
Loralassitas” / ,oragyorsitas”. Azaz lekérdezziik a kdzponti gép orajat, és ha a miénk késést
mutat, akkor felgyorsitjuk, ha pedig a miénk siet, akkor lelassitjuk azt.

85.jelenleg a ,,-b” opcid altal kért funkcio az alapértelmezett, igy akar el is hagyhato, de hosszu tavon preferalt a
hasznalata (lattunk mar szoftverben alapértelmezést megvaltozni, kicsit stir(ibben, mint opciét)
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— Ezt szintén megtehetjiik az ntpdate parancs segitségével, ekkor ki kell hagyni a fent emlitett -
b” opcidt, helyette a ,-B” hasznaland6: ntpdate -B time.kfki.hu és ezt a parancsot kell 6ranként
/ napi rendszerességgel lefuttatni (tipikusan cron-bol idézitve). Ily moédon futtatva az ntp-
date-et, a gép szépen lassan ,hozzakésik/hozzasiet” a kozponti id6hoz.

— Komplexebb konfiguracioét igényel az ntpd (régebben xntpd) nevi szoftver, ami elinditasa utan
folyamatosan fut, és rendszeresen (alapbol 64 masodpercenként, ez 16 masodperc és 36,4 6ra
kozott valtoztathato) lekérdezi a pontos id6ét, majd az el6bb targyalt modon, a gép belsé ora-
janak felgyorsitasaval/lelassitasaval hozza 6sszhangba a gép orajat a kiilvilagéval. Miikodé-
séhez viszont sziikséges létrehozni egy konfiguracios fajlt (tipikusan /etc/ntp.conf néven
létezik), amelyben minimalisan a lekérdezend6 szerver(ek) nevét kell megadni, ,,server
time.kfki.hu” formaban.

Nem art tudni, hogy jopar szoftver (példaul a Dovecot IMAP-szerver, vagy altalaban az adatba-
zis-kezel6k) rendkiviil zokon veszi az ,id6ugrast” — ezek miatt szintén nem javasolt az a fajta ora-
allitas.

Megjegyzendd, hogy az dra folyamatos szinkronban tartasanak két modja (ntpdate -B vs ntpd)
biztonsagi szempontbdl is kiilonbozik. ntpdate hasznalatakor csak a parancs futtatasakor lesz egy
rovid ideig tart6 halozati forgalom, mig ntpd hasznalata esetén az ntpd szerverprogram folyama-
tosan fut és a 123-as UDP porton keresztiil elérhetd. (Természetesen ez utobbi hasznalat esetén
van lehetdség a kliensek korlatozasara.)

Szerver

Szerver, amelyikhez a tobbi gépet szinkronizaljuk. Ezen gép orajanak pontos beallitasara tobb
modszert hasznalhatunk. A leggyakoribb, hogy megkérdezziik valamely masik szervert. Ehhez be-
vezetiink egy hierarchiat. A hierarchia csticsan allé gép miitholdaktol, célhardver segitségével kap-
ja a pontos id6t. Ezeket a gépeket Stratum-0 pontossagu szervernek hivjuk; azok a gépek,
amelyek ezektél kapjak a pontos id6t, azok a Stratum-1-es szerverek. Téliik kapjak az id6t a Stra-
tum-2-esek, és 1. t. (Noha a szabvany elvileg megkiilonboztet 256 szintet, a gyakorlatban mar egy
Stratum-15-6s gépet is nem-szinkronizalt 6rajunak tekintiink.) Az id6informaciot a szerverek
TCP/IP protokollon broadcast vagy multicast cimeket hasznalva szoérjak a halozatban, illetve lehet
kérdezni is a szervereket. Attol figgben, hogy mi kérdezziik a szervert, vagy csak hallgatni akar-
juk a téle érkez6 szort informaciot, valtozik a konfiguracio a /etc/ntp.conf fajlban. (A kovetkezd
példakban feltételezziik, hogy a 192.168.1.42.0/24-es hal6zatban dolgozunk, ahol az NTP-szerver a
192.168.42.1-es cimen érhet? el.)

— lizenetszorasos szerver, hallgat6zo6 kliensekkel
Itt a szerver konfigja:
szerver$ cat /etc/ntp.conf

server hu.pool.ntp.org
broadcast 192.168.42.255

Itt a kliens konfigja:

kliensS$ cat /etc/ntp.conf
broadcastclient

— lekérdezés szerver, kérdez6skodd klienssel
Itt a szerver konfigja:
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szerver$ cat /etc/ntp.conf
server hu.pool.ntp.org

Itt a kliens konfigja:

kliens$ cat /etc/ntp.conf
server 192.168.42.1

Nagyon sok helyen megelégednek azzal, hogy valamely gépet kinevezik draszervernek, ennek a
bels6 hardverodrajat kézzel beallitjak, és ehhez szinkronizaljak az 6sszes tobbit. Ebben az esetben
példaul ez a megfelel6 beallitas:

gép.belsd.o6rajarol.szinkronizald.szerver$ cat /etc/ntp.conf
server 127.127.1.0
fudge 127.127.1.0 stratum 10

Lathato, hogy a szervergépen egy elég furcsa, normalisan nem hasznalatos IP-cimet adtunk meg
az id6 forrasaként. A 127.127.T.U tipusu cimet a szoftver specialisan kezeli és azt jelenti, hogy va-
lamilyen hardveren keresztiil kapja meg a pontos id6t (tipusat és a konkrét darabot adjak az IP-
cimbeli szamok: T - typelD, U — unitnumber). A ,fudge” sor pedig azt jelzi, hogy az alapértelme-
zett 0-s stratum szint helyett ennél jéval alacsonyabb pontossaginak minésitjitk az id6 forrasat (és
ennek kovetkeztében alacsony pontossaguként hirdetjiik) — ezzel elérve azt, hogy ha egy kliens
gép rajtunk kiviil valahonnan mashonnan is kapna pontosabb idéinformacioét, ne a pontatlan idét
hasznalja.

Az NTP protokoll nagyon sok lehet6séggel rendelkezik, mint korabban utaltunk ra, példaul a
kliensek és szerverek a kommunikacié soran akar azonosithatjak is egymast. Ez biztonsagi szem-
pontdl nem elhanyagolhat6 lehetéség, hisz e nélkiill konnyen lehetne hamis informaciokkal meg-
zavarni a rendszer mikodését. A tovabbi informaciok, az egyes beallitasok a hasznalt szoftver
kézikonyvében megtalalhatok.
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Névfeloldas a halozaton: DNS szerver
(dnsmasq és BIND)

A ma elterjedt IP-alapu lokalis hal6zatok hasznalata esetén az egyes gépek fizikai kommunikaci-
6jahoz sziikséges, hogy egyedi IP-cimiik legyen, a felhasznalok életét pedig nagymértékben meg-
konnyiti, ha nem a szamukra megjegyezhetetlen IP-cimekkel, hanem emberek altal értelmezhetd
formaban (példaul jelentést hordoz6 tartalommal bird néven) hivatkozhatnak a gépekre. Az elsé
funkciot altalaban a DHCP-szerver, a masodikat pedig egy DNS-szerver beallitasaval lehet elérni.

Minden egybe

Dnsmasq

Ahogy a mondas tartja: a BIND azoknak valo, akiknek sajat ISP-jiikk van. Noha ez igy erés tul-
zas, atlag foldi haland6 szamara a dnsmasq is tokéletes valasztas a par (tiz) gépes halézathoz. A
beépitett DHCP, DNS és TFTP funkcidkon kiviil a dnsmasq hasznalatanak nagy elénye, hogy ezen
alapfunkciok konfiguralasahoz hasznalhatok a rendszer eleve meglevd, egyszer(i szintaxisu (és al-
talaban mar amugy is jol ismert formatumot hasznal6) rendszerfajljai.

Hasznalata egyszer, kezdeti teszteléshez elegendé a sziikséges paramétereket a parancssorban
megadni. Természetesen a mindennapi hasznalathoz ez nem tul szerencsés megoldas, ritkasag,
hogy az ember csak annyi paramétert szeretne beallitani, amennyit fejben tud tartani. Altalaban
éles izemben ezeket a paramétereket nem a parancssorban, hanem egy kozponti konfiguracios
tajlban szoktak megadni. Ezt is igen egyszertien oldotta meg a fejlesztd: a parancssorban egy pa-
raméter megadasakor vagy a UNIX-vilagbdl 6rokolt révid, egy karakteres opciokat hasznalja az
ember (ezekkel sajnos a f6 gond, hogy nem tuil sokan tudnak értelmetlennek, logikatlannak tin
Lroviditéseket” megtanulni, raadasul nem is mindennek van ilyen rovid formaja); vagy hasznal-
hatjuk a GNU/Linux vilagaban elterjedt un. hosszi opcidkat — a hosszt opciok hasznalatanak
nagy elénye, hogy ugyanazt kell a konfiguracios fajlba is irni, az apro eltérés, hogy a bevezet6 --
nélkiil. (Ezek a hosszu opciok néha nem annyira logikusak: példaul -d a debug — hibakeres6 —
mod rovid formaja, de a hosszu forméaja mar --no-daemon a parancsssorban, mig a konfiguracios
fajlba no-daemon formaban irando).

Az el6z6ek alapjan egy kisebb halozat DHCP és DNS-igényének kiszolgalasara legegyszertibb
esetben elegend6 a kovetkezd beallitas:

A /etc/hosts fajlba felvessziik a halézat 6sszes gépét, a /etc/resolv.conf -ba a 127.0.0.1 cimet —
ezen a cimen a dnsmasq figyeli a kéréseket, a dnsmasq-nak pedig parancssorbol megadjuk, hogy
milyen cimtartomanyt kell kiosztani a DHCP-klienseknek, valamint megadjuk a kiilsé névszerve-
rek cimeit, akiket a nem helyi adatok lekérdezéséhez meg kell kérdezni, és készen is vagyunk.

dnsmasq --dhcp-range=192.168.1.100-192.168.1.200,10h --local=/pelda.hu/ --no-
resolv --server=192.168.42.42

Fenti példaban a --dhcp-range opci6 a paraméterével a DHCP-klienseknek szolgaltatott cimtarto-
many megadasat teszi lehetévé tiz oras eléviilési idével; a --local jelzi, hogy az adott tartomany-
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névért a dnsmasq a felelds, és nem kell a kiilsé szervernek elkiildenie az ilyen iranya kéréseket
(csak a /etc/hosts fajl és a DHCP adatbazisa alapjan valaszoljon); a --no-resolv azt jelenti, hogy a
/etc/resolv.conf fajlt a dnsmasq-nak mar nem kell feldolgoznia; végiil a parancssori --server adja
meg a kiilsé névszerver cimét. (A --local és a --server opcidk amugy szinonimak, és a fenti két pél-
danal bonyolultabb beallitasokat is meg lehet adni, pl. kiilénb6z6 tartomanyokhoz kiilonb5z6
szervereket kérdezzen.) Fenti paramétereket persze betehetjiik a /etc/dnsmasq.conf fajlba is (oda
ugye -- nélkili formaban), és akkor a késébbiekben nem kell kitalalni és kézzel megadni 6ket.

Kulon-kuilon

Névfeloldas

A TCP/IP halozatok elterjedésének kezdetén sem a gépek nevének, sem a hasznalatos IP-cimek-
nek a kiosztasa semmilyen médon nem volt kozpontositva. A fejlédés els6 1épcsbjében el6bb koz-
pontilag menedzselt HOSTS.TXT fajlban taroltak az adatokat, majd amikor ennek karbantartasa
(és f6leg a naprakészen tartasa) kozelitette a kezelhetetlent, a halozatos vilag attért egy elosztott
adatbazis, az in. DNS (Domain Name System) hasznalatara.

Ennek a rendszernek fontos részét képezi a gépek nevének fa-struktiraba szervezett koncepcio-
ja, az adatok tarolasaért (és az adatbazisban torténé keresések kiszolgalasaért) felelés névszerve-
rek (nameserver), illetve a névfeloldast a felhasznal6i oldalon megval6sito figgvénykonyvtar
(resolver).

A névszerverek egy része a gépnév-IP-cim informéaciok elosztott tarolasaért felelds, ezek a naluk
tarolt adatok jogosult szolgaltatdi (in. autorativ névszerverek); masik részik nem tarol adatot
(vagy csak egy bizonyos, lejarati idének nevezett idétartamig), csak mas (adatot tarolo) szervert6l
elkéri azokat, és a kliensek szamara atadja (ill. &tmeneti tarban tarolja) — ezek a caching-only szer-
verek. A konfiguraciotol (és az igényektol) fiiggd moddon egy névszerver nyujthatja ezek kozil
vagy csak az egyik, vagy akar mindkét szolgaltatast; a funkciokat bizonyos szoftverek akar egye-
diil is el tudjak latni, masok csak egyik vagy masik felét végzik el.

Ma a feloldast végz6 figgvénykonyvtar altalaban az operacios rendszer szerves részét képezi,
igy legfeljebb annak konfiguralasa lehet kérdéses, ezzel szemben névszerverbél nagyon sok meg-
valdsitas létezik. (BIND, PowerDNS, MaraDNS, DJBDNS, NSD/Unbound, Dnsmasq, stb.)

Névtér

A névtér tartomanyokra (domain), résztartomanyokra (subdomain) illetve gépekre (host) osztha-
to. Bizonyos hatarokon beliil a tartomany résztartomanyanak résztartomanyanak résztartomanya-
nak a ... is értelmezett. Kis és nagybetiiket nem kiillonboztetiink meg, altalaban csak
figyelemfelhivo céllal, vagy az olvashatosag javitasa érdekében szoktak a nagybetiis irasmodot
hasznalni.

A névtér csucsan az Un. ,root domain” talalhatd. Neve ,,”. Az elnevezés és a vizualis dbrazolas al-
talaban ellentmondanak egymasnak, ugyanis tipikusan egy foliilrél lefelé haladva egyre jobban el-
agaz6 — egy fa gyokérzetére hasonlitdé — abraval szoktak bemutatni a névteret, ennek ellenére csak
a legtetején lev6 objektumot (és nem az egészet) nevezik root-domain-nek - azaz ,,gyokér-tar-
tomanynak”.
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Ezen ,root domain” alatt talalhatok az n. legfels6 szint(i tartomanyok (TLD, Top Level Doma-
in). Ezek neve kotott. Egy része szabvanyos, kétbetiis orszagnév rovidités (Magyarorszag: HU;
Ausztria: AT; Amerikai Egyesiilt Allamok: US - bar eléggé ritkan hasznaljak; és i. t.). Van néhany
3-betiis. Ezek nagy része valamilyen szervezet jellegét jelent6 rovidités (EDU: oktatasi intézmény;
GOV': kormanyhivatal; MIL: valamilyen honvédelemmel kapcsolatos szervezet — ezek mind USA-
beliek), akad néhany az USA-t6l fiiggetlen elnevezés, mint a korabban amerikai, profit-orientalt
cégeket jelent, ma mar egyértelmien nemzetkdzi COM (commercial), vagy a non-profit szerveze-
tek szamara fenntartott ORG (organization), illetve az elsésorban (de nem kizarolagosan) internet-
hozzaférést nyujto szervezeteket azonosité NET. Id6ér6l idére jelennek meg tjabb TLD-k, ez altala-
ban meglehetésen hosszan tarté procedira eredménye. A teljesség igénye nélkiil: BIZ, INFO,
NAME, vagy a kevésbé ismer MUSEUM, COOP, PRO - ezek elfogadasa 2000 november 16-an tor-
tént meg, de mig parat mar 2001 juniusaban aktivaltak, példaul a PRO csak 2004 juniusaban lett
hasznalhat6. A lassu tigymenetre tokéletes ellenpélda az XXX top-level-domain, aminek elfogada-
sa 2011 marciusaban, hasznalatba vétele ezzel szemben mar 2011. aprilis 15-én megtortént. Az
XXX névtartomany pozitiv hatasa® feltehetéen akkor lesz érzékelhet6, ha az ehhez a témakorhoz
tartozo oldalak kizarolag csak ilyen neveken lesznek elérhetéek — erre egyébként nem sok esély
mutatkozik.

Az egyes TLD-k ala mar lehet regisztraltatni sajat tartomanyneveket. Ezeket hivjak elsé szinti
tartomanynak (first level domain). A nevekre nézve szoktak lenni korlatozasok — mint példaul be-
jegyzett markanevet tartomanynévként csak a licenctulajdonos, vagy a tulajdonos irasbeli engedé-
lyével rendelkez6 személy, szervezet regisztralhat be; netan sért6, masokat megbotrankoztato
kifejezések nem engedélyezettek — ezeket a korlatozasokat altalaban hosszabb-révidebb id6 utan
atlépik. (Vagy kikerulik, mert ha egy kifejezés magyarul csunya lenne, és ezért esetleg a HU tarto-
manyba nem lehetne felvetetni, akkor még mindig rendelkezésre all a COM, a NET, és i. t.) Nem
minden TLD nyilt, példaul a fent emlitett MUSEUM ala — nem meglepé mdédon - csak muzeumok
regisztralhatnak.

Noha korabban elterjedt ajanlas volt, hogy TLD-ket nem hasznalunk els6 szint( tartomanynév-
ként, ez egyre jobban feledésbe meriil — és az egyre konkrétabb TLD-k, mint példaul az INFO,
egyre kényelmetlenebbé is teszik ezt a korlatozast. Mar korabban is sok orszag probalkozott azzal,
hogy az ,amerikai” mintanak megfeleld, szervezet jellege alapt elnevezési konvenciot hasznaljon
(itthoni példa: gov.hu). Noha az egyes orszagokhoz tartozo, szabvanyos nevek kivalasztasa fiigget-
len szervezet feladata, szerencsésebb orszagok — kis talzassal — GDP-jitkk meghatarozo részét ko-
szonhetik jol hangz6 TLD-jitknek (Tonga-szigetek: TO, vagy Tuvalu: TV). Kisebb-nagyobb -
els6sorban profitorientalt — cégek vasarolnak és vasaroltak naluk konnyen megjegyezhet6 nevet
(példaul digi.tv, go.to).”’

Az els6 szintl tartomanyok alatti elnevezési konvencié mar a tartomany tulajdonosanak belata-
san mulik. Jellemz&en kisebb szervezet esetén értelmes, megjegyezhetd, egyszert logikaju név-
konvenci6 a szokasos, mig komolyabb, sok szaz, ezer gépes koérnyezetben mar az automatizmus
latszik a neveken. (Egyre elterjedtebb az un. cimréviditék hasznalata, ami a nagy cégek automati-
kusan generalt, altalaban megjegyezhetetlen hossztsagu webcimeit legfeljebb 10-15 karakteres —
amugy szintén megjegyezhetetlen, és szintén automatikusan generalt — rovidebb nevekre cseréli.)

A gépek halozatban hasznalt neve egy pontokkal elvalasztott, tobb tagbol allo azonosito, mint
példaul prep.ai.mit.edu. Az adott példaban az ,edu” a TLD, a ,mit” az els6 szint(i tartomanynév, az

86.nyilvan konnyebb a tartalomsziirés, ha elegend$ mar az oldal nevének ilyen csekély részét ellendrizni

87.De megemlithet6 a rendkiviil frappans nevi yes.no, vagy a szamitogépes biztonsagra rendkiviil sokat adé Daniel
J. Bernstein (6 irta példaul a fentebb emlegetett djbdns-t) tulajdonaban levé yp.to tartomény, aminek egyetlen
résztartomanynevét hasznalja: cr.yp.to.
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»ai~ a masodik szintd, és a ,prep” azonositja magat a konkrét gépet. Tulajdonképpen a név hatul-
rol elére haladva egyre jobban szikiti a kort, hogy az adott gép szervezeti felépités szerint (vagy
ritkabban fizikailag) hol talalhaté. Az el6z6 példa:

—az ,edu” tag azt jelenti, hogy valamilyen oktatasi intézmény (az Egyesiilt Allamokban)
—az ,mit” az amerikai Massachusetts Institute of Technology nevi intézményt konkretizalja

—az ,ai” az egyetemen beliil a mesterséges intelligenciaval (artifical intelligence) foglalkozo6 rész-
leg
— ,prep” - ez pedig maganak a konkrét gépnek neve

A késébbiekben még fontos lesz egy eddig nem emlitett TLD, az ARPA. Ide a DNS-infrastruktara
kezeléséhez sziikséges specialis, ha ugy tetszik virtualis tartomanyok tartoznak. Régebbi az IN-
ADDR.ARPA és tjabb az IP6.ARPA. (Az els6 az IPv4-es, a masodik pedig az IPv6-os cimek felolda-
sahoz sziikséges adatokat tartalmazza — ez utobbi tartomanyt korabban amuagy IP6.INT-nek hiv-
tak, régebbi dokumentumokban idénként lehet még ezzel a névvel talalkozni.)

Resolver

A tipikus napi hasznalat (bongészés, levelezés, esetlegesen a halézat valamely eréforrasanak el-
érése) soran halozati nevek IP-cimekre forditasa a hattérben stirtin el6fordul6 feladat, ami a resol-
ver-konyvtaron keresztiil, a felhasznalé szamara észrevétlenil torténik. (Ritkabb, de szintén
sziikséges a forditottja: az IP-hez tartozé névkeresés, ezt reverse-, vagy inverz névfeloldasnak ne-
vezi a szakirodalom.) A névfeloldasért felelés szoftverkomponens bekonfiguralasa elég egyszerti
feladat, a /etc/resolv.conf nevi fajlban csak meg kell adni a hasznalni kivant névszerver IP-cimét®,
és a tartomanynév nélkili névkeresések esetén a keresendé gép nevéhez hozzaflizendé tarto-
manyneveket.

search example.com hu.example.com example.hu
nameserver 192.168.42.44
nameserver 192.168.42.42

forméaban.

Nem art tudni, hogy ma mar az esetek jelentds részében a hal6zaton DHCP-t hasznalnak, amin
keresztiil a névfeloldashoz sziikséges paraméterek is atkiildhet6k, amely esetben a resolv.conf fajl
kézzel valo kitoltése kihagyhato, s6t altalaban kifejezetten ellenjavallt, hiszen a DHCP-szervert6l
kapott informacioval felilirodik, igy az altalunk gondosan beéallitott paraméterek elvesznek. Szin-
tén meg kell emliteni, hogy névfeloldasra nem a DNS szerver az egyetlen lehetséges adatforras.
Kis gépszamu, statikus halozat esetén sokaig alkalmazott modszer volt, hogy az adatokat egy egy-
szer( szoveges fajlban (hagyomanyos neve: /etc/hosts) taroltak, és minden gépnek sajat példanya
volt. (Hatulutéje, hogy minden gépen kellett bel6le egy példany, amelyeket minden modositasnal
szinkronizalni kellett.) De nagyobb gépszamu haldzatnal, ahol a kdzpontositott adattarolas elényei
kititkoznek, ott sem feltétlentil a DNS az egyetlen lehetséges megoldas. Ezért sziikséges lehet az
NSS-keretrendszer konfiguralasa. Az NSS (Name Search Switch vagy Name Service Search) adat-
keresés rugalmas konfiguralasara alkalmas szoftveregyiittes, amelynek a gépnév-IP-cim keresés
csak az egyik feladata (mellette felhasznal6i név — UID keresés, csoportnév — GID és még sok mas
is a hatokorébe tartozik).

Kitér6 az NSS-hez:

88. Csak IP-cim adhat6 meg név nem, hiszen a név hasznalata megint csak névfeloldast, igy a névszerver IP-cimének
ismeretét kovetelné meg.
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Az NSS-rendszert egy darab, /etc/nsswitch.conf nevii, egyszeri felépitésti konfiguracios fajl, és a
keresést kiilonb6z6 moédon megvaldsité in. NSS-modulok alkotjak. A konfiguracios fajlban adhato
meg, hogy mely komponensek, milyen sorrendben probaljak meg a keresést elvégezni, mig az
NSS-modulok végzik magat a keresést (az adatforrastol fliggd moddon). A konfiguracios fajl felépi-
tése egyszer(i: a sor elején all a keresend6 adatbazis neve (ez sokszor megegyezik a hagyomanyos
UNIX adatbazis /etc-konyvtarbeli fajlnevével, azaz felhasznaloi nevek esetén passwd, felhasznaloi
csoportok esetén group, halozati nevek/cimek esetén hosts, és i. t.), majd kettéspont utan az adat-
forras azonositasara szolgald kulcsszo, vagy ha tobb keresend$ adatforras van, akkor a megfeleld
keresési sorrendben a kulcsszavak allnak. A kulcsszé valamely NSS modulra hivatkozik; a kulcs-
sz6 az adott keresést megvaldsito osztott fiiggvénykonyvtar nevére utal, ahol a fiiggvénykonyvtar
32-bites Ubuntu 12.04.1 kiadas esetén a /lib/i386-gnu-linux/libMODULNEVE.so.x nevi fajlban ta-
lalhat6. A hagyomanyos, /etc-beli adatfajlban valé keresést a ,files” kulcsszo segitségével meg-
adott modul intézi, azaz a /lib/i386-gnu-linux/libnss_files.so0.2; az LDAP-szerveren val6 keresést az
nss-ldap modul teszi lehetévé, ekkor a modul fajlneve /1ib/i386-gnu-linux/libnss-ldap.so.2; az nss-
dns modul a DNS rendszerbeli keresésre szolgal, a hozza tartoz6 fajl pedig: /lib/i386-gnu-
linux/libnss-dns.s0.2; és i. t. Megfelel6 modulokkal tetszéleges helyen és formaban tarolt adatbazis
is lehet a keresend6 adatforras. Azaz ha a név-IP-cim feloldast els6ként a hagyomanyos hosts-fajl-
ban szeretnénk kezdeni, a bekonfiguralt DNS-szerveren folytatni, végiil pedig az LDAP-szerver
adatbézisaban keresnénk ha a korabbi adatbazisokban nincs talélat, akkor

hosts: files dns ldap
a megfelel6 beallitas.

Névszerverek

BIND (Berkeley Internet Name Daemon)

A BIND volt az egyik legelsé UNIX-rendszerre irt DNS-szerver megvalositas. Korabbi (az elter-
jedten hasznalt 4-es és 8-as) verziéi ma mar elavultak, frissitések nincsenek hozzajuk, ezért ezek
hasznalata erésen nem javasolt. (Bizonyos — a 4-es verziéban hasznalatos — elnevezési konvenciok
viszont a mai napig megmaradtak.)

A BINDY miikodéséhez alapvetéen egy darab konfiguracios fajl és néhany ,adatbazis” sziikséges.
A konfiguracios fajl irja le a névszerver funkciojat (elsédleges vagy masodlagos adatforrasként
hasznalhat6 egy tartomany adatainak lekérésekor; esetleg csak gyorsitotar szerepe van); itt talal-
hatok a mtikodését befolyasold paraméterek, a hozzaférés-szabalyozas beallitasai; valamint itt ad-
juk meg, hogy egy tartomany adatai hol talalhatéak — amennyiben az adatok ennél a szervernél
talalhatok. A konfiguracios fajl koznapi neve ,boot-f4jl”* — noha named.conf néven szokott létez-
ni. Eredeti helye a /etc konyvtar, de ezt az egyes disztribiciok elészeretettel valtoztatjak meg.”

A tartomanyra vonatkoz6 informéaciokat tarolo ,adatbazisokat” zénafajlnak hivjuk. A zénafaj-
lokban un. RR-ek (resource record, azaz eréforras-rekord) talalhatoak. Noha alapvetéen név-IP-
cim adatok tarolasara (és lekérdezésére) késziilt a rendszer (az ide tartoz6 RR-ek: A, AAAA, PTR
és esetleg a CNAME), ezeken az adatokon kiviil a zénafajlokban talalhatok egyéb informaciok is.
Vannak példaul a rendszer helyes miikodését biztosité RR-ek (mint a SOA, vagy NS), vagy akar
teljesen mas teriilethez tartozo6 informéaciok (példaul az MX, vagy az SRV).

89.a BIND4-ben a konfiguraciés fjl neve named.boot volt, innen maradt a kdznapi elnevezés
90. hogy bonyolultabb legyen az élet, a program inditasakor megadhatd, hogy az eredeti konyvtar és név
(/etc/named.conf) helyett hol és milyen néven keresse
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A 16 konfiguracios fajl és a zonafajlok is szovegesek, de jelentésen eltérd a szintaxisuk. A na-
med.conf fajlban megadhatéak megjegyzések, akar a hagyomanyos, Unix-vilagban elterjedt:

# megjegyzés a sor végéig

akar a C++ vagy Java programozasi nyelvbél ismerds

// egysoros

vagy pedig
/*

ez 1itt
tobb soros
is lehet

*/
formaban.

A konfiguracids fajlban minden egyes bejegyzést egy kulcsszo6 vezet be (mint példaul options,
zone, key), ezt a kulcsszotol fiiggéen 0 vagy tobb kotelezéen (és fix sorrendben) megadandé para-
méter koveti, majd pedig kapcsos zardjelek — {* és ,,}” — kozott az adott kulcsszoéhoz tartozé para-

méterek allhatnak. (Ezeket egymastol ,,;” valasztja el.) A teljes bejegyzést szintén a ,,;” karakter
zarja le.

options { directory ,/var/db/namedb”; listen-on { 127.0.0.1 ; }; };
zone ,example.hu” { type master ; file ,examplehu.db” ; };

Ezzel szemben a zénafajlok szerkezete sokkal kotottebb. Csak egysoros megjegyzések lehetnek
benne, azok is csak

; €z a megjegyzés a sor végéig tart

forméaban. Minden eréforras rekord egy sorba irand6. Amennyiben valamely RR tul hosszu lenne,
akkor az eredeti sorba egy ,{* karaktert irva (barhova, ahol sz6koz karakter allhat — példaul a sor

végére) lehet tobb sorba tordelni, mely esetben a bejegyzést természetesen le is kell zarni a ,,}” ka-
rakterrel.

A sor elején” kotelezGen all egy név mez6”, melyet kotott sorrendben kovet par (opcionalis)
paraméter, az adott RR tipusa, és tipustol fiiggéen par paraméter.

A fontosabb RR tipusok:

SOA - a név mez§ altal azonositott tartomany hitelesitett adatainak kezdete (Start of Authority)
NS - az adott tartomany névszerverének meghatarozasa (NameServer)

A - az adott nevii gép IPv4-es cime (Address, IPv4)

AAAA - IPv6-os cim (Address, az IPv6-os cimek 4-szer olyan hossziak, valoszinileg innen az
elnevezés)

PTR - a név mez6 altal meghatarozott IP-cimhez milyen gépnév tartozik (Pointer)
CNAME - a név mez6 a gép ,beceneve”, mi a hozza tartoz6 hivatalos név (Canonical Name)

Egy BIND-szerver beallitasanak megértéséhez mar csak par informacié sziitkséges. Hogyan tor-
ténik egy gép nevéhez tartoz6 IP-cim megkeresése ? Minden tartomanyhoz tartozik (egy vagy

91.a név a sor legels6 karakterén kell kezd6djon. Ha a sor els6 karaktere sz6koz vagy tabulator, akkor a név mez6
hianyzik, mely esetben az adott bejegyzés 6rokli az el6z6 bejegyzés név mez6jét
92.ez a név az RR-t6l filggben vagy egy gép, vagy egy tartomany nevét jelenti
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tobb) névszerver, amely az adott tartomanyon beliili kérések megvalaszolasaért felelés. Ha ismert
egy tartomany névszerverének neve és cime, akkor téle a sziikséges informacioé begytjtheté. Mar
csak ezeket az informaciokat kell valahogy megszerezni. A médszer nagyon egyszer(i. A névhie-
rarchidban egy szerver vagy ismeri az abba névtérbe tartozo osszes informacioét, vagy valamely ré-
szét a névtérnek atadja masvalaki kezelésébe — ahogy mondani szoktak, delegalja. De ehhez tudni
kell az adott résztartomanyért felel6s gép nevét és a hozza tartozo6 IP-cimet. Azaz a hierarchiaban
feljebb 4ll6 névszerver a kozvetlenil alatta elhelyezked6 névszerverek adatait ismeri. Ezek a név-
szerverek szintén ismerik az alattuk levéket — ilyen modon feliilrél lefelé haladva el lehet jutni a
minket érint6 névszerverig.

A korabban emlitett ,root domain” meglehet8sen statikusnak tekinthet6. (Nem tdl striin jelen-
nek meg vagy tlinnek el legfels6 szintd tartomanyok.) A névszerverei szintén nem tal stirtin val-
toznak. Ezen névszerverek — mas néven a ,root-szerverek” — ma mar egy erre a célra fenntartott
névtartomanyban vannak, ez a root-servers.net. Neviik is elég egyszerii: a.root-servers.net, b.root-
servers.net, stb. m.root.servers.net-ig. Az ezekhez a nevekhez tartozé cimek sem tul gyakran val-
toznak, akar statikus informacioként bele is épithet6k a névszerverink adatbazisaba.”

Ily modon a keresés végrehajtasa egyszer(i. Ha a korabbi példaban szerepl6 prep.ai.mit.edu név-
hez tartozoé cimet keressiik, akkor el¢szor valamelyik root-server géphez kell fordulni - hisz 6k
azok, akik a legfels6 szinti edu névtartomany névszervereir6l adatot tudnak szolgaltatni. Az edu-
névszervertél megkaphato az mit.edu névszerverének adata, téle az ai.mit.edu adata. A legvégén a
keziinkben van az adott tartomanyért felel6s névszervernek a valasza, ami vagy a keresett névhez
tartoz6 cim, vagy pedig az ,ilyen adat nem létezik” hiba.

Latszolag sokkal ritkabban fordul el6 forditott keresés, azaz egy IP-cimhez tartoz6 név lekérde-
zése (a valosagban ez is meglehetsen gyakori). Ahhoz, hogy ez is konnyedén megoldhat6 legyen,
egy ugyes trikkot hasznalunk. A gépek cime elolrél hatrafelé haladva egyre specifikusabb. El6l
van a haldzatot azonositoé par bit, utana az alhal6zatot azonosité néhany bit, és a cim végén allnak
magat a konkrét gépet azonosité bitek. Ellenben a nevek pont forditva néznek ki: elolrél hatrafelé
haladva egyre altalanosabb informaciot tartalmaznak: nameserver.budapesti-hivatal.example.hu.
A nevek keresésekor hatulrol (az altalanostol) haladunk elére, az egyre specifikusabb iranyba. A
tritkk a kovetkez6: minden IPv4-cimhez rendeljiink hozza egy nevet, amit gy kapunk, hogy meg-
forditjuk az IP-cim byte-jainak sorrendjét, majd ehhez ragasszunk hozza egy specialis tarto-
manynevet: IN-ADDR.ARPA (inverz address, forditott cim). Azaz példaul a 192.168.42.1 cimhez
rendeljiik azt a nevet, hogy 1.42.168.192.in-addr.arpa. Ez a hozzarendelés kolcsondsen egyértelm,
tehat az IP keresése helyett kereshetjiik ezt a nemlétez6 nevi gépet. Ha pedig a DNS adatbazisban
az IN-ADDR.ARPA névtérbe tartozo adatoknal gépek IP-cime helyett a gépek valodi nevét tarol-
juk, maris eljutottunk a kivant eredményhez — az eddigi IP-cimkereséshez nagyon hasonlé mdédon
tudunk nevet keresni. Egy IP-cimhez tartozé gépnév megkeresése tehat 2 1épésbdl all: eldallitjuk a
forditott, IN-ADDR.ARPA névtérbe tartoz6 nevet, és megkeressiik a fentebb mar ismertetett mo-
don a hozza tartozoé valodi nevet.

Ugyanezt a triikkot, egy kicsit modositva hasznalhatjuk a sokkal hosszabb IPv6-os cimek keresé-
sénél is. A mddositas lényege, hogy az IPv6-cimet nem decimalis, hanem hexadecimalis®™ forma-
ban abrazoljuk, és nem az egyes byte-okat, hanem az egyes félbyte-okat (azaz magukat az egyes
hexadecimalis szamokat) hasznaljuk az aldomainek megadasara. Példaul ha egy gép IPv6-os cime
2001:db8::567:89ab , akkor az ehhez a cimhez tartozo reverz bejegyzés (amely a korabbiak alapjan
az IP6.ARPA tartomany része, és nem az IN-ADDR.ARPA-¢) a kovetkez6:

93. Természetesen ezek az adatok nem statikusak, id6rél-idére bizonyos részeik megvéaltoznak.
94. Az IPv6-os cimek 16-os szamrendszerben val6 abrazolasa nem a DNS-rendszerbeli tritkk, hanem a szabvanyos
irdsmdd (és igy a napi gyakorlat része)
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b.a.9.8.7.6.5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa.”

Példakonfiguracio
Caching DNS:

/etc/bind/named.conf:
[...]

forwarders {
8.8.8.8;
8.8.4.4 ;

13

Loool

A fenti konfiguracioval a Bind-ot egy egyszeri tovabbit6 funkcionalitassal allitottuk be, azaz a
kéréseket a Google névszerverei felé fogja Cache szerver tizemmodban tovabbitani, 6 maga sajat
zénakat nem fog tarolni és kiszolgalni. A fenti konfiguracié elmentése utan a service bind9 restart
utan mar tesztelhetiink is a dig -x 127.0.0.1 vagy a dig sajatdomain.hu parancs kiadasaval. (a Google
ingyenes és gyors DNS szervereket tizemeltet, de nem szeretetb6l vagy kedvességbdl teszi ezt, ép-
pen ezért csak akkor hasznaljuk, ha a helyi szolgaltaté szerverei nem megfeleléek, és nem is tu-
dunk mast szervert elérni, azaz szitkségmegoldasként idélegesen elfogadhatoak).

Elsodleges (mester) kiszolgalo

A /etc/bind/named.conf allomanyt szerkessziik, hogy hasonloképpen nézzen ki:

[oooll

zone "sajatdomain.hu" {

type master;

file "/etc/bind/db.sajatdomain.hu";
13

Majd az egyszerliség kedvéért a meglévo helyi adatbazist mintanak hasznalva készitsiik el a sa-
jat domainiink adatbazis-allomanyat:
cp /etc/bind/db.local /etc/bind/db.sajatdomain.hu

Majd szerkessziik az elkészitett masolatot, és a localhost értéket cseréljik ki az FQDN értékiink-
re:

95. A példa a Wikipedidnak a forditott DNS-lekérdezésrol sz6l6 oldalarél van:
http://en.wikipedia.org/wiki/Reverse_DNS_lookup#IPv6_reverse_resolution
96. http://hu.wikipedia.org/wiki/Fully_qualified_domain_name
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; BIND data file for local loopback -interface

J
S$TTL 604800

@ IN SOA ns.sajatdomain.hu. root.sajatdomain.hu. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
J
@ IN NS ns.sajatdomain.hu.
ns IN A 172.20.1.10

;also list other computers
Www IN A 172.20.1.50

Amint az latszik, elhelyeztiik az elsé A rekordot a www.sajatdomain.hu részére, amely a
172.20.1.50 IP-cimt gépre fog mutatni. A service bind9 restart kiadasa utan pedig maris ki fogjuk
szolgalni a www.sajatdomain.hu A rekordot. Ha mar létrehoztuk az elsé A rekordot, akkor ne fe-
ledkezziink meg a Reverse Zone létrehozasardl is, szerkessziik a /etc/bind/named.conf.local fajlt:

zone "1.20.172.17n-addr.arpa" {
type master;
notify no;
file "/etc/bind/db.172";
};

Majd masoljuk at ugyanigy a helyi adatbazis mintat:

cp /etc/bind/db.127 /etc/bind/db.172

Ezek utan mar csak el kell helyezniink a web szerver reverse IP-jét a konfiguracioban, tehat
szerkessziik a /etc/bind/db.172 allomanyt:

; BIND reverse data file for local loopback -interface

J
$TTL 604800

@ IN SOA ns.sajatdomain.hu. root.sajatdomain.hu. (
2 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 5 Expire

604800 ) ; Negative Cache TTL
5
@ IN NS ns.
10 IN PTR ns.sajatdomain.hu.

; also list other computers
50 IN PTR www.sajatdomain.hu.
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Ezek utan is sziikséges a service bind9 restart kiadasa.
Ha készen vagyunk mar csak tesztelni kell, jol dolgoztunk-e:

nslookup www.sajatdomain.hu és nslookup 172.20.1.50 illetve a DNS frissiilése és elterjedése utan mar
lekérdezhetjitk a Google DNS-t is arrdl, tud-e rélunk:

dig www.sajatdomain.hu @8.8.8.8.8

Fontos, hogy a TTL értéket minden atallas el6tt, azaz ha webszerveriink vagy az e-mail szerve-
riink 4j IP-re koltozik (masik szerverterembe vagy gépre), akkor csokkentsiik le akar mar egy
héttel a koltozés el6tt egy elfogadhato kicsi értékre, hogy a root DNS szerverek is értesiiljenek ar-
rol, hogy frissen kell tartaniuk a mi rekordunkat. Ez nagy segitség lesz majd a koltozés utan, ami-
kor a DNS szerveren atallitjuk az aj IP-re, akkor az elterjedés a lehet6 legrovidebb idén beliil
végbemenjen, legalabb az érintett teriileten (pl. Magyarorszagon). A TTL aktuélis értékét a konfi-
guracioban tudjuk megnézni, vagy a dig parancs segitségével is ellendrizhetjiik:

dig +nocmd sajatdomain.hu +noall +answer

Bind Chroot-ban®’

A Bind fejlesztését tobb évtizedes tapasztalattal biro fejleszték végzik, azonban mégis felépitésé-
bél adédodan is folyamatosan a tamadasok célpontja. A leginkabb akkor jarunk jol, ha a Bind-ot le-
hetéségiink van csak lokalis forwarder funkciéjaban hasznalni, és kiviilrél az internet iranyabol a
bind portunk nem latszik ki. Vagy ha csak 1-2 domain kiszolgalasara van sziikség, akkor pedig ér-
demes szétnézni a piacon, mivel ma mar 1-2 ezer Ft / éves arszinten elérhet6 DNS kiszolgal6 (egy-
ben elsédleges és masodlagos is), amely a legtobb esetben webes feliileten kezelhetd. Ha csak
lehet6ség nyilik erre, és tudunk megbizhatéo DNS iizemeltet6t valasztani, akkor a kiils6 esetben
mindenképpen érdemes ezt valasztani. Ha viszont feltétlen nekiink kell tizemeltetniink a DNS
szervert, akkor egyrészt gondolkodjunk el a BIND chroot-olt kornyezetben futtatasan, illetéleg ha
tudunk, akkor erre a feladatra dedikaljunk egy kilon virtualizalt gépet, és még azon belill is he-
lyezziik Jail-be a Bind-ot. A tapasztalat azt mutatja, hogy érdemes 6vatosan kezeli a Bind tizemel-
tetését.

ISC-DHCPD

Mivel a két alapfunkciobol a BIND csak az egyiket latja el, mellé sziikséges egy 6nallo DHCP-
szerver is. Javasolt erre a funkciéra a szintén az ISC altal fejlesztett DHCP-szervert hasznalni. A
telepités utan (Ubuntu 12.04 LTS esetén: apt-get install isc-dhcp-server) az alap konfiguracios fajlban
(/etc/dhcp/dhepd.conf) kell beallitani a paramétereket. A kovetkezd paraméterek beallitasa elindu-
lasnak megfelel6:

ddns-update-style none;

option domain-name ”example.hu”;

option domain-name-servers 192.168.42.42, ns2.example.hu;
default-lease-time 36000;

max-lease-time 604800;

log-facility local7;

option subnet-mask 255.255.255.0;

subnet 192.168.1.0 netmask 255.255.255.0 {

97. https://help.ubuntu.com/community/BIND9ServerHowto#Chrooting_BIND9
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range 192.168.1.100 192.168.1.200;
option routers 192.168.1.1;

}

host fixedclient {
hardware ethernet aa:bb:cc:dd:ee:ff ;
fixed-address 192.168.5.5;

}

A megszerkesztett konfiguracio tesztelésére a dhcpd -t parancs alkalmas, a szerver elinditasa pe-
dig a jol ismert service dhcpd start paranccsal torténik. (Es természetesen hasznalhatoak a
restart/stop/status paraméterek is.) A szerver futasat ellenérizhetjiik a processzlistaban (ps / top
parancsok), illetve vizsgalhatjuk, hogy figyel-e a szamara fenntartott halézati porton (netstat
-naput / Isof -i udp:bootps / ss -naput parancsok). A fenti konfiguraciét hasznalva a dhcpd a syslo-
gon keresztiil naploz (az alapértelmezett beallitas szerint LOG_DAEMON, a mienk szerint
LOG_LOCAL?7 szolgaltatasként), igy probléma esetén a syslog megfelel6 naplojat kell vizsgalni.
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Kliensek halozati paramétereinek
szolgaltatasa: DHCP-szerver

Kliensek halozati parameétereinek kozponti
kiosztasa, DNS lekérdezések gyorsitasa

Mar par gépes kornyezetben is érdemes elgondolkodni, nagyobb kliensszam mellett pedig szinte
kotelezd, hogy a gépeink egy kozponti helyrél kapjanak IP-cimet, illetve egyéb halézati adatokat,
mint példaul az alapértelmezett atjard cime és a DNS-szerverek cimei. Rdadasul, ha barmi valtozas
van a fenti adatokban, nem sziikséges végigzarandokolnunk a gépeket, és egyesével elvégezni a
modositast, hanem csak egy helyen kell megtegyiik azt: a DHCP-szerveren.

Attdl, hogy a cimek kiosztasa dinamikusan torténik, még nem jelenti azt, hogy nem hatarozhat-
juk meg mely gépek milyen cimet kapjanak, és akar gépenként eltér6 halozati paramétereket is
megadhatunk (pl. mas alapértelmezett atjard, DNS), illetve megtehetjitk azt, hogy amely eszk6z6-
ket nem soroltunk fel, azok semmilyen haldzati adatot és IP-cimet nem kaphatnak.

A fentieket a régéta ismert és hasznalt ISC DHCP-szerver® segitségével fogjuk megvaldsitani az
alabbi példakon keresztiil.

Gyakran egy halozat gépein latszolag azért ,lassu az internet”, mert a névfeloldas lassan torténik
a szolgaltatd6 DNS-ein keresztiil. Ezen csak egy jo DNS cache tud segiteni, olyan mint az alabb be-
mutatasra keriil6 DNSMasq”. Ennek segitségével a lekérdezéseink ,kozelebb keriilnek a halozat
gépeihez”, mivel amit egyszer mar egy kliens kért, azt eltarolja, és legkozelebb mar rogton a DNS-
Masq adja vissza az ugyfeleknek a kért cimet, nem tovabbitodik a kérés kiils6 DNS-szerverek felé.

A DNSMasq hasznalataval kivalthatjuk, hogy egy kisebb hal6zatban minden gépen hosts fajl
szerkesztésével vagy egy ,komoly” DNS kiszolgal6 beiizemelésével (pl. Bind) kelljen az esetleg
sziikséges par host nevet a halozat gépei szamara feloldhatova tenni. A DNSMasq képes ra, hogy a
kiszolgalon 1évé /etc/hosts fajlban 1évé név-ip parosok alapjan a hozza forduld kliensek szamara
ezeket az adatokat kiszolgalja, igy csak egy helyen, a kiszolgalon kell egy egyszeri szoveges allo-
manyban felsorolnunk a hal6zatunk azon eszkozeit, amelyeket a kliensek szamara elérhetévé sze-
retnénk tenni.

Az alabbi példak az aktualis Debian stabil rendszeren, Debian 7.2 Wheezy'® -n késziiltek.

98. https://www.isc.org/downloads/dhcp/
99. http://en.wikipedia.org/wiki/Dnsmasq
100. https://wiki.debian.org/DebianWheezy
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ISC DHCP-szerver telepitése, konfiguralasa

Telepités, alap beallitasok:
Telepitsitk a DHCP-szervert a kovetkezd paranccsal:

apt-get install isc-dhcp-server

A szerver konfiguracios allomanyat az /etc/dhcp/dhcpd.conf néven talaljuk meg.

Nézziik az alapvet6 beallitasokat:

ddns-update-style none;

Ez mondja meg, hogy kommunikalhat-e dinamikus frissitésre képes DNS-szerverrel. Az alapér-
ték a none, hagyjuk mi is igy.

option domain-name "lok";

A tartomany nevét adhatjuk meg, belsé halozat esetén alapvetéen csak rajtunk mulik, mi ez.

Default-lease-time 86400;
max-lease-time 604800;

A kliensek szamara mennyi az alapértelmezett cimbérleti id6, illetve meddig hasznalhatjak azt
megujitas nélkiil. Szamunkra nincs kiilondsebb jelentésége, hagyhatjuk az alapértelmezetten.

Sziikséges deklaralnunk még a DHCP-szerver szamara, hogy melyek azok a halézatok amelye-
ket kezel. Ha tobb interfész is van a gépben és nem szeretnénk, hogy valamelyiket kezelje, akkor
is fel kell sorolni mindet, kiilonben a syslogban panaszkodni fog deklaralatlan hal6zatra. Azt,
hogy valamely interfészen ne miikddjon, majd kilon kell beallitanunk.

subnet 10.0.0.0 netmask 255.0.0.0 {
range 10.0.2.100 10.0.2.120;

}
subnet 195.199.157.270 netmask 255.255.255.248 {

}

fme a halézatok megadasa. Mivel a példagépiinkben két halézati kartya van, igy most itt mind-
két kartyat deklaraltuk. Amennyiben azt szeretnénk, hogy pl. az eth0 eszkézon ne fogadja a kérése-
ket, csak az ethi-en, akkor az /etc/default/isc-dhcp-server fajlban kell az INTERFACES="eth1" sort
beszurni.

Az els6 subnetben a két zarojel kozott szerepel egy range nevezet(i IP-tartomany, ebbdl a tarto-
manybol fog IP-cimeket osztani a hozza fordulo klienseknek (jelen esetben a 10.0.2.100-tdl a
10.0.2.120-ig terjed6 tartomanybdl oszt cimeket, mivel ez a bels6 hal6zatunk, amely az ethl eszko-
zon érhet6 el).

option domain-name-servers 10.0.0.1,8.8.8.8;
option subnet-mask 255.0.0.0;
option broadcast-address 10.255.255.255;
option routers 10.0.0.1;

A fenti sorokkal értjiik el, hogy a kliensek megkapjak a DNS-szerverek neveit, cimeit (vessz6-
vel elvalasztva lehet felsorolast késziteni), az alhalézati maszkot, az iizenetszoras cimét és az
alapértelmezett atjaro cimét.
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Ezzel mar van is egy mikodé DHCP-szerveriink, amely osztja a cimeket a hozza fordul6 klien-
seknek, és megadja szamukra az alapvet6 halozati adatokat. Vannak azonban még tovabbi beallita-

sok.

Egyéb hasznos option definiciok

option netbios-name-servers 10.0.0.1;
option smtp-server 10.0.0.1;
option pop-server 10.0.0.1;

A gépek szamara megadja a netbios névkiszolgalé (WINS szerver) cimét — értelemszertien Win-
dowsos kliens kérnyezetben van létjogosultsaga, — és az SMTP és POP3 szerver cimét is kozzéte-
hetjiik (mar amennyiben kliens oldalon tudjak ezt értelmezni).

IP-cimek kliensekhez rendelése

Gyakran el6fordul, hogy azt szeretnénk, hogy a halézatunk bizonyos gépei mindig pontosan
ugyanazt az IP-cimet kapjak. Ezt a DHCP-szerveren tokéletesen meg lehet oldani, ahol 6sszekot-
hetjiik a host nevet, az eszk6z MAC-cimét és az IP-cimet.

Ehhez tanacsos (lehet csoport nélkil is, de atlathatobb) egy csoportot létrehoznunk, majd a cso-
port nyito és zaro6 zarojele kozott felsorolni a klienseket igy: group {}. Nézziink erre egy konkrét
példat:

group {
host muszashi-netbook {
hardware ethernet bc:ae:c5:a8:d9:cl;
fixed-address 10.0.0.11;

}
}

Eldszor definidltuk a csoportot, majd a nyit6 zardjel utan jott a host azaz a gép neve, majd a gép
deklaralasa is zarojellel kezd6dott. E18szor megadtuk a hardware ethernet sorban a kliens MAC-
cimét, majd a fixed-address sorban a gépnek adott IP-cimet. Ezutan jott a gépdeklaraciot bezaro
zardjel, és végiil a csoportdeklaraciot lezaro zarojel. Természetesen a csoportba tobb gép is felvi-
het6é nem csak egy.

Globalis opciék feltlbiralasa

Gépenként feliilbiralhatjuk a globalisan megadott opcidkat, ilyenkor a gép leirasanal kell megad-
ni a kivant opcidkat.

group {
host muszashi-netbook {
hardware ethernet bc:ae:c5:a8:d9:cl;
fixed-address 10.0.0.11;
option routers 10.0.0.2;
b
}

Jelen példaban a fenti gép mar nem a mindenki szamara megadott 10.0.0.1-et hasznalja alapértel-
mezett atjaronak, hanem a 10.0.0.2-t.

Ebben a példaban egyszerre él az ismeretlen kliensek (nem definialtuk, milyen IP-cimet kapjon)
szamara a cim automatikus osztasa a megadott tartomanybdl (range), és a csoportban (group) fel-
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sorolt gépek szamara a statikus IP adasa. Ilyenkor nagyon figyeljiink arra, hogy statikus IP-t
ne a kioszthaté tartomany cimeibél adjunk.

Csak fix IP-cimek

Amennyiben arra lenne sziikségiink, hogy csakis a szerveren felsorolt gépek kapjanak IP-cimet,
akkor toroljiik a range sort a halézat deklaralasanal. Tehat akkor igy kell kinéznie a hal6zatunk
megadasanak:

subnet 10.0.0.0 netmask 255.0.0.0 {
}

Innentdl csak az kap cimet, akiket a deklaraltunk a szerveren.

Amennyiben sok klienst szeretnénk felvinni, atlathatobba valik a konfiguracios allomanyunk, ha
azokat nem itt soroljuk fel, hanem egy kiilén allomanyban, és itt csak megadjuk, hogy melyik fajl-
ban talalhatoak. Ez az alabbi médon tudjuk megtenni:

include "/etc/dhcp/kliensek";
Teljes példa konfiguracios allomanyok

/etc/dhcp/dhcpd.conf

ddns-update-style none;
option domain-name "lok";
Default-lease-time 86400;
max-lease-time 604800;

subnet 10.0.0.0 netmask 255.0.0.0 {
range 10.0.2.100 10.0.2.120;
}

option domain-name-servers 10.0.0.1,8.8.8.8;
option subnet-mask 255.0.0.0;

option broadcast-address 10.255.255.255;
option routers 10.0.0.1;

option netbios-name-servers 10.0.0.1;

option smtp-server 10.0.0.1;

option pop-server 10.0.0.1;

include "/etc/dhcp/kliensek";
/etc/dhcp/kliensek
group {

host titkar-pc {
hardware ethernet bc:ae:c5:8a:d9:cl;
fixed-address 10.0.0.10;

b

host muszashi-netbook {
hardware ethernet 08:00:27:b7:cd:e7;
fixed-address 10.0.0.11;
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option routers 10.0.0.2;

}

DNSMasq telepitése, konfiguralasa

Telepités, alap beallitasok
A DNSMasq-ot a kovetkez6 paranccsal tudjuk telepiteni a gépiinkre:

apt-get install dnsmasq

A telepités soran két konfiguracios allomany jon létre. Az egyik az /etc/default/dnsmasq, a ma-
sik az /etc/dnsmasq.conf néven jon létre.

Az /etc/default/dnsmasq konfiguraciés allomannyal jelen esetben semmi tennivalénk nincs,
hagyhatjuk az alapértelmezett beallitasokon, itt két érték érdekes a szamunka:

ENABLED=1

A fenti sor mondja meg, hogy elinduljon-e automatikusan a DNSMasq szolgaltatas. Ameddig az
értéke 1, addig el fog indulni.

#IGNORE_RESOLVCONF=yes

Amig ez a sor ki van kommentezve, addig veszi figyelembe a RESOLVCONEF fajl tartalmat,
egyébként sajatot kell megadni.

Mindkét beallitast érdemes igy hagyni, hacsak nem direkt akarunk mast. Az 6sszes tovabbi beal-
litast az /etc/dnsmasq.conf fajlon hajtjuk végre.

Konfiguracio

Az /etc/dnsmasq.conf fajlban is minddssze par alapbeallitast kell moédositanunk a testreszabas-
hoz.

Port=53
interface=ethl, lo
except-interface=etho
listen-address=127.0.0.1,10.0.0.1
bind-interfaces

A fenti beallitasokat elvégezve elérjiik, hogy mint DNS gyorsit6 kiszolgal6 az 53-as porton vala-
szoljon a bejové kérésekre, és csak a visszacsatold eszkozon (lo) és a masodik halozati kartyan va-
laszoljon. Ez a beallitas akkor lehet fontos, ha tobb halozati kartyank is van a gépben, igy el
tudjuk érni, hogy csak a megadott halézatok felé nyujtson szolgaltatast. Az except-interface pedig
azt mondja meg, hogy mely csatolokon ne nyujtson szolgaltatast. Jelen esetben ez az eth0 eszkoz,
amely a kiils6 csatolokartyank. Lathato ez pont ellentéte az interface-nek, és a kett6 koziil az egyik
megadasa elégséges is a megfelel6 miikodéshez, de ha mindkét értéket helyesen adjuk meg, akkor
biztos csak ott fog ténylegesen miikddni ahol ezt szeretnénk. (Egy kis paranoia sosem art a rend-
szergazdanak.) Tovabb lehet szigoritani, ha megadjuk a listen-address alatt, hogy mely cimeken
valaszoljon: a csatolok meghatarozasan tul ezzel még jobban korbe tudjuk hatarolni, mit is szeret-
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nénk. A bind-interfaces opci6 lesz az, aminek kdszonhet6en a fenti interface és except-interface beal-
litasok ténylegesen megtorténnek, ezért ezt ne hagyjuk el.

Domain-needed
Bogus-priv
A fenti sorok hatasara nem fog tovabbitani a DNS-kiszolgalok felé olyan cimeket, amelyek nem
tartalmaznak tartomanynevet (domain-needed) hiszen az a bels6é hal6zathoz tartozik; és olyat
sem, amelynek a cime nem routolhat6 tartomanyba esik.

A fenti beallitasokkal mar van egy miikodé DNS-cache a gépilinkon, amely csak a belsé halozat
kéréseire valaszol.

Tovabbi konfiguracids otletek

cache-size=600

Az alapértelmezett cache méretét nyugodtan novelhetjiik, ha halézatunk forgalma ezt igényli.

domain=1ok.local
expand-hosts

Amennyiben az /etc/hosts fajlban vettiink fel gépnév—IP-cim parosokat, akkor azokat a DNS-
cache kliensei felé a DNSMasq automatikusan szolgaltatja az ott megadott néven. Igy gyakorlati-
lag egy kis hal6zat esetén kivalthatjuk a ,rendes” DNS-szervert. A fenti két beallitasra csak akkor
van sziikségiink, ha azt szeretnénk, hogy minden altala ismert belsé hal6zathoz tartoz6 gépnévhez
hozzaillesszen egy tartomanyvégzédést. Ezt adjuk meg az expand-hosts bekapcsolasaval. A ,do-
main” sorban pedig azt a nevet adjuk meg, amit szeretnénk, hogy tartomanyi névként hozzaillesz-
szen. Ha ezek a sorok nem szerepelnek, akkor csak siman az /etc/hosts fajlban felsorolt néven
oldja fel a meghatarozott gépek neveit.

DNSMasq mint DHCP-szerver

A DNSMasq képes DHCP-kiszolgaloként is m{ikodni, azonban DHCP-szerverként mar az ISC-
DHCP-t targyaltuk, igy ezt a funkciot nem részletezzilkk. Amennyiben azt szeretnénk, hogy a
DNSMasq DHCP-szerverként miikodjon, Ggy az /etc/dnsmasq.conf fajlban vegyiik ki a megjegy-
zésjelet a dhcp-range sor eldl, és irjuk oda a kivant IP-tartomanyt és a cimbérleti id6t. Az alabbi
példaban a 10.0.0.100-t6] a 10.0.0..150-ig oszt IP-cimeket a hozza fordul6 iigyfeleknek

dhcp-range=10.0.0.100,10.0.0.150,255.0.0.0,12h
Teljes példa konfiguracios allomanyok:

/etc/resolv.conf

nameserver 8.8.4.4
nameserver 8.8.8.8

Itt semmit nem modositottunk, csak arra kell tigyelni, hogy létez6 és miikodé DNS-szerverek ci-
mei legyenek beirva.

/etc/default/dnsmasq

#DOMAIN_SUFFIX="dnsdomainname’
#DNSMASQ_OPTS="--conf-file=/etc/dnsmasqg.alt"

59



Kliensek halozati paramétereinek szolgaltatasa: DHCP-szerver

ENABLED=1
CONFIG_DIR=/etc/dnsmasq.d, .dpkg-dist, .dpkg-old, .dpkg-new
#IGNORE_RESOLVCONF=yes
Itt sem végeztiink modositast, minddssze ellenérizziik, hogy elindul-e a szolgaltatas, és hasz-
nalja-e a resolvconf-ot.

/etc/dnsmasq.conf

port=53
interface=ethl, lo
except-interface=etho
listen-address=127.0.0.1,10.0.0.1
bind-interfaces

domain-needed
bogus-priv

cache-size=600

domain=1lok.local
expand-hosts

Itt lathatoak az elvégzett modositasok.

/etc/hosts

127.0.0.1 localhost
127.0.1.1 szerver4.lok.local szerver4
# The following lines are desirable for IPv6 capable hosts
| localhost 1ip6-localhost ip6-loopback
ff02::1 ip6-allnodes
ff02::2 ip6-allrouters

# Felsorolt nevek

10.0.0.21 nyomtatol
10.0.0.22 nyomtato2
10.0.0.1 intranet

A kezdeti sorokon tul, amelyek telepitéskor kertiltek ide, a felsorolt nevek utan irtuk azokat a
név-IP parosokat, melyekrél szeretnénk, hogy a helyi hal6zatunk szamara DNS-szerverként név-
feloldast végezzen a DNSMasq. A nyomtatol, nyomtato2, intranet neveket ebben a formaban, és
az intranet.lok.local, nyomtato1l.lok.local néven is feloldja jelen konfiguraciéban.
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Webszerver feladata, telepitése és
uzemeltetése

Egy atlagos webes kiszolgalo a legtobb esetben egy ugynevezett LAMP kornyezetbdl all, amely-
nek részei az operacios rendszer, a webszerver, valamilyen szerveroldali szerver szkriptnyelv, mint
példaul a PHP és az adatbazis-kezeld. Egész pontosan igy kapjuk meg a LAMP rovidités betdit. A
legtobb statisztikai mérés szerint a Linux+Apache+MySQL+PHP kornyezet a leginkabb elterjedt
(lasd az adatbazis fejezetet). Egy atlagosan feltelepitett kornyezetben tehat a fenti megoldas segit-
ségével kialakithatunk dinamikus és statikus, szabad szoftverekkel mtikodtetett oldalakat. Ez a fe-
jezet segit a webszerverek és a hozzajuk szorosan kapcsolddo szolgaltatasok kivalasztasaban. Ilyen
példaul az FTP szerver vagy az SFTP szerver, hiszen a legtobb esetben az oldalak karbantartasara
ma is ezt a megoldast hasznaljak azok karbantartdi, természetesen a szamos egyéb lehet6ség mel-
lett. Ez a fejezet a webes kiszolgalas koré csoportosithaté eszkozoket ismerteti.

Webszerverek

Apache

Az Apache hosszu évek ota a legnépszertibb webszerver a figgetlen kutatasok szerint. Az
Apache projektet az ASF alapitvany keltette életre, és tobbek kozott a webszervert is 6k fejlesztik,
tartjak karban. Az alapitvany védberny6je alatt tevékenykedik szamtalan szabad szoftveres prog-
ramozo, akik az 1999-es indulas 6ta fejlesztik a webszervert. A kezdetekben a cél az volt, hogy az
NCSA HTTPd bévitésén dolgozzanak, majd 1999. janius 1-jén hivatalosan is 1étrejott az ASF. Az
Apache egy igen kifinomult, modularis és rugalmasan bévitheté webszerver, amely kompatibilis a
HTTP/1.1 (RFC 2616) protokollal. A projekt nyilvanossagra bocsatasa utan dinamikusan fejl6dott,
és hamar valos alternativat kinalt az akkor elényds pozicidban 1évé Netscape Communications
Corporation webszerverrel szemben. Azota is folyamatosan fejlédik, és gyakorlatilag uralja a pia-
cot. Modularis felépitésének koszonhetéen mi magunk donthetiink arrol, hogy az alap telepités
utan milyen funkcidkat akarunk hasznalni, példaul az SSL vagy a mode_rewrite modult. Megfele-
16 hardvertamogatas mellett jol skalazhato, kis- és nagyvallalati megoldasokra is. A legtobb
szkriptnyelvet tamogatja, mint a PHP, Perl, Python, Ruby on Rails. T6bb ismert cég is felhasznalja
az Apache-ot termékeiben: Oracle, IBM WebSphere, OSX beépitett webszerverként. Szamos rou-
ter, gateway, NAS megoldas szerves része. Még zart szoftverként is forgalmazhato, mert ezt nem
akadalyozza meg a nem copyleft Apache szabad szoftver licenc. Telepitése Ubuntu LTS alatt is
igen egyszerdy, az:

apt-get install apache2

parancs kiadasaval az alap fiigg6ségek kezelése mellett fog telepiilni a webszerver. Gyakorlatilag a
parancs lefuttatasa utan van egy teljesen alap szinten m(ikodé web szerveriink, amely létrehozza a
/var/www konyvtarban az alap ,It works!” oldalt, és innentdl kezdve a webszerver alap beallita-
sok szerint a 80-as porton fogadja a kéréseket. Mint oly sok halozati kiszolgald szolgaltatast, az
Apache-ot sem érdemes alapbeallitasokkal hasznalni, hiszen egyrészt nem tul biztonsagos, vala-
mint jellemzden tobb tartomanyt vagy oldalt szolgal ki az Apache, igy mindenféleképpen nézziik
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meg, milyen beallitasokat érdemes atallitanunk. A konfiguracios fajlok az /etc/apache2/ konyvtar-
ban talalhatoak.

apache2.conf httpd.conf mods-enabled/ sites-enabled/ conf.d/ magic
ports.conf ssl/ envvars mods-available/ sites-available/
Az apache?2.conf fajl

Az ismerkedést kezdjiik az apache2.conf fajllal, amelyben a legfontosabb kézponti paraméterek
megtalalhatoak, itt paraméterezhetiink az Apache alapvet viselkedésével kapcsolatban sok min-
dent, valamint igazabol ide van belinkelve a tobbi konfiguracios fajl is, azaz az Apache innen ol-
vassa be példaul a mods/site-enabled konfigokat is. Nézziik, mihez érdemes hozzanyulni és miért:

Timeout 300

Masodpercben kifejezve megmondjuk, hogy az Apache mennyi id6t varjon miel6tt Timeout hi-
baval lezarja a kapcsolatot. F6ként nagy forgalmu, vagy I/O terhelt szerverek esetében lehet ez ér-
dekes. Alapbeallitason célszer(i hagyni, illetve ha sziikséges valtoztatni (altalaban lefele iranyban,
azaz némileg csokkenteni) akkor minden esetben tesztelni érdemes, hogy az adott terheltség és az
adott kiszolgalasi stilus mellett szamunkra mi a megfelelé: nem mindegy, hogy egy nagy terhelésti
forum szervert paramétereziink, vagy egy 200 MB-os letolt6kozpontot.

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5

Ezen 3 paraméter segitségével allithato be, hogy a szerver egy TCP kapcsolat nyitva tartasa mel-
lett tobb kérést is kiszolgal. Ilyen eset, amikor egy oldalon sok kép van, és az Apache ilyen bealli-
tasok mellett csak egy TCP kapcsolatot hasznal fel arra, hogy esetleg az dsszes adatot a kliens felé
tovabbitsa. Az értékeket ezredmasodpercben tudjuk megadni. Megint csak: nagy terhelés esetén
az oldal felépitése és a felhasznaldok szokasai alapjan érdemes probalkozni a ki/be kapcsolasaval, és
Munin segitségével folyamatosan monitorozni a végeredményt.

<IfModule mpm prefork module>

StartServers 5

MinSpareServers 5

MaxSpareServers 10

MaxClients 150

MaxRequestsPerChild 0
</IfModule>

Alap telepités szerint az mpm_prefork_module-t hasznaljuk, hiszen a libapache2-mod-php5 kiter-
jesztés ezzel kompatibilis. Amit érdemes tudni roéla, hogy ebben az esetben a kéréseket egy szal
szolgalja ki, és a memoriaigénye is magasabb a workerhez képest. Beallitasa és tizemben tartasa
atlagos esetben egyszertibb, és javasolt is a prefork+libapache2-mod-php esetén. Erdemes tudni
rola, hogy ha mégis a workert akarnank valasztani, akkor lehetéségiink lenne a mod_fcgi-vel PHP-
futtatasra. Nézziik a paramétereket:

StartServers: meghatarozza, hogy az Apache indulédsakor hany szerverfolyamat induljon el. Alta-
laban érdemes az alapértelmezett beallitason hagyni, azaz 5-6n.

MinSpareServers, MaxSpareServers: a minimum és maximum SpareServer opciokkal szaba-
lyozhatjuk, hogy hany tartalék kiszolgal6 fusson a hattérben, amelyek a varakoznak az 0j csatla-
kozok kiszolgalasara. Igy ha a szabad folyamatok szdma eléri a MaxSpareServers értéket, akkor az
Apache le fogja kapcsolni a feleslegesen futo folyamatokat.
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MaxClients: meghatarozhatjuk, hogy mennyi klienst szolgaljon ki az Apache egy id6ben maxi-
mum. Tipikusan ha egy kliensnek sokat kell varakozni az oldal betdltéséig, akkor vélhetbleg ez a
szam tul alacsony.

MaxRequestsPerChild: ezzel szabalyozzuk, hogy egy gyermek folyamat 6sszesen mennyi kérést
szolgalhat ki. Alapértéke nulla, de néha — f6leg memoriaszivargas esetén — érdemes ezt az értéket
terheléstdl fiiggden 5000-10 000 kozé allitani, de csak teszt jelleggel.

AccessFileName .htaccess
<Files ~ "~\.ht">
Order allow,deny
Deny from all
Satisfy all
</Files>
Rogzitjik, hogy a .htaccess fajlt hogyan ismerje fel a szerver, valamint megmondjuk, hogy a
htaccess és a .htpasswd fajlok kliensek altal val6 lekérhetéségét akadalyozzuk meg. A .htpasswd
tajlokat amugy sem praktikus publikus konyvtarba elhelyezni, de errél késébb még bévebben ér-
tekeziink.

HostnameLookups Off

A direktiva segitségével megmondhatjuk, hogy a kliensek IP-cimének rogzitését hogyan akarjuk
latni a naploban. Paraméterei: On|Off|Double. ON esetén az IP-hez kapcsolodo reverse érték is rog-
zitve lesz. Erdemes azonban figyelembe venni, hogy akar mar egy kis latogatottsagt weboldalon is
rengeteg nslookup-ot eredményezhet, azaz nem véletlen, hogy az alapértelmezett paramétere az
OFF.

ErrorLog ${APACHE LOG DIR}/error.log
LogLevel warn
LogFormat "%v:%p %$h %1 %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-
Agent}i\"" vhost combined
LogFormat "$h %1 %u $t \"%r\" $>s %0 \"${Referer}i\" \"%${User-Agent}i\""
combined
LogFormat "%$h %1 %u %t \"%r\" %>s %0" common
LogFormat "%{Referer}i -> %U" referer
LogFormat "%{User-agent}i" agent
Itt hatarozzuk meg a naplézassal kapcsolatos formai és fajl igényeinket. Azaz, hol legyen a koz-
ponti error.log. Ebbe a fajlba fogja rogziteni az Apache a mikddése soran fellépé hibakat, ide fog-
nak keriilni (ha méasként nem rendelkeziink) a PHP-b6l ered6 hibak, illetve a nem létezé fajlok és
egyéb természett hibak. Ezért célszer(i oldalanként definialni egy error.log fajlt. A tobbi paramé-
ter segitségével pedig a latogatoi kliensekr6l megszerezhet6 informaciok rogzitési formatumat al-
litjuk be. Mivel alapesetben a felhasznalok gépei és bongészoi tulsagosan kozlékenyek (User
Agent), ezért ha nincs sziikségiink minden informaciora, itt tudjuk szikiteni a kivant informacio-
halmazt.

Include ports.conf

Itt torténik a fejezet elején felsorolt konfiguracioés fajlok meghivasa, azaz gyakorlatilag ezek is az
apache?2.conf részét képezik, csak egy strukturalt modon.

A ports.conf fajl

A kovetkez6 konfiguracios fajl tehat a ports.conf, amelyben azt rogzitjiik, hogy a webszerver mi-
lyen IP-cimeken és milyen portokon hallgasson a vilag felé:
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NameVirtualHost *:80
NameVirtualHost *:443

Jellemzden egy webszerver nem csak egy tartomanyt szolgal ki, hanem tobbet. Ebben az esetben
be kell kapcsolnunk a NameVirtualHost direktivat, amely azonban a 2.3.11-es verzi6 6ta sziikség-
telenné valt, mivel mar az Apache ugy értelmezi, hogy barmelyik IP vagy port tobb tartomanyt
szolgal ki. Itt jelenleg azért szerepel, mivel a jelenleg hasznalatos Ubuntu LTS verzidéban még kote-
lez6 direktiva.

Listen 80
<IfModule mod ssl.c>
Listen 443

</IfModule>

Ezzel megmondjuk a webszervernek, hogy a standard 80-as és 443-as portokon miikodjon. A 80-
as port természetesen az alap, a 443-ashoz viszont SSL tanusitvanyt kell késziteni és be is kell
konfiguralni az Apache szamara, amelyet kés6bb tesziink meg, ezért van feltételek kozott. Azaz ha
az SSL modult bekapcsoltuk, akkor a Listen paraméter is élni fog, ha nem akkor természetesen
nem. Megadhaté még igy is:

Listen 192.168.1.1:80

A security fajl

A kovetkezd fajl, amelyet az Apache az /etc/apache2/conf.d-bél olvas fel a security. Nevébdl ado-
dodan a biztonsagi beallitasok egy jo részét tartalmazza:

ServerTokens Prod (Full | OS | Minimal | Minor | Major | Prod)

Meghatérozza, hogy a webszerver milyen fejlécet adjon vissza a kliensek felé. Ertelemszerten itt
is igaz az, hogy ha nem tesztelés jelleggel szitkséges a teljes informaci6 visszaadasa, akkor a lehet6
legkevesebbet kell magunkrol elarulnunk, azaz érdemes Prod-ra allitani az értéket, amely igy csak
a Product értéket fogja elarulni, azaz Apache lesz.

Nézziik meg mi torténik, ha Full értéken van:

telnet localhost 80
Trying 127.0.0.1...
Connected to localhost.
Escape character is '~]'.
HEAD // HTTP/1.0 \n\n

HTTP/1.1 401 Authorization Required

Date: Mon, 13 May 2013 11:01:07 GMT

Server: Apache/2.2.22 (Ubuntu) mod ssl/2.2.22 OpenSSL/1.0.1
WWW-Authenticate: Basic realm="ByPassword"

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=i1s0-8859-1

Connection closed by foreign host.
ServerSignature Off

Bekapcsolva (jellemz6en hiba esetén van igy) verzio- és egyén-szenzitiv informaciot (signature)
szolgaltat, természetesen nem hibakeresé tizemmoddban ezt is érdemes kikapcsolva tartani, f6ként
biztonsagi megfontolasbol.

TraceEnable Off

Féként teszt és diagnosztikai esetekben érdemes bekapcsolva tartani.
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A charset fajl

Ugyancsak a conf.d/ alatt talalhat6 a charset fajl, amely ma mar igen egyszerd, hiszen jellemzéen
UTF-8 kodolas tamogatasaval dolgozunk:

AddDefaultCharset UTF-8

Itt azonban sziikség esetén megadhat6 egyéb kodolas kiilon tamogatasa is.

Az Apache kiterjesztése

A kovetkez6 fontosabb 1épés az Apache kiterjesztési lehetéségeinek megismerése, azaz a hozza
kapcsolhaté modulszerkezet, illetve azok ki-be kapcsolasa. Ha példaul PHP-t telepitiink a rend-
szerre — mint ahogy azt a fejezet vége felé a PHP részletezésénél fogunk is — az Ubuntu telepit6-
rendszere, miutan feltelepitette a szitkséges fiigg6ségeket, koztik az apache2 modult is, az
/etc/apache2/mods-available ala fogja elhelyezni a PHP modulfajl helyét és a betoltéshez sziiksé-
ges konfiguraciot tartalmazoé fajlt, amely igy fog kinézni:

cat /etc/apache2/mods-available/php5.load
LoadModule php5 module /usr/lib/apache2/modules/libphp5.so
cat /etc/apache2/mods-available/php5.conf
<IfModule mod php5.c>
<FilesMatch "\.ph(p3?|tml)S$">
SetHandler application/x-httpd-php
</FilesMatch>
<FilesMatch "\.phps$">
SetHandler application/x-httpd-php-source

</FilesMatch>
# To re-—-enable php in user directories comment the following lines
# (from <IfModule ...> to </IfModule>.) Do NOT set it to On as it

# prevents .htaccess files from disabling it.
<IfModule mod userdir.c>
<Directory /home/*/public html>
php admin value engine Off
</Directory>
</IfModule>
</IfModule>

A PHP-vel nincs teendénk, hiszen azt majd a telepitérendszer elintézi, azonban az
/etc/apache2/mods-available konyvtarban van sok olyan modul, amely telepitve van, mikodésre
kész, de jelenleg nem hasznalja a webszerver. Az egyik ilyen példaul az SSL, amelyet egyszertien
az Apache szamara hasznalhatova tehetiink, csak létre kell hoznunk egy szimbolikus linket az
/etc/apache2/mods-enabled/ssl.load -> /etc/apache2/mods-available/ssl.load kozott, azaz a mods-
enabled ala linkeljiik a modes-available/ alatt 1év6 ssl.log és ssl.conf fajlokat, majd az apache2ctl
configtest és az apache2ctl restart parancsok segitségével érvényesitjiikk. A ports.conf-ban rogzitet-
tek szerint igy mar fel fogja ismerni az Apache, hogy az SSL modul be van toltve. Az SSL tovabbi

s s e

Egy tartomany kiszolgalasanak beallitasa

Nézziik, hogyan tudunk bekonfiguralni egy www.iskola.hu és iskola.hu tartomanyt. Els6 1épés-
ben sziikséges, hogy a DNS szerveriinkben beallitsuk (vagy kérjitkk annak karbantart6jatol, hogy a
www.iskola.hu a szerveriink IP-cimére mutasson — ,A” rekord), valamint célszerd az Origin (@)-t,
azaz az iskola.hu (www nélkiili) cimet ugyanerre az IP-re iranyitani. Ha ezzel megvagyunk, akkor
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az /etc/apache2/sites-available konyvtarba helyezziik el a soron kovetkez6 virtualhost leirofajljat.
Ha ez lesz az els6, akkor célszeri (a nullas foglalt, az az alapértelmezett) a 001-iskola.hu nevet adni
neki. Az egyszerliség kedvéért, mivel itt egyszerre értelmezhetd a konfiguracio, minden sor utan
#-tel kezdve olvashat6 a magyarazat, értelemszertien ezeket nem kell a végleges fajlba masolni:

<VirtualHost *:80>
#Itt hatdrozzuk meg, hogy milyen IP-cimekre és portokra vonatkozzon ez a
virtualhost. Mi most a csillag karaktert hasznédltuk, hogy ne okozzon gondot,
ha a gépnek tobb IP-cime van, vagy le kell cserélni. Megadhatunk IP-cimet is,
példdul: <VirtualHost 192.168.1.1:80>

ServerAdmin webmaster@iskola.hu
#Meghatarozzuk a virtualhost &ltal hirdetett rendszergazdai cimet

ServerName www.iskola.hu

ServerAlias iskola.hu
#A ServerName direktiva mondja meg, hogy milyen DNS névre hallgat majd, a
ServerAlias-hoz pedig felvehetjiik a szlikséges tobbit, jelen esetben a www
nélktli cimet, de lehetne itt a mail.iskola.hu is.

DocumentRoot /var/www/iskola/
#A DocumentRoot direktivaval meghatarozzuk, hogy honnan kezddédik a
virtualhost nyilvanos koényvtarszerkezete. Ide rakjuk az index.html, index.php
stb. fajljainkat.

<Directory />

Options FollowSymLinks Indexes

AllowOverride AuthConfig All

</Directory>

#Az adott konyvtarra meghatdrozzuk az Options segitségével, hogy ha nincs
index.html vagy index.php f&jl az adott konyvtarban, akkor kilistdzza-e a
konyvtar fadjljait (Indexes opcid), illetve bedllitjuk, hogy kdvesse a
szimbolikus linkeket. Majd az AllowOverride opcidéval lehetdvé tessziik, hogy
ha .htaccess fajl taldlhaté egy konyvtarban, akkor az abban 1évd
paramétereket figyelembe vegye, mintha csak példaul az Options-6k kdzdott
szerepelt volna. Ez a paraméter bardtunk és ellenséglink is lehet. Fontos,
hogy akkor engedjik All opcidkkal, ha erre a PHP programozdbdknak egyedileg
sziikségiik van és megbizunk bennitik, minden mas esetben érdemes
virtualhostonként és konyvtaranként egyénileg szabalyozni, engedni vagy
tiltani bizonyos opcidkat. Az AuthConfig opcidval pedig a .htaccess-bél
megvaldsitott felhaszndld/jelszd bekérését engedélyezzik.

<Directory /var/www/>
Options FollowSymLinks MultiViews
AllowOverride Authconfig

Order allow,deny

allow from all

</Directory>

#Mint lathatdé a /var/www konyvtarra, amely a DocumentRoot alatt helyezkedik el,
részben eltérd hozzaférési bedllitasokat eszkozoltink. Tiltottuk az Indexes
bedllitést, azaz nem engedjilk a listazast, illetve hidnyzik az All paraméter,
azaz ott mdr nem donthet a .htaccess-ben utdlag bedllitott feliulird
paraméter. Az egészre akkor lehet szilikség példédul, ha a weboldalunknak
szliiksége lehet a DocumentRoot-on kivilrél irni vagy olvasni, ilyen eset
amikor 2 oldal egy szerveren részben kozos PHP kéddot hasznadl, vagy csak
biztonsdgi okokbdl elkiilonitink bizonyos dolgokat a DocumentRoot-tdl
szeparalva.

ErrorLog ${APACHE_LOG_DIR}/error.log

LogLevel warn
CustomLog ${APACHE LOG DIR}/iskola.hu-access.log combined

66


http://www.iskola.hu/

Webszerver feladata, telepitése és tizemeltetése

#A korabban mér tadrgyalt napldzési lehetdségeket rogzitjik, azaz hol legyen a
site error.log fédjlja, milyen részletesen legyen a napld, illetve a sima
hozzaférési naplé hol tarolddjon.

</VirtualHost>
#itt ér véget a virtualhostunk.
Ha elmentettiik, akkor kovetkezo 1épésként be kell linkelniink most 1étrehozott fajlt a sites-
enabled konyvtarba, hogy az Apache tudja, most mar hasznalnia kell:

In -s /etc/apache2/sites-available/001-iskola.hu /etc/apache2/sites-enabled/001-iskola.hu

Majd futtassuk le a tesztet, hogy nem irtunk-e el valamit, vagy véletleniil nem hagytunk ki eset-
leg egy lezar6 </Virtualhost> cimkét:

sudo apache2ctl configtest

Ha a valasz a kovetkez6:

Syntax OK

Akkor minden rendben van, ebben az esetben kiadhatjuk a sudo apache2ctl restart parancsot. Ha
az is hiba nélkiil futott le, akkor az iskola.hu és a www.iskola.hu tartomanyokat is ki fogja szolgal-
ni az igy beallitott Apache.

Egy biztonsagos tartomany beallitasa

Nézziik, mi a teend6, ha HTTPS alatt szeretnénk az ugyancsak a példaban szerepl6 www.iskola.-
hu és iskola.hu oldalakat konfiguralni, értelemszertien itt most csak az el6z6 normal 80-as porton
m(ikodd Apache-hoz viszonyitott kiilonbséget fogjuk taglalni. Azt tehat mar beallitottuk korab-
ban, hogy a mods-enabled konyvtarba be legyen linkelve az SSL config és load f4jl is, valamint az
Apache port szinten is tudja, hogy ha a modul be van t6ltve, akkor a 443-as porton sziikséges fi-
gyelnie, azért masoljuk az iskola.hu konfiguracios fajljat egy 4j fajlba, amelyet hivhatunk
/etc/apache?2/sites-available/002-iskola.huSSL-nek. A kovetkezé valtoztatasokat eszkozoljiik:

A Virtualhost direktiva értelemszeriien ne 80-as hanem 443-as legyen:
<VirtualHost *:443>
A szerver név és alias meghatarozas utan, de még a DocumentRoot el6tt a kovetkezd sorokat he-
lyezziik el:

SSLEngine on
SSLCertificateFile /etc/apache2/ssl/iskoal.hu.crt
SSLCertificateKeyFile /etc/apache2/ssl/iskola.hu.private.key
Ertelemszertien el6tte az SSL fejezetben (a fejezet jelenleg készités alatt van, amint elkésziiliink a
weboldalunkon megtalalhat6 lesz) leirtak szerint készitsiik el a kulcsparokat. Ezek utan ne felejt-
siik belinkelni a sima iskola.hu-hoz hasonl6an az iskola.huSSL fajlt ugyantgy a sites-enabled
konyvtarba, majd az

apache2ctl configtest

parancs futtatasaval gy6z6djink meg rola, hogy semmit nem irtunk el, és csak ezek utan inditsuk
Ujra az Apache-ot, amelyet ezuttal az SSL konfiguraci6 béviilése miatt egy teljes értéki restart ki-
adasaval érdemes megejteni:

service apache2 restart

Ha mindent jol csinaltunk, és az error.log fajlban sincs jelezve semmi hiba, akkor a 443-as por-
ton a https://www.iskola.hu oldalon meg fog jelenni pontosan ugyanaz a tartalom, mint a sima is-
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kola.hu oldalon. Mivel a HTTP és a HTTPS virtualhost konfiguracidja nem egy fajlba lett bele-
rakva, ezért figyeljiink oda arra, hogy késébb amikor valtoztatni kell a HTTP konfiguracion, akar
egy PHP-beallitast, akar egy log vagy Directory bejegyzést, akkor ezt a HTTPS fajlba is vezessiik
at.

Lighttpd

A Lighttpd egy kicsi és rendkiviil gyors alternativ webszerver motor. A fejlesztését 2003-ban tel-
jesen az alap koncepci6 lefektetésével kezdték, a C10K probléma koré épitve. F6 jellemzdje, hogy
kifejezetten biztonsagos és rendkiviil gyors, az er6forrasokat teljes mértékben kiméli, igy példaul
egy statikus tartalom kiszolgalasahoz joval kevesebb RAM- és processzorkapacitast igényel. A
mostanaban igen elterjedt bérelheté VPS megoldasokban gyakran hasznaljak, a sziikos eréforra-
sok optimalis kihasznalasa érdekében. Tamogatja a FastCGI, CGI, Auth, Output-Compression,
URL-Rewriting, SSL opcidkat és még szamos mas megoldast is. Sok esetben hasznaljak kirakat
webszervernek, azaz felépitenek egy LAMP kornyezetet, amely csak a dinamikus tartalmat szol-
gélja és a statikus tartalmat egyfajta terheléscsokkent6 pajzsként ugyanezen a gépen a Lighttpd
veszi at. De ugyanezt a megoldast hasznaljak forditva is, vagy csak képek kiszolgalasara. Jelenleg
olyan oldalak hasznaljak kiszolgalasra mint a YouTube, Wikipedia vagy a meebo.

Nginx

A Nginx elveiben nagyon hasonl6 a Lighttpd-hez. 2004-ben Igor Sziszojev, egy orosz rendszer-
és szoftvermérnok publikalta az els6 verziot beldle. Elképeszt6 terhelhetéség jellemzi, pontosan
ugyanazon szempontok mentén, mint a Lighttpd-t. Felépitése modularis, és elképesztéen sok
funkcioét tamogat. Felhasznalasa nagyon hasonl6 a Lighttpd-éhez, f6ként cache proxy és terhelés-
elosztd funkciokat valdsitanak meg vele. Gyakori felhasznalas, hogy a statikus képeket kiszerve-
zik egy kiilon Nginx szerver al4, ezzel sokszorozva meg a hardver lehetéségeit. A szakmai
forumok tele vannak ajanlasokkal és gyakorlati tapasztalatokkal, hogy milyen feladatra melyik
szervert érdemes és lehet hasznalni. Mindenképpen érdemes atolvasni ezeket egy bonyolultabb
rendszer esetén, mert nem egyértelmd, hogy hosszu tavon melyik a jobb. Jelenleg a Nginx a vilag
masodik legtobbet futtatott webszervere (a sajat dokumentacidja szerint).

Webszerver uzemeltetéséhez szikkséges komponensek

PHP

A PHP (Personal Home Page Tools) egy szerver oldali szkriptnyelv, amely egyike az els6 olyan
szkriptnyelveknek, amelyet HTML kodba lehet agyazni kiils6 fajl hasznalata helyett. A webszer-
verhez kapcsoldodé modulként egy PHP-feldolgoz6 értelmezi a kodot. Az évek soran akkora fel-
hasznaldi és fejleszt6i bazisra talalt, hogy Rasmus Lerdorf az alkot6ja a The PHP Group-ra bizta a
PHP-t. Mara a legelterjedtebb szkriptnyelv lett, amely messze a legtobb lehetéséget tamogatja
modulrendszerével, mint példaul adatbazis-kezelés szamtalan valtozata, képmanipulacio, cache
lehetdségek, tavoli szerver kapcsolatok stb. A kezdetekben csak egy szkript gytjtemény volt, de
mara iparagi standard lett, amelyet szamtalan teriileten hasznalnak fel. A kezdeti ,Personal Home
Page Tools” megnevezést megvaltoztattak, és ma mar a PHP: Hypertext Preprocessor elnevezést
hasznaljak. Lehet6ség van nem csak webszerveren keresztiili hasznalatara, hanem kiszolgal6 olda-
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li parancssori munkara is, ezzel nagyrészt atvéve az el6tte egyeduralkodoé shell és Perl szkriptes
megoldasokat, hiszen ugyan ugy crontab-bdl is itemezhet6 a PHP. A PHP biztonsaga hiresen ké-
tes, pedig f6ként nem a PHP-t fejleszt6k altal elkovetett tervezési hibak jellemzéek, hanem inkabb
a PHP-t hasznal¢ fejleszt6k nem tartjak be a megfelel6 direktivakat, és alapvetd biztonsagi szaba-
lyokat (bevitelkezelés stb.). Sokaig a PHP beépitett lehet6sége volt a safe_mode és a koré csopor-
tosuld egyéb fiiggvények. Sajnos vagy szerencsére az 5.3-as verzio kiadasaval ezek kivezetése
fokozatosan megkezd6dott, igy az iizemeltet6knek és a programozoknak kell mas megoldasok
utan nézni. A safe_mode megoldas egyébként egy igen kotott programozoi viselkedést kovetelt
meg, viszont nagyobb latszolagos biztonsagot nyujtott, mint amilyen az a valésagban volt.

A PHP telepitése

Telepitése igen egyszer(, ugyanakkor sokan nem forditanak elég figyelmet a telepités utani rész-
letes beallitasara, az Apache-csal val6 6sszehangolasra. Ugyanis alapbeallitasokkal a PHP igen
megengedd tizemmodban fut, amelyen érdemes szigoritani. Az alapszint(i telepitése tehat Ubuntu
LTS rendszeren:

apt-get install libapache2-mod-php5 php5
A php5 ezzel automatikusan telepiil, és a telepitérendszer be is linkeli a PHP moduljait az

Apache megfelelé konyvtaraba, majd djra is inditja az Apache-ot, azaz a telepités utan a PHP
rendszer mikodoéképes. Ekkor kell elkezdeniink a finomhangolast:

A PHP Apache-hoz kapcsolodé beallitasait az /etc/php5/apache2/php.ini fajlban talalhatjuk, a
fontosabb beallitasok, amelyeket érdemes modositani a telepités utan:

engine = On
Ezzel ki-be kapcsolhatjuk globalis szinten a PHP-t. Ezt megtehetjiik virtualhostonként is az

Apache-bdl, gy hogy abba a virtualhostba, amelyben le szeretnénk tiltani a PHP-t, beirjuk a ko-
vetkez6t: php_flag engine off

Ennek f6ként akkor van jelentésége, ha egy webhelyet atmenetileg karbantart6 iizemmodba te-
sziink, példaul egy nagyobb atallas idétartamara azt akarjuk, hogy a latogatok egy index.html-bél
tudomast szerezzenek rola, hogy az atallas meddig fog tartani, de ne érjék el a konyvjelz6zott di-
rekt linkeken a PHP tartalmat.

safe_mode =0Off

A Safe Mode egy remek probalkozas arra, hogy rakényszeritse a programozokat a jatékszaba-
lyok betartasara. Sajnalatosan azonban a PHP 5.2-es valtozatatol mar nem tamogatott, de még
részben hasznalhatd. Természetesen a Safe Mode nem kinalt jo6 megoldast a biztonsagi hibas ko-
dokra és részben olyan érzetet kellett az iizemelteté6kben, hogy a PHP-n keresztiil az esetleges ta-
madok nem tudnak majd kitérni a DocumentRoot-bol. Azaz sok esetben illuzi6 volt, de sok
esetben egy fajta alternativa volt arra az esetre, ha egy webszerveren eltéré tulajdonosu, vagy fej-
leszt6ji oldalak futottak. Ilyenkor egy bizonyos szeparacios biztonsagot jelentett az tizemeltets-
nek és igen nagy kotottséget a fejlesztéknek. Mivel hasznalata a tovabbiakban nem tanacsos, itt
eltekintlink a részletezésétol.

disable_functions =
pcntl_alarm,pentl_fork,pcntl_waitpid,pcntl_wait,pcntl_wifexited,pcntl_wifstopped,pcntl_wifsignaled,p
cntl_wexitstatus,pcntl_wtermsig,pcntl_wstopsig,pcntl_signal,pcntl_signal_dispatch,pcntl_get_last_err
or,pcntl_strerror,pentl_sigprocmask,pcntl_sigwaitinfo,pcntl_sigtimedwait,pcntl_exec,pcntl_getpriority,
pcntl_setpriority
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A disable_functions egy remek valtozo arra az eshetéségre, ha szeretnénk tiltani szamos progra-
mozok altal kedvelt, de altalunk nem sziikségesnek vélt (vagy éppen biztonsagi megfontolasbol)
funkciot. Erre remek példa lehet a phpinfo fiiggvény, amely sok esetben a fejlesztéshez elenged-
hetetlen, de véletlen hanyagsagbol kint felejtett phpinfo kimenete gyakorlatilag a szerver dsszes
lényeges és tamadhat6 paraméterét kiszolgaltatja, azaz érdemes a fejlesztési szakaszt kovetden til-
tani. A disable_classes is hasonl6 opcio.

expose_php = Off
Nagyon hasonlé az Apache-nal mar alkalmazott beallitashoz, azaz a HTTP Header-ben megjele-
né tényleges PHP {6- és alverziot lehet vele elrejteni. Alapvetéen érdemes Off értéket megadni.

max_execution_time =30

Meghatarozhatjuk, hogy minden egyes PHP folyamat maximum mennyi id6t futhat, miel6tt az
elemz6 kilovi. Sok esetben a 30 masodperc kevés szokott lenni, ezért érdemes a sajat igényeinkhez
igazitani, de figyelve arra, hogy maximum annyit adjunk, amennyi ténylegesen sziikséges.

max_input_time =60

Az el6z6 opcidhoz hasonléan masodpercben hatarozzuk meg, hogy az INPUT meddig tarthat.

memory_limit = 128M

Ezzel meghatarozzuk, hogy a PHP folyamatok mennyi tényleges memoriat fogyaszthatnak a
rendszeriinkon. Sok esetben a 128MB kevés, szintén kis lépcsékben emeljiik, és arra a tényleges
maximumra ami még éppen elég, de a rendszert sem lehet kikésziteni még vele. A j6 beallitashoz a
Munin grafikonjait és a top, htop parancsokat is segitségiil hivhatjuk.

error_reporting=E_ALL & ~E_NOTICE
Ezzel meghatarozhatjuk, hogy a hibanapl6zas milyen szinteken legyen bekapcsolva. Fejlesztési

idészakban az alap beallitast érdemes meghagyni, késébb pedig szigoritani kell rajta, mivel tal sok
informaciot arulhatunk el igy egy esetleges tamado6 szamara.

display_errors = Off

Ezzel engedhetjiik vagy tilthatjuk, hogy a felhasznal6 a PHP szkript altal okozott hibat megjele-
nitheti-e. Megint csak fejlesztési szakaszban, amikor az oldal nem publikus (példaul jelszoval
védett), akkor érdemes bekapcsolva tartani, de késébb kikapcsolni és inkabb naplofajlba terelni az
ilyen iizeneteket.

log_errors=0n

Ennek hasznalataval megmondhatjuk, hogy az error.log-ban szeretnénk inkabb latni a PHP
szkriptek hibaiizeneteit.

file_uploads =0n
upload_max_filesize = 20M

Ezekkel a beallitasokkal engedhetjiik vagy tilthatjuk a fajlfeltoltéseket PHP-n keresztiil, vala-
mint meghatarozhatjuk azok maximalis méretét. Erdemes dsszehangolni a max_execution_time és
a max_input_time = 60 beéllitassal, mivel ha engediink tobb szaz MB adatfeltoltést, akkor az vél-
het6leg nem fog beleférni az alap beallitasoknal meghatarozott 30/60-as keretbe, figyelembe véve
az itthoni aszimmetrikus internetsebességeket (azaz a felt6ltés a legtobb esetben lassabb mint a le-
toltési irany).

allow_url_fopen = Off

70



Webszerver feladata, telepitése és tizemeltetése

A PHP szkript szamara tilthatjuk vagy engedhetjiik példaul a HTTP vagy FTP tavoli fopen hi-
vast. Ha nincs ra sziikségiink (a programozok nem igénylik), akkor érdemes Off értékre allitani.

A php.ini fajlban, illetve az Apache virtualhostonként allithaté valtozoi még szamos lehetdséget
kinalnak szamunkra, amelyeket most nem részleteziink.

Phpmyadmin

A Phpmyadmin egy nyilt forrasd, PHP nyelven irt eszkoz, amely képes webes felilleten a My-
SQL adatbazis-kezel6 majdnem teljes korti menedzselésére. Hasznalataval lehetséges adatbazist
kezelni és tordlni, illetve a kiillonb6z6 egyéb adatbazissal kapcsolatos miveletek nagy részét is el-
érhetjik ezen a feliileten. Hires a biztonsagi incidenseir6l, ezért kifejezetten fontos, hogy ne alap-
beallitasokkal hasznaljuk. A szerverem-neve.hu/phpmyadmin alap hivatkozast ne hagyjuk meg neki
(nagyon konnyen megvaltoztathato, hiszen a legtobb esetben a telepités a disztribucié csomagke-
zelbjével zajlik. Igy ebben az esetben csak egy Apache Alias beallitis modositasa sziikséges. Ha
pedig letoltjik, akkor ne olyan konyvtarba rakjuk be, ami a neve.), illetve érdemes eleve HTTPS
feliilet alatt engedélyezni a hasznalatat csak, valamint egy .htaccess fajlal pluszban védeni. A leg-
tobb esetben hasznalata szitkségszert, hiszen a tavoli MySQL port engedélyezése a programozo
szamara, ha lehet még kevésbé ajanlatos, mint a phpmyadmin maga.

OpenSSL

Az OpenSSL egy nyilt forrast programcsomag- és konyvtar-gydjtemény, amely segitségével na-
gyon sokfajta kriptografiai mtiveletet végezhetiink el. A legtobb Linux disztribicid alaptelepitésé-
nek része, valamint Windows alatt is elérhetd. Az Apache szamara tudunk a segitségével egy
onalairt kulcsot késziteni, amelyet a mode_ssl bekapcsolasa utan megfelel6en befiizve lehallgatas-
sal szemben ellenallébba tehetjiik a halézati kapcsolatot. Azaz a gyakorlatban egy HTTPS feliile-
tet hozhatunk létre, illetve ugyanezt az elkészitett kulcsot akar az FTP kapcsolat biztonsagosabba
tételére is felhasznalhatjuk késébb.
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Weboldalak: webes CMS

Az internet mara a mindennapok részévé valt. A sajat weboldal mara a bizalom alapja lett, és ha
az emberek valamit nem talalnak meg az interneten, akkor mar a létezésében, de legalabbis legiti-
mitasaban is kételkedni kezdenek. Ez azonban 4j tipusu kihivas elé allitotta a vallalkozasokat és
intézményeket: egy weboldal elkészitése és iizemeltetése sokszor a f6 tevékenységtdl nagyon elté-
r6 kompetenciakat kovetel. Raadasul altalaban nem csak egyszeri feladat, hiszen egy weboldal fo-
lyamatos karbantartast és frissitést igényel. A tartalomkezel6 rendszerek ezt a feladatot
egyszerUsitik le. Nem kell tobbé minden cégnek sajat weblapjahoz kiszolgalo szoftver keretrend-
szert fejlesztenie, mivel szamos kivalo szabad szoftver megoldas 1étezik erre a feladatra.

A tartalomkezeld rendszer feladata, hogy lehet6vé tegye tartalmak létrehozasat, kezelését és
rendszerezését — vagyis mindazt, ami egy honlap tizemeltetésének legfontosabb része. A legismer-
tebb webes tartalomkezel6k a WordPress, a Drupal és a Joomla mind szabad szoftverek. Ezek ko-
ziil a Wordpresshez és a Drupalhoz is elérhet6 egy-egy kivalo kézikonyv. Ezek az alabbi
honlapokon érhetdk el:

WordPress konyv: http://szabadszoftver.kormany.hu/sajat-oktatasi-anyagok/
Drupal konyv: http://nagygusztav.hu/drupal-7-alapismeretek

Ezen konyvek elolvasasa utan az olvasé képes lesz arra, hogy igényei szerint testre szabjon egy
WordPress vagy Drupal alapt weboldalt, azon tartalmakat publikaljon, kezelje a felhasznalokat és
akar online kozosséget épitsen. Ehhez pedig semmilyen kiilonosebb el6képzettséget nem felételez:
aki a mindennapokban szamitogépet hasznal, kozosségi oldalakat latogat, levelezik és boldogul
egy egyszerl szovegszerkesztével, annak ezeknek a tartalomkezel6knek a hasznalata sem jelent
majd kiillonosebb kihivast.
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A weboldalak adminisztralasara szamtalan megoldas létezik, egyszer(ibb esetben a tartalomkeze-
16 feliilet kinal erre lehet6séget valamilyen bévitmény segitségével, vagy eleve elégséges az a
funkcionalitas (cikkek és képek kozzététele stb.) amely adott, plusz a phpmyadmin. Ha ennél t6b-
bet szeretnénk, példaul hozzaférni a PHP és egyéb fajlokhoz kozvetlen modon, akkor keriilnek
képbe a kiilonboz6 hozzaférést biztosité szolgaltatasok. A legtobb esetben még mindig az FTP pro-
tokollt™" hasznaljuk erre, de sokan az OpenSSH beépitett megoldasat az SFTP-t, vagy az SCP-t al-
kalmazzak. Elterjedt megoldas volt régebben az scp-only shell hasznalata is, de szerencsére ezt az
SFTP mar jobbara kiszoritotta. Manapsag még inkabb fontosabb alapkovetelmény, hogy akarmi-
lyen megoldast is hasznalunk, a lehetéség a szeparaciora meglegyen. Azaz mindenki csak a sajat
konyvtarat lathassa, amikor becsatlakozik a kliensével, illetve mi adhassunk meg kivételeket.
Ugyanigy alapkovetelmény ma mar az is, hogy ha FTP-t hasznalunk, akkor képes legyen SSL vagy
TLS alatt miikodni, és ne csak az azonositas menjen az SSL réteg alatt, hanem az adatkapcsolat
tobbi része is. Ezért most olyan klienseket fogunk bemutatni, ahol ezek a dolgok megvaloésithato-
ak. Fontos ugyanakkor megemliteni, hogy ma egy mindenki szamara hozzaférhet6é FTP kapcsola-
tot engedélyezni nagyon nagy merészség. Ma mar a fejleszték jelentds része amugy sem akar FTP
kapcsolaton keresztiil fejleszteni, hanem valamilyen verzié kovet6 rendszert hasznal (subversion,
git stb.). Az FTP szerverek biztonsaga igen csak kétes, éppen ezért most két megoldast fogunk
ajanlani. Ha tehat egy olyan FTP szerver megoldasra van sziikségiink, amikor is sok funkcionali-
tast akarunk elérni, akkor a Pure-FTPd-t javasoljuk hasznalatra, mindenképpen ttizfal moégott.
Azaz a gép 21-es portja ne legyen barki szamara elérhet6 az interneten, hanem szabalyozzuk le
akar port kopogtatassal, fix [P-vel, vagy dinamikus DNS + tlizfal szabalyokkal. Ha pedig egy ano-
nymous szervert szeretnénk felallitani, amely csak a mi publikus allomanyainkat szolgalja ki, ak-
kor hasznaljuk a joval biztonsagosabb vsftpd-t, csak olvashaté tizemmodban, nyitott 21-es porttal.

Pure-FTPd'

Ahogyan a weboldal els6 kiemelt része is emliti ,Security first”, azaz a megalkotoknak a legfon-
tosabb a biztonsag volt. Tamogatja a chroot-ot'®”, a virtualis szervereket, az SSL/TLS kapcsolatot
vegyes és kizart iizemben is. Azaz beéallithato, hogy csak az azonositas vagy az azonositas és az
adat is titkositott réteg alatt menjen. Konnyen konfiguralhatoé és virtualis felhasznaloi adatbazisa-
val egylitt egészen nagy rendszerek kialakitasara is kényelmesen hasznalhaté. Segitségével akar a
www-data felhasznal6 nevében felvett virtualis felhasznalokat tudunk létrehozni, igy biztositva,
hogy a safe mode-ban fut6 PHP szkriptek se alljanak le bizonyos esetekben a futtaté kornyezet
(Apache esetén a www-data) és a fajljogosultsagok eltérése miatt (safe mode gid). Szabalyozhato
vele az anonymous és a tényleges felhasznalok savszélessége is, ezzel biztositva, hogy egy-egy na-
gyobb feltoltési savszélességgel rendelkezé felhasznald ne tudja a végletekig leterhelni a szervert,

101. http://hu.wikipedia.org/wiki/File_Transfer_Protocol
102. http://www.pureftpd.org/project/pure-ftpd
103. http://hu.wikipedia.org/wiki/Chroot
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valamint megmondhaté az is, hogy a Pure-FTPd mekkora terhelés'* mellett szolgaljon még ki. Ta-
mogatja az FXP (server-to-server) protokollt, amely segitségével 2 szerver kozott tudunk nagyobb
mennyiségi adatot ugy mozgatni, hogy az otthoni kis savszélességli vonalunkon nem megy at az
adat, ezzel is nagyban gyorsitva az adatatvitelt. Nagyon hasznos funkcié tovabba, hogy a Passive
Port Range opcioval meghatarozhat6 azon portok tartomanya, ahol a passziv méd esetén kiszol-
gal. Igy rogzithetjiik ezen portokat egy egyszerti Iptables szabaly segitségével, ezzel is megkony-
nyitve a masik oldalrél jové NAT mogiili kapcsolatok dolgat.

Telepiteni a mar megszokott apt-get install pure-ftpd paranccsal lehet, ez telepiteni fogja a pure-
ftpd-common csomagot is mint fiiggéséget. A telepités utan a konfiguracios fajlokat az /etc/pure-
ftpd/conf konyvtarban talaljuk. A Pure-FTPd-t praktikusan ebbe a conf konyvtarba elhelyezett
szoveges fajlok segitségével (és a fajlokba beleirt opcid allapotaval'”) tudjuk finomhangolni, ez a
gyakorlatban igy néz ki (a conf konyvtar tartalma):

/etc/pure-ftpd/conf# 1s -f

.. AnonymousCantUpload MaxLoad
MaxClientsNumber PureDB FSCharset
Daemonize BrokenClientsCompatibility

MaxIdleTime DisplayDotFiles MaxClientsPerIP
AllowAnonymousFXP AnonymousCanCreateDirs AnonymousBandwidth
PAMAuthentication AltLog UserBandwidth

TLS NoAnonymous AllowUserFXP
UnixAuthentication ChrootEveryone MinUID

Nézziik egyenként az opciok jelentését és a fajlok tartalmat:

NoAnonymous [yes/no]

Ezzel engedhetjiuk vagy tilthatjuk az anonymous (névtelen) felhasznal6 bejelentkezését.
AnonymousCantUpload [yes/no]

Ezzel engedhetjiik vagy tilthatjuk az anonymous felhasznalonak a fajlfeltoltést. Ha megtiltjuk,
akkor csak letoltheti az anonymous modban elérhet6 fajlokat és konyvtarakat. Alapesetben allit-
suk no-ra a fajl tartalmat.

AnonymousCanCreateDirs [yes/no]

Ezzel engedhetjik vagy tilthatjuk szintén a vendég felhasznal6 szamara a konyvtarak létreho-
zéasat, alapesetben allitsuk no-ra.

AnonymousBandwidth [KB/Sec]

Ezzel beallithatjuk, hogy a vendég felhasznalé mekkora savszélességgel forgalmazhat. Ha példa-
ul egy népszer(i szabad szoftvert tesziink ki anonymous FTP-re, akkor mindenképpen érdemes ezt
az értéket egy olyan tapasztalati uton kipréobalt maximumra hangolni, amely még nem veszélyez-
teti a lemez I/O miiveletekbdl fakadoan a gép stabil tizemét, még akkor sem ha nagyon nagy az ér-
deklédés az adott f4jl irant.

AllowAnonymousFXP [yes/no]

Ezzel engedhetjiik vagy tilthatjuk, hogy a vendég felhasznal6 az FXP'* protokoll szerint, a kliens
kihagyasaval 2 szerver kzott mozgathasson direktben adatot.

104. http://hu.wikipedia.org/wiki/Load_(sz%C3%A1m%C3%ADt%C3%Alstechnika)
105. http://download.pureftpd.org/pure-ftpd/doc/README
106. http://en.wikipedia.org/wiki/File_eXchange_Protocol
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AllowUserFXP [yes/no]
Ez az el6z6 opcié normal, azaz beazonositott felhasznalokra szant valtozata.
AltLog [clf:/var/log/pure-ftpd/transfer.log]

Ezzel beallithatjuk az atviteli napl6 pontos helyét. Alapesetben a /var/log/pure-ftpd/transfer.log
fajlban érdemes tarolni a felhasznalok aktivitasat.

ChrootEveryone [yes/no]

Ezen opci6 segitségével beallithatjuk, hogy minden felhasznal6 csak a szamara létrehozott home
kornyezetet lathassa, gyakorlatilag / (gyokér) kornyezetként. Ez kiilondsen hasznos, ha tébb eset-
leg ,idegen” felhasznal6t vagyunk kénytelenek beengedni a szerverre. A szerver biztonsaga érde-
kében ez alapbedllitas kellene, hogy legyen, ezért allitsuk Yes-re.

Daemonize [yes/no]

Ezzel adhatjuk meg, hogy a Pure-FTPd kilén démonként vagy az inetd'” részeként fusson. Java-
solt démon moédban futtatni.

DisplayDotFiles [yes/no]

Mutassa-e a ponttal kezd6d6 nevi, rejtett fajlokat, mint példaul a .htaccess-t. Javasolt ezt kikap-
csolni, azaz no-ra allitani, és csak akkor engedni a klienseknek, hogy lassak példaul a .htaccess-t,
ha erre ténylegesen sziikségiik van.

FSCharset [UTF-8]
Ezzel beallitjuk az alapértelmezett karakterkodolast, amely ma mar praktikusan az UTF-8.
MaxClientsNumber [szam]

Ezzel meghatarozhatjuk, maximum mennyi felhasznalot enged be egy idében a rendszer. Nagy
terheltség(i rendszer esetén érdemes alulrol felfele haladva tesztelve beallitani, hogy a tdlterhelt-
ség ne akadalyozza a szerver miikodését.

MaxClientsPerlP [szdm]

Ezzel meghatarozhatjuk, hany klienst engedjen egy adott IP-cimrél. Tekintve, hogy manapsag
mar az otthoni halézatok is NAT mogott vannak, tavolrol 1 IP-nek latszanak, ami azt jelenti, hogy
akar egy egész alhalozat lehet 1 db IP-cim mogott (amely azért az otthoni felhasznalokra nem
jellemzd), praktikusan érdemes 1-5 k6zé tenni ezt a szamot. Ha sok kérést kapunk Proxy vagy
nagyvallalati ttizfal gépek mogiil, akkor érdemes novelni ezt a szamot.

MaxldleTime [perc]

Ezzel percben megadhatjuk, mennyi inaktivitas utan szakitsa meg a kapcsolatot a szerver a kli-
enssel. Mivel ezt az opciot a legtobb klienssel feliil lehet biralni, ezért nem érdemes tul nagy sza-
mot valasztani, praktikusan 5-15 perc kozotti értéket adjunk meg.

MaxLoad [szdm]

A tulterhelés megakadalyozasara alkottak meg ezt a remek opcioét, amely nem engedi a Pure-
FTPd-nek, hogy egy bizonyos rendszerterheltség (load) felett tovabbi eréforrasokat emésszen fel.
Altaldnossagban elmondhato, hogy a load'® egy olyan irAnymutaté szam a Unix/Linux rendsze-
rekben, amely esetében az 1-es alatti érték jelképezi az tizemszert eréforras-felhasznalast. Ez nem

107. http://manpages.ubuntu.com/manpages/precise/man8/inetd.8.html
108. http://en.wikipedia.org/wiki/Load_(computing)
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azt jelenti, hogy a MaxLoad értékének 1-et kellene beirnunk, de érdemes a top vagy a htop prog-
ram segitségével monitorozni az FTP szerver és a szerver terheltségét, és egy olyan értéket meg-
hataroznunk, amely a felhasznalok viselkedése és a hardver tliréshataran belil egy ésszert érték.
Ez jelenti azt is, hogy ekkor a lemez I/O varakozas még nem okoz nagyobb loadot és a memoria-
felhasznalas sem terel6dik at a swap tartomanyba. A példa kedvéért, ez egy nagyobb terheltségi
FTP szerveren jelenleg 12-es érték, de ez teljesen szubjektiv és egyedi mérésekre alapozott.

TLS [0-3]

Ezzel engedhetjiik vagy tilthatjuk, és meghatarozhatjuk az SSL hasznalatat a kovetkezéképpen:
0: az SSL/TLS réteg tiltva van.

1: engedjitk az SSL/TLS-t és a sima titkositasmentes kapcsolatot is

2: visszautasitja a nem SSL/TLS mechanizmussal kezd6d6 azonositasi kisérleteket, anonymous
kapcsolat esetében is.

3: visszautasitja a titkositasmentes kapcsolatot és SSL/TLS alapu adatkapcsolatot épit ki.
Ugyanakkor az adatkapcsolati réteg esetében is kényszeriti az SSL/TLS kapcsolatot.

A 2-es és 3-as opci6 esetében elsé 1épésben létre kell hoznunk az SSL kulcsot és bemasolnunk a
kovetkezéképpen:

mkdir -p /etc/ssl/private
openssl req -x509 -nodes -newkey rsa:4096 -keyout \
/etc/ssl/private/pure-ftpd.pem \
-out /etc/ssl/private/pure-ftpd.pem
chmod 600 /etc/ssl/private/*.pem
Az Ubuntu LTS-ben 1évé Pure-FTPd TLS/SSL tamogatassal keriil csomagolasra, igy az SSL kulcs
elkészitése, valamint az opcidé bekapcsolasa utan tovabbi teendére nincs sziikség.

UserBandwidth [KB/s]

Akéarcsak az anonymous esetében, itt is KB/Sec-ben adhatjuk meg az azonositott felhasznalé ma-
ximalis atviteli képességét. Vigyazzunk: az esetlegesen ugyanabban a halézatban 1év6 felhaszna-
16k akar gigabites forgalmat is generalhatnak.

MinUID [uid]

Ezzel az opcidval adhatjuk meg az azonositas soran, hogy mely felhasznalok csatlakozhatnak,
hiszen jellemz6en a sima felhasznaldi szint 1000-es UID-nal kezd4dik, igy a root és a tobbi 1000
alatti felhasznal6 még a jo jelsz6 megadasa utan sem tud csatlakozni, amely kifejezetten kivanatos
6vintézkedés. Igy tartalma legyen 1000.

PassivePortRange [szam szam]

Ez egy rendkiviil fontos opcid, mivel jelen esetben kényszerithetjiik, hogy az FTP forgalom pasz-
sziv izemmod'” esetén milyen tartoméanyban tizemeljen, igy a t(izfalszabalyokat is konnyedén
mogé igazithatjuk a kovetkezé modon:

A fajl tartalma legyen ,42 000 42 1007, sima sz6kozzel elvalasztva, majd pedig helyezziink el a
ttizfalunkban egy ehhez hasonl6 szabalyt:

#FTP Passive Port + SSL

109. http://en.wikipedia.org/wiki/File_Transfer_Protocol
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SIPTABLES -A INPUT -p tcp --sport 20 -m state --state ESTABLISHED,RELATED
-j ACCEPT
SIPTABLES -A OUTPUT -p tcp --dport 20 -m state --state ESTABLISHED -j ACCEPT
SIPTABLES -A tcp_packets -i eth® -p tcp -m tcp --dport 42000:42100 -j ACCEPT
Ezek utan a kliensen az SSL/TLS és a passziv mod kapcsolokat kell bekapcsoltatni a felhasznalo-
val.

A Pure-FTPd és a virtualis felhasznalok

Vannak olyan esetek, amikor (pl. kvota'® miatt) szeretnénk virtualis felhasznalokkal dolgozni.

Vagy csak egyszerilen szeretnénk, hogy ha a /var/www alatt 1év6, akar tobb szaz egyenként mas
és mas személyhez tartozo6 egyedi virtualis hostok (6nall6 weboldalak) mind a www-data felhasz-
nalo jogaival futnanak, de csak virtualis felhasznalok érhetnék el, mert nem akarunk nekik mas
(példaul IMAP vagy POP3) szolgaltatasokat is nyudjtani, csak FTP elérést a sajat weboldalaikhoz, és
azt is meghatarozott lemezkapacitassal. Ebben az esetben egy remek lehetéség a virtualis felhasz-
nalék hasznalata, nézziik hogyan is kell ezt beallitani. E18szor is allitsuk be a fenti leiras szerint a
Pure-FTPd-t, majd adjuk ki a kovetkez6 utasitasokat:

cd /etc/pure-ftpd/conf
echo 'no' > PAMAuthentication
echo '"no' > UnixAuthentication
echo '/etc/pure-ftpd/pureftpd.pdb' > PureDB
In -s ../conf/PureDB /etc/pure-ftpd/auth/50pure

Ezekkel beallitjuk, hogy tudjon a sajat adatbazisa szerint is azonositani, egyben tiltjuk, hogy a
lokalis felhasznalokat azonositsa.

A virtualis felhasznalok sajat konyvtarai a /var/www/ alatt lesznek létrehozva, példaul:

mkdir /var/www/www-sitel.hu

Ezzel 1étrehozzuk a sitel.hu gyokérkonyvtarat.

chown www-data:www-data -R /var/www/www-sitel.hu

Majd atadjuk a www-data tulajdonosnak a konyvtar jogait.

pure-pw useradd sitelhu -u www-data -g www-data -d /var/www/www-sitel.hu -N 100

Létrehozzuk a virtualis felhasznalot 100 MB lemezkvotaval és a feltett kérdésre 2x beirjuk az 4j
jelszavat.

pure-pw mkdb
A Pure-Ftpd adatbazisat frissitjik, hogy tudjon az elkészitett felhasznalorol.

A mar elkészitett felhasznal6 tulajdonsagait a kovetkez6képpen listazhatjuk:

pure-pw show sitelhu

Az Gsszes felhasznalot megnézhetjiik a pure-pw list parancs segitségével, ha pedig jelszot kell val-
toztatnunk egy mar létrehozott felhasznalonak, azt pure-pw passwd sitelhu parancs segitségével
tudjuk megtenni, de minden valtoztatas utana az adatbazist is frissiteni kell a mar ismertetett
pure-pw mkdb parancs segitségével. Ezek utan mar nyugodtan tesztelhetjiik a service pure-ftpd re-
start kiadasa utan.

110. http://en.wikipedia.org/wiki/Disk_quota

77


http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
http://en.wikipedia.org/wiki/Disk_quota
file:///home/gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/alap/http

FTP-szerver feladata, telepitése és iizemeltetése

Természetesen szamtalan egyéb'"' opcidja is létezik még a Pure-FTPd-nek, azonban a legfonto-
sabb és legnépszertibb opciokat felsoroltuk.

Vsftpd'*?

A projekt weboldala szerint a Vsftpd valoszinileg a legbiztonsagosabb és leggyorsabb FTP szer-
ver a Unix rendszerid gépek esetében. Az biztos, hogy akarcsak a Pure-FTPd esetében szamtalan
biztonsagi és mikodést segit6 opcidval rendelkezik'”. Ugyancsak tAmogatja a virtualis felhaszna-
l6kat és az SSL/TLS-t is. Erdekessége, hogy a legnagyobb Linux terjesztések majdnem kivétel nél-
kil Vsftpd-t hasznalnak a nagy terheltségti ISO és egyéb kiszolgalasaikra. Ahogyan a bevezetében
ajanlottuk, a Vsftp remek megoldas pl. a publikus fejlesztéseink kiszolgalasara, publikalasra. Ha
tehat a cél az, hogy mi (pl. SCP-vel) felmasoljuk a Vsftp rootjaba az alloméanyainkat (changelog,
tgz stb.), majd ezeket az FTP szolgalja ki elvihet6 (readonly) tizemmodban, akkor kovetkezékép-
pen érdemes eljarni:
sudo apt-get install vsftpd

Majd szerkessziik a /etc/vsftpd.conf allomanyt:

anonymous_enable=YES

Megengedjiik a vendég csatlakozasokat.

guest_username=ftp

Beallitjuk az anonymous felhasznalot.

anon_root=/var/ftp

Beallitjuk az anonymous document root-ot.

local_enable=NO
Megtiltjuk a lokalis felhasznalok belépését.

write_enable=NO
Megtiltjuk az irast.
force_dot_files=YES

Engedjiik, hogy a ponttal kezd6d6 allomanyokat is listazza.

hide_ids=YES
Megtiltjuk, hogy az owner és group adatokat elarulja.

max_per_ip=2

Limitaljuk, hogy egy adott IP-cimrél maximum 2 csatlakozas érkezhessen.

max_clients=20

Beallitjuk, hogy hany kliens csatlakozhat egy adott idében.

xferlog_enable=YES
Beallitjuk, hogy az alapértelmezett naploallomanyba naplézzon (/var/log/vsftpd.log).

111. http://download.pureftpd.org/pure-ftpd/doc/README
112. https://security.appspot.com/vsftpd.html
113. https://security.appspot.com/vsftpd.html#features
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listen_address=172.20.1.1
Beallitjuk, milyen IP-cimen legyen aktiv.

listen_port=21

Es ott milyen porton.

Ha készen vagyunk, a service vsftpd restart parancs segitségével Ujrainditjuk, és tesztelhetiink is.

ProFTPD'**

Talan az egyik legtobb platformon futé, rendkiviil széles korben konfiguralhaté FTP démon,
amelynek hosszl multja van. Sajnos azonban a hosszii multban adédtak kellemetlen biztonsagi in-
cidensek is, talan ezért a projekt f6oldalan csak a magas konfiguralhatosagot emlitik elsé sorban.
Ennek ellenére a ProFTPD igen megbizhato és sokoldalt FTP szerver megoldas.

Szamtalan mas szabad szoftveres FTP szerver megoldas létezik még, de ma ezek a leginkabb el-
terjedtek. Amennyiben tajékozodni akarunk a tobbi megoldas tudasat és elérhetéségét illetéen,
akkor a Wikipedia'” egy remek tablazatban ezt 6sszefoglalja szamunkra.

SFTP''*

Az SFTP alrendszer részben az SCP utddja, valéjaban az SSHD egy jol elkiilonitett alrendszere.
Az SCP egy remek eljaras az SSH titkositott rétegein beliil fajlatvitelre. Ugyanugy tamogatja az
SSH 6sszes biztonsagi megoldasat, mint a parancssori mod. Azaz érvényes ra az Allow Users di-
rektiva, és a kényszeritett kulcshasznalat is, amikor a jelszavas azonositast kikapcsoljuk, és RSA
vagy DSA kulcsok segitségével végezziik el az azonositast. De hasznalhat6 vele az OTP (one time
password) azonositas is. Gyengesége, hogy egy standard SSH szerver felépitése esetén az SCP jo-
got nem lehet jol elkiiloniteni az SSH parancssori feliilet jogaitol, valamint nehéz chroot-ba kény-
szeriteni. Van ugyan ra egy megoldas az scponly shell', amikor is egy specialis chroot-ba
kényszeritett, nagyon limitalt shell kérnyezetet kap a felhasznal6, amely segitségével a sima SSH-t
mar nem tudja hasznalni, csak egy adott konyvtar f6lotti részhez fér hozza. Ezzel jellemz6en az
automatizalt mentéseket lehet biztonsagosabba tenni. Az SFTP esetében azonban mar az SSH
sagos, mivel minden adat az SSH BINARY csatornajan keresztiil megy, igy tovabbra is lehet6ség
van az Osszes biztonsagi azonositas és korlatozas hasznalatara. Gyakorlatilag egy minimalis odafi-
gyeléssel ma talan ez a legmegfelel6bb megoldas a sima FTP kivaltasara. Szerencsére a kliensek is
szamos platformon tamogatjak, igy a fejlesztéknek is sok eszkoz all rendelkezésiikre, sé6t manap-
sag mar a kereskedelmi weblapfejleszt6 és verziokovetd rendszerek is tamogatjak ezt a modot.
Részletesebb beallitasi utmutatot a Tavoli adminisztracié fejezet SFTP részében talalunk.

114. http://proftpd.open-source-solution.org/

115. http://en.wikipedia.org/wiki/List_of _FTP_server_software
116. http://en.wikibooks.org/wiki/OpenSSH/Cookbook/SFTP
117. https://github.com/scponly/scponly/wiki
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Webstatisztika-készito szoftverek

AWStats''®

Ez egy alapvetéen Perl nyelven irt, igen részletes statisztikakészit6 program. Sziikséges hozza
CGI tamogatas az Apache szerveren beliil, éppen ezért egy kicsit komplikaltabb az iizemeltetése is
egy sima HTML-t kezel6 programnal. Viszont sokkal tobb és részletesebb lehetéséget kapunk. Tu-
dasa gyakorlatilag a kereskedelmi statisztikakészité programok tudasaval vetekszik. A pontos
funkciok részletezése a honlapjan'® megtalalhat6. Uzemeltetésénél érdemes szamitasba venni,
hogy CGI moédban fut, ezért érdemes korlatozni és védeni esetleg https és htaccess hasznalataval
az elérhetdségét. Rendelkezik magyar nyelv tamogatassal is.

Webalizer'?®®

Az egyik legrégebbi és leggyorsabb (hiszen C nyelven irtak) naploelemzé szoftver. Beallitasa és
lizemeltetése is igen egyszert. Az Awstats-szal ellentétben a Webalizer futtatasat vagy emberi be-
avatkozassal parancssorbol (vagy tomegesen szkriptelve) vagy pedig cron-bol idézitve végezhet-
juk. Nincsen tehat gyakorlatilag timadasi feliilete, ugyanis sima HTML kodot + képeket publikal
egy elére meghatarozott konyvtarba. Honositott szamtalan nyelvre, koztitk a magyarra is. Tudasa
nagyon hasonlé az Awstats-hoz, azonban a statikus tartalom kezelése miatt kevesebb extrat tud.
Egyszert felhasznalasu eszkoznek igen kivalo. Bar a publikalt tertileten a HTML oldalak tamadasi
feliilletet nem kinalnak, azonban maga a statisztika adhat lehetdséget visszaélésre (példaul: egy
azonositas nélkiili feliilet, amelyet sokszor hasznalunk, benne lesz a publikus adatok kozott) ezért
érdemes szintén https és htaccess védelemmel ellatni.

Piwik'*

Egy PHP és MySQL alapokon nyugvo nyilt forraskodu, teljesen valos idében miikodé webforga-
lom-analizal6 szoftver. A weboldal tantisaga szerint tobb mint 320.000 weboldal hasznalja és alter-
nativai akarnak lenni a Google Analytics-nek. Jelenleg 46 nyelvet timogat, koztiikk a magyart is.
Tudasa Osszetettebb és szélesebb kor mint tarsaié, valamint nagy elénye, hogy az adatainkat nem
szolgaltatjuk ki egy 3. félnek, azaz sajat rendszeriinkon belil taroljuk az adatokat.

BBclone'*?

Akar csak a Piwik, PHP alapokon nyugvo6 valds ideji statisztikaszoftver, ahol szintén nem kell
kiszolgaltatni az adatainkat egy kereskedelmi cégnek. Nyilt forrasa és szamos nyelven tamogatott,
koztik magyarul is.

118. http://awstats.sourceforge.net/

119. http://awstats.sourceforge.net/#FEATURES
120. http://www.webalizer.org/

121. http://piwik.org/

122. http://bbclone.de/
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Fajl szerver feladata, telepitése,
uzemeltetése

Fajl és nyomtatoszerver heterogén halézatok
részére

Mirol is szol mindez?

Az alabbi irasnak nem célja a Samba Osszes lehetéségének bemutatéasa, ellenben remélhetéen a
segitségével konnyen és gyorsan lehet egy mar mikodd rendszer tizemeltetéséig eljutni, illetve
egy teljesen 0j rendszert létrehozni. A kevesebb néha tobb — ez volt az elv a készités kozben.

Torténeti attekinteés

A Linux terjedésével jogos igényként meriilt fel, hogy alkalmas legyen Windows alapti szamito-
gépek szamara fajlszerver szolgaltatast nyujtani, ezzel kivaltva a Microsoft alapu szervereket. Ezt
az igényt vette észre a Samba fejlesztéi'” csapata, és hozta létre a ma mar széles korben ismert
Samba szervert. 1993-ban jelent meg az els6 valtozat Nbserver 1.5 néven, ma pedig a Samba 4.1.1
verzional tartunk. A fokozatosan teret hodité négyes sorozat mellett jelenleg rendkiviil elterjedt a
3.6 is, amely sok m(ik6d6 kiszolgalon megtalalhato. A Samba sok helyen bizonyitott mar, 15-20 gé-
pes kis cégeknél és 100-as gépszam feletti iskolakban is évek oOta iizemeltetnek vele megbizhat6éan
kiszolgalokat. Mivel a Linux kliensek is alkalmasak Windows-megosztasok elérésére, igy vegyes
kliens kornyezetben is tokéletes valasztas lehet az eltéré operacios rendszert futtatod iigyfelek ki-

szolgalasara, 6sszekapcsolasara.

Samba verziok

3.6-0s sorozat

A 3.6-0s sorozat tulajdonképpen egy Windows NT 4.0 képességeivel rendelkezik, alkalmas fajl-
és nyomtatokiszolgaloként mitkodni Windows alapt szamitégépek szamara, tovabba WINS szol-
géltatast és tartomanyi beléptetést végezni. A Windows XP Professional operacids rendszer gond
nélkil beléptethetd egy 3-as sorozatu Samba tartomanyba, a Windows7 viszont mar igényel ehhez
egy egy soros registry modositast. Ez igy 2013-ban talan kevésnek ttinik, és sokan a Samba szemé -

123. http://www.samba.org/
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re is vetették, hogy nincs valds Active Directory' timogatas és GPO'” sem benne, de ha megnéz-
ziik a valos igényeket a kis és kozepes cégeknél, akkor azt latjuk, hogy valdjaban par kézos map -
para, sajat halozati tarhelyre van igény, esetleg egy vandor profilra'®, hogy barmely géphez atiilve
ugyanaz a kornyezet fogadja a dolgozot. Ennél tobbre ritkan van igazan sziikség. Ezeket az igé-
nyeket jelenleg béven kiszolgalja a 3.6-os sorozat. A tovabbiakban elészor a harmas sorozatt Sam-
bat nézziik majd at, hogyan lehet vele létrehozni egy tartomanyt, megosztasokat késziteni, és
ahhoz megfelel6 jogosultsagokat adni, majd utana ugyanezt a 4-es sorozattal is megtessziik. Mi-
ért? Mert jelenleg sok halozatban ilyen muikddik, a Linux disztribuiciok jelentds részében most is
ez az alapértelmezett, a jelenlegi stabil Debian'*’ verzié is ezt ajanlja hasznalatra, és csak egy 4.0.0
béta csomagot tartalmaz az Gjabb verziobol.

4-es sorozat

A 4-es sorozat alkalmas mar egy korszer(i Microsoft szerver kivaltasara is, rendelkezik AD, GPO
és FSMO' tamogatassal is. Teljes értéki tagja lehet egy Windows Active Directory-nak (itt mar
nincs PDC, BDC megkilonboztetés'), és nincs szitkség az Gjabb klienseken registry piszkalasra
sem. Uj szerver telepitésekor érdemes megfontolni, hogy régtén a 4-es sorozatd Sambat telepit-
siik; meglévo régebbi telepitésekor pedig, ha az AD altal hozott plusz szolgaltatasokat nem igény-
lik, batran hagyhatjuk a korabbi 3-as sorozatot fent, késébb barmikor donthetiink a migracié
mellett.

Samba 3.6 telepitése, konfiguralasa

A dontés

Miel6tt elkezdjiik a telepitést, sziikséges végiggondolni, hogy mit is szeretnénk a Sambaval. Sze-
retnénk egyszerd jelszo nélkiili megosztasokat, vagy esetleg név és jelsz6 parost igénylé megosz-
tasokat szeretnénk késziteni? A Samba ugyanis mindegyikre képes, attol fiiggéen, mit allitunk be
a konfiguracios allomanyaban. A fentiek azonban mar egy par gépes halozatban is kérdésesek,
akar néhany gép esetén is érdemes lehet tartomanyvezérlének beallitani a Sambat. Az els6 legfon-
tosabb érv e mellett, hogy igy a megosztasokhoz val6é hozzaférést sokkal finomabban tudjuk sza-
balyozni, a felhasznalokat egy helyen tudjuk felvenni, és ha ezt a lehetéséget valasztjuk, akkor
modunk van vandor profilokra is, azaz a felhasznalok barmely munkaalloméson jelentkeznek be, a
megszokott kornyezet varja ¢ket. Ebbe beletartozik az asztal hattere és a rajta véletlenszer(ien
szétdobalt dokumentumok, parancsikonok is, valamint a Dokumentumok mappa is a bongész6-
el6zményekkel egyiitt. Felhasznal6i szempontbdl ez egy igen fontos szempont. Mivel nem igényel
a szerveren jelentés tobbletmunkat, ugyanakkor jelentés elényokkel jar, igy egy tartomanyt ho-
zunk most létre. Szintén fontos, hogy a felhasznalokat prébaljuk csoportokba rendezni aszerint,
kiknek mihez szeretnénk jogosultsagokat adni, illetve térképezziik fel elére milyen megosztasokra
van sziikség, és ezekhez a megosztasokhoz mely felhasznaldi csoportok milyen jogokkal férhetnek
hozza. A jo tervezés fél siker az 1j szerveriink létrehozasahoz.

124. http://hu.wikipedia.org/wiki/Active_Directory

125. http://en.wikipedia.org/wiki/Group_Policy

126. http://en.wikipedia.org/wiki/Roaming_user_profile

127. https://wiki.debian.org/DebianWheezy

128. http://hu.wikipedia.org/wiki/Flexible_single_master_operation
129. http://en.wikipedia.org/wiki/Primary_Domain_Controller
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A példa

Jelen példaban egy elképzelt iskola szamara hozunk létre tartomanyvezérlét. A kovetkezo fel-
hasznaléi csoportokat hozzuk létre:

— diak (didkoknak)

— tanar (tanaroknak)

— adminisztracio (adminisztrativ dolgozoknak)
— admins (rendszergazdak csoportnak)

Ezen csoportokba tartozo felhasznalok a kovetkezé megosztasokhoz férhetnek majd hozza:

— publikalas (tanarok szamara irhat6/olvashato, didkok szamara olvashat6, méas nem éri el)
— adminiszt (adminisztrativ dolgozok szamara irhat6/olvashatd, mas nem éri el)

— adminiszt2 (adminisztrativ dolgozok és tanarok is irhatjak/olvashatjak, mas nem éri el)
— hr (csak a két HR-es éri el teljes joggal, mas sehogy)

—rendszergazda (rendszergazda teljes joggal eléri, mindenki mas csak olvaséassal)

—home (minden felhasznalonak egy sajat home konyvtar, amit csak 6 ér el)

Fenti példa teljesen elégséges lesz a Samba beéllitasainak megismeréséhez.

Elokésziiletek:

A Sambat egy Debian Wheezy-re fogjuk telepiteni, ez most az aktualis stabil Debian rendszer.
Az alaptelepitésre van szitkség. Az els6 dolog, amit at kell gondolni az a particionalas, hogy le-
gyen egy olyan particionk, amelyre a Samba dolgozni fog. Amennyiben a felhasznaldi sajat
(home) konyvtarakat el szeretnénk érni Linux aldl, mert mondjuk a felhasznaloknak van postafi-
okjuk, és a Maildir konyvtaraikat ugy is ott taroljuk, vagy esetleg kés6bb a felhasznalok egy részé-
nek szeretnénk sftp vagy egyéb elérést biztositani, akkor érdemes megfontolni, hogy a Samba a
felhasznaldi sajat konyvtarakat a rendes /home particion tarolja. Ebben az esetben érdemes meg-
fontolni, hogy a mentés lényegesen egyszertibb lehet, ha minden fontos felhasznaléi adat egy he-
lyen van, igy érdemes a kozos konyvtarakat is ugyanitt tarolni. Ezzel elérhetjiik azt, hogy a /home
particié mentésével az 6sszes felhasznaloi adat, a k6zos konyvtarak tartalma is mentésre keril (s6t
mi még a netlogon konyvtarat *’is oda tessziik). Ezeket figyelembe véve mi most a /home partici-
on fogjuk az 6sszes megosztast elkésziteni.

Erdemes a kvotat bekapcsolni, mivel ezzel elejét vehetjiik, hogy a felhasznalék tdlsagosan sok
helyet foglaljanak a rendszeren, ezt az usrquota és a grpquota beszirasaval érhetjiik el. gy néz ki
a kérdéses particio bejegyzés az /etc/fstab alatt:

/dev/cciss/c0dOplO /home xfs nodev,nosuid,noexec,usrquota,grpquota
(0] 2

Az, hogy milyen fijlrendszert hasznaljunk, hitvita kérdése lehet, az eddigi tapasztalatok az XFS-
el igen kedvezéek voltak.

A gépben most két halozati kartya van, mivel kifelé is nyujt mas szolgaltatasokat a kiszolgalo.
(Nem idealis, de kisvallalati és iskolai kornyezetben joval gyakoribb, mint azt gondolnank.) A bel-
s6 halézat a 10.0.0.0/255.0.0.0. Feltételezziik, hogy a gépen van Internet-kapcsolat, igy indulhat a
telepités.

130. http://www.thenetworkencyclopedia.com/d2.asp?ref=1387
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Telepités:
frjuk be a kovetkezdket:

apt-get install samba

A kérdésre igennel valaszolva a kovetkezé csomagok keriilnek telepitésre: samba-common,
samba-common-bin, tdb-tools.

Ha kiadjuk a ps ax parancsot mar lathatjuk is, hogy fut a samba démon!

A telepités soran létrejott az alapértelmezett konfiguracios allomény az /etc/samba alatt smb.-
conf néven. A Samba 0sszes beallitasat ebben az /etc/samba/smb.conf alloméanyban kell elvégez-
niink!

Nagyon fontos, hogy a Sambaban 1évé Windowsos csoportokat meg kell feleltetni a Linuxos
csoportoknak. Ezt a kovetkezd 1épésekkel tehetjiik meg:

Linux csoportok létrehozasa:

groupadd admins
groupadd diak

groupadd tanar

groupadd adminisztracio

Windows csoportok megfeleltetése a net paranccsal:
net groupmap add ntgroups="Domain Admins" unixgroup=admins rid=512 type=d
net groupmap add ntgroups="Domain Users" unixgroup=users rid=513 type=d
net groupmap add ntgroups="diak" unixgroup=diak
net groupmap add ntgroups="tanar" unixgroup=tanar
net groupmap add ntgroups="adminisztracio" unixgroup=adminisztracio

Ha ezekkel megvagyunk, a telepités késznek tekinthetd, és johet a konfiguralas.

Konfiguralas
A tovabbiakban az /etc/samba/smb.conf széveges allomanyt szerkesztjitk. Nézziik sorban a leg-

fontosabb és minket érint6 beallitisokat.

Globalis beallitasok:

[global]
Ez vezeti be a globalis beallitasokat, kotelez6 a megléte!
interfaces = ethl 127.0.0.1/8
bind interfaces only = yes
Méltatlanul elfeledett beallitaspar. Tobblabu gépen megadhatjuk mely interfészen fogadja a ké-
réseket a Samba, igy biztosan nem fogja a kiilvilag felé elérhet6vé tenni a szolgaltatasait.
hosts allow = 127.0.0.1/8 10.0.0.

Csak a localhost-rdl és a 10.0.0.X cimekrél engedjiik a hozzaférést. A localhost-ot mindenképp
engedniink kell, killonben nem mukddik a Samba, a 10.0.0.X pedig a sajat bels6é halézatunk gépei-
nek egy csoportja.

hosts deny = 0.0.0.0/0

Biztos ami biztos minden egyéb cimrél még kiilon megtagadjuk a hozzaférést.
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admin users = administrator
Mi a tartomanyi rendszergazda neve
unix password sync = yes
pam password change = yes

Erre a két beéallitasra van sziikség, ha engedélyezni szeretnénk, hogy a Windowsos gépeiken a
felhasznalok modosithassak a jelszavaikat.

netbios name = SZERVER3

Ez lesz a szerver neve, ez latszik a tall6zolistaban. Igen javasolt a gép host nevével megegyezd
nevet valasztani.

server string = KOZPONTI_LINUX_SZERVER

Ez jelenik meg leirasként a szerverrdl.

workgroup = LOK

Ez lesz a tartomany neve.

passdb backend = smbpasswd

Itt hatarozzuk meg milyen modon tarolja a jelszavakat. Tobb egyéb lehetéség is van,"™ mi a 2.2
Sambakkal valé kompatibilitas miatt valasztottuk ezt (azért mert jo eséllyel talalkozhatunk még
arrol frissitett rendszerekkel is).

os level = 254
preferred master = yes
domain master = yes
local master = yes

Ha azt szeretnénk, hogy mi legyiink a f6tall6zok a tartoméanyban (és legtobbszor ezt szeretnénk)
akkor a fenti beallitasokra van szikség.'*

security = user

Itt hatarozzuk meg a biztonsagi mdédot™ (share vagy user szinteken, sszesen 5 van).

domain logons = yes

Mivel szeretnénk PDC (els6dleges tartomanyvezérld) lenni, igy sziikséges beallitas.

encrypt passwords = true

Titkositott jelszavak megkovetelése

name resolve order = wins bcast host lmhosts

Hogyan torténjen a névfeloldas. Amennyiben nem szeretnénk sok broadcast tizenetet a hal6za-
tunkon, gy a wins-et tegyiik el6re.

wins support = yes

Itt engedélyezziik, hogy szerveriink WINS™* szerverként is mikodjon. Lényegesen csokken a
broadcast izenetek szama a halézaton, ha ezt engedélyezziik.

131. http://www.samba.org/samba/docs/man/Samba-HOWTO-Collection/passdb.html

132. http://www.samba.org/samba/docs/man/Samba-HOWTO-Collection/NetworkBrowsing.html
133. http://www.samba.org/samba/docs/man/Samba-HOWTO-Collection/ServerType.html

134. http://hu.wikipedia.org/wiki/Windows_Internet_Name_Service
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time server = yes

Id6szerverként is mikodjiink a klienseknek.

display charset = UTFS8
unix charset = UTFS8
case sensitive = no
default case = lower
preserve case = yes
short preserve case = yes

Ezekkel a beallitasokkal érjiik el, hogy az ékezetes karakterek mindenhol korrektiil jelenjenek
meg (Windows és Linux alatt is), és rendben legyen a kis- és nagybet(s fajlnevek eltér6 kezelésé-
bél ad6do kiilonbség.

add machine script = /usr/sbin/useradd -d /dev/null -g 100 -s /bin/false %u

Ennek a beallitasnak koszonhet6en nem kell a szerveren el6re létrehozni a gépek fidkjait, hanem
amikor tartomanyba léptetjiik a gépeket, azok automatikusan elkésziilnek.

logon path = \\%L\profiles\%U
logon drive = Z:
logon home = \\%L\%U\.profiles
Ezekkel a beallitasokkal tudjuk bekapcsolni a vandor profilt, és hogy a Samba a felhasznal6i
konyvtarat a Z meghajtohoz rendelje.

logon path =
logon drive =
#logon home =

|
N

Igy nézne ki a konfiguraciés allomany idevago része, ha nem szeretnénk vandor profilt hasznal-
ni.

Logon script = %G.bat

Itt adhatjuk meg, hogy bejelentkezéskor milyen parancsfajl fusson le a kliensgépeken. A %G-vel
minden csoportnak eltéré parancsfajlt adhatunk meg. Rendkiviil hasznos lehet6ség. Természete-
sen lehet csak egy parancsfajl mindenkinek, de lehet akar felhasznalonként kiilon-kiilon is.

load printers = no
Hatasara nem toltédnek be a nyomtatok, azaz a Samba nem miikddik nyomtatokiszolgaloként.
printing = cups

printcap name cups
load printers = yes

Ezekkel a beallitasokkal tudjuk elérni, hogy a Samba kiajanlhassa a nyomtatoinkat. Ehhez azo-
kat majd a megosztas részben még definidlnunk kell azon kivill, hogy a CUPS'**-ban mar megfele-
16en bekonfiguraltnak kell lenniiik, amelynek webes feliiletén tokéletesen tudjuk majd azokat
menedzselni is.

Ezzel a globalis szekcid legfontosabb beallitasainak végére értiink, azonban egy hasznos opciot
akar mar itt be lehet allitani ez pedig a veto files. A veto files utan megadott fjl- és konyvtarneve-
ket a Samba elrejti a felhasznalok el6l. Hasznos lehet példaul akkor, ha a felhasznalok levelezése
Maildir formatumban a sajat kényvtarukban van, mert igy példaul nem tudjak azt véletleniil vagy
szandékosan torolni, mivel nem is latjak azt. Hasznalata:

135. http://www.cups.org/
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veto files = /Maildir/
A masik hasznos lehetéség a naplozas szabalyozasa.
log file = /var/log/samba/log.%m
max log size = 50

A fenti beallitasokkal netbios nevenként kiilon napléz minden gépet és 50Kb-onként kezd 4j
naplofajlt.

Megosztasok

Az smb.conf masik fontos része a megosztasok. A megosztasok neveit [kapcsos zarojelek] kozé
kell tenni. Vannak kotelezé megosztasok, és vannak, amiket tetszélegesen készithetiink el.

Kotott megosztasok

[netlogon]
Az itt 1év6 parancsfajlokat futtatjak le a kliensek bejelentkezéskor.

[profiles]
Ide kertilnek a felhasznaloi profilok (vandor profilok esetén).

[homes]

Itt definialjuk a felhasznaldk sajat konyvtarait

[printers] [print$]

Az els6 a globalis nyomtatomegosztas, helyette hasznalhatunk nyomtatonként kiilon is. A maso-
dikra akkor van sziikségiink, ha azt szeretnénk, hogy a nyomtatomeghajtok kliensre telepitése au-
tomatikusan megtorténjen."*

Megosztasaink

A megosztasok felhasznalok altali hasznalatat, amennyiben elég jol atgondoltuk a csoportok
jogait, némi segitséggel konnyen szabalyozhatjuk. Most a konkrét megosztasokon keresztiil fog-
juk végigvenni a beallitasi lehetéségeket. Nézziik, hat milyen megosztasokat definialunk:

[netlogon]
browseable = no
path = /home/samba/netlogon
read only = yes
write list = @admins

A netlogon megosztas nem tallozhat6 (nem latszik a tallozolistaban), a Linuxon 1évé fizikai

konyvtar helye a ,/home/samba/netlogon”, csak olvashato, ugyanakkor az admins csoport tagjai
(tartomanyi rendszergazdak csoportja) mégis irhatnak bele.

[profiles]
browseable = no
path = /home/samba/profiles
read only = no
create mask = 0600
directory mask = 0700

136. https://wiki.samba.org/index.php/Samba_as_a_print_server
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A profiles megosztas nem tall6zhato, fizikailag a /home/samba/profiles a helye a szerveren, csak
olvashato, az itt létrejovo fajlok 600, a konyvtarak 700 joggal jonnek létre (klasszikus Linux jogo-
sultsag szerint).

[homes]
valid users = %S
comment = Felhasznalo sajat konyvtara
browseable = no
writable = yes
create mask = 0700
directory mask = 0700

A homes megosztasbol (felhasznalok sajat konyvtara) minden felhasznal6 csak a sajat ,sajat
konyvtarat” éri el. Felhasznal6 sajat konyvtara lesz a megjegyzés, nem tall6zhato, irhato, és 700
joggal jonnek benne létre a fajlok és a konyvtarak is.

[publikalas]
valid users = @tanar @admins @diak
path = /home/samba/publikalas
comment = tanarok szamara publikalasra
browseable = yes
create mask = 0755
directory mask = 0755
writable = yes

A publikalas kényvtarba csak a tanar, admins és diak csoport tagja léphetnek be, tallozhato, 755-
0s joggal jonnek létre a konyvtarak és fajlok, valamint irhat6. (Ha Linuxon ugy néz ki fajl szinten
a megosztas konyvtara, mint itt: drwxrwxr-x root tanar publikalas, akkor maris elértiik, hogy a
tanar csoport tud bele irni, a didkok pedig csak olvasni tudjak.)

[adminiszt]
valid users = @adminisztracio verocsek vorosd
path = /home/samba/adminisztracio
comment = adminisztrativ dolgozoknak, zart
browseable = yes
create mask = 0750
directory mask = 0750
force group = adminisztracio
writable = yes
Az adminiszt megosztast elérhetik az adminisztracio csoportba tartozo felhasznalok, de rajtuk
kiviil a verocsek és a vorosd nevi felhasznal6 is. Tallozhato, 750-es joggal jonnek létre benne az
objektumok, és minden f4jl és konyvtar az adminisztracio csoport nevében jon létre. Irhaté meg-
osztas. A force group-pal érjiik el, hogy az egyébként tanar verocsek és vorosd felhasznalok altal
létrehozott fajlok, konyvtarak olvashatoak legyenek az adminisztracio csoport tagjai szamara, mi-
vel minden altaluk 1étrehozott fajl és konyvtar tulajdonoscsoportja az adminisztracio csoport lesz,
hiaba tartoznak 6k a tanarok kozé valdjaban. (A konyvtar Linux alél igy néz ki: drwxrwx--- root
adminisztracio adminisztracio.)

[adminiszt2]
valid users = @adminisztracio @tanar
path = /home/samba/adminisztrac2
comment = adminisztrativ dolgozoknak, nyilt
browseable = yes
create mask = 0750
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directory mask = 0750
writable = yes
force group = adminisztracio

Az adminiszt2 megosztashoz az adminisztracio és a tanar csoport tagjai csatlakozhatnak csak.
Fuggetleniil att6l, hogy tanar vagy adminisztrativ dolgozo6 hozott létre valamit, az 750-es joggal az
adminisztrativ dolgozok csoport tulajdonéaban lesz. Igy elértiik, hogy a két kiilén csoport tudja ol-
vasni egymas elmentett fajljait, irni pedig mindenki csak a sajatjat. (Természetesen Linuxon az ad-
minisztracio csoportnak rwx joga kell legyen a konyvtaron.)

[hr]
valid users = balazs petra
write list = balazs petra
path = /home/samba/hr
comment = hr-es dolgozoknak
browseable = yes
create mask = 0770
directory mask = 0770
writable = yes
force group = adminisztracio

A hr megosztasba mar csak 2 felhasznal6 léphet be, nem pedig az egész adminisztracio csoport.

ékkd&nabdﬂs&apﬂmﬁdmmmmbkhﬁmkmamﬂkndmmmkmuﬂmmwnmdomqmn
jogaval jon létre, raadasul itt 770 a jog, tehat képesek egymasét tordlni is, nem csak olvasni.

[rendszerg]
path = /home/samba/rendszergazda
comment = rendszergazdai publikaciok
browseable = yes
create mask = 0755
directory mask = 0755
read list = @tanar @diakok @adminisztracio
write list = @admins
writable = yes

A rendszerg megosztashoz hozzaférnek a diakok, a tanarok és az adminisztrativ dolgozok is,
azonban csak olvasasi joggal, irasi joga egyediil a rendszergazdak csoportnak van. (Linux alatt va-
lami hasonlonak kell lennie a konyvtarnak: drwxrwxr-x administrator admins rendszergazda)

A megosztasoknal lehet tovabb cifrazni, ha a fajlrendszeriink tamogatja az ACL-eket, il-
letve néha jol johet az immutable vagy az append bit"”’ beallitasa is egy-egy konyvtaron.

Tovabbi hasznos lehet6ség lehet, ha szeretnénk lomtarakat 1étrehozni a hal6zati megosztasokon,
ezt megosztasonként lehet az alabbi példa szerint:

vfs objects = recycle
recycle:repository = /home/samba/adminisztracio/kuka/%U

Példa nyomtatok megosztasara

[anyomiga]
comment = Kozpotni nyomtato adminisztrativ dolgozoknak igazgatasi csoport
valid users = @adminisztracio @admins muszashi tami

137. http://en.wikipedia.org/wiki/Chattr
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path = /var/spool/samba

printer = anyomiga

writable = no

printable = yes

use client driver = yes

A szokasos értelmezés alapjan a nyomtatora csak a rendszergazda csoportba és az adminisztra-

cio csoportba tartozok nyomtathatnak, rajtuk kiviil még a muszashi és a tami felhasznalé. Vegyiik
észre, hogy ez nem irhato, ellenben nyomtathaté megosztas. Ezen elv alapjan tudunk tovabbi
nyomtatokat is felvenni a rendszerbe. Fontos, hogy a printer= utan megadott név pontosan
egyezzen a CUPS-ban konfiguralt névvel! Az use client driver abban az esetben kell, ha
kliens oldalon telepitjitk a nyomtatok meghajtoprogramjait. Nélkiile csak nulla méreti faj-
lok sorakoznak majd a /var/spool/samba konyvtarban. Ha azt szeretnénk, hogy a szerverrél auto-
matikusan telepiiljenek a meghajtoprogramok, akkor tovabbi lépéseket kell tenniink.'*®

A netlogon konyvtar szkriptjei

A netlogon konyvtarban elhelyezett szkriptek lefutnak a klienseken torténé belépéskor. Jelenle-
gi beallitassal minden csoportnak kiilon szkriptje van, ami azt jelenti, hogy a szkript neve meg-
egyezik a felhasznaloi csoport nevével. Jelen esetben adminisztracio.bat, tanar.bat, diak.bat.
Erdemes ezeket a fajlokat Windowson szerkeszteni, mivel a linuxos sorvégjel nem j6 a windowsos
klienseknek. Annak érdekében, hogy lassuk mikre lehet hasznalni, nézziink megint egy példat, a
diak.bat tartalmat:

echo off
echo "Csatlakozas a szerverhez..."
echo "Mappolom a home konyvtarat a Z: meghajtohoz"
net use z: /HOME /yes
start \\szerver3\netlogon\shortcut.vbs
echo "Ora szinkronizalasa a szerverhez"
net time \\szerver3 /set /yes
echo "Tovabbi konyvtarak rendszerhez adasa..."
net use k: \\szerver3\publikalas /yes
start \\szerver3\netlogon\shortcut5.vbs
net use r: \\szerver3\rendszerg /yes
start \\szerver3\netlogon\shortcut4.vbs
echo "...tovabbi parancsikonok elhelyezese"
start \\szerver3\netlogon\shortcut9.vbs
start \\szerver3\netlogon\shortcutl@.vbs

... és példaképp az egyik hivatkozott vbs fjlt is (szintén a netlogon konyvtarban van):

' VBScript.
Dim Shell, DesktopPath, URL
Set Shell = CreateObject("WScript.Shell")
DesktopPath = Shell.SpecialFolders("Desktop")
Set URL = Shell.CreateShortcut(DesktopPath & '"\Rendszergazda.LNK")
URL.TargetPath = "R:\"
URL.Save

Lathato, ez példaul kiteszi az asztalra a rendszergazda megosztas parancsikonjat, amelyet a
szkriptben R: meghajtoként felcsatoltunk. Ezzel konnyithetjiik meg felhasznaloink és a sajat éle-
tiinket is.

138. https://wiki.samba.org/index.php/Samba_as_a_print_server
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Felhasznalok létrehozasa

El6szor adjuk hozza az administrator felhasznalot a rendszerhez az alabbi parancsokkal:

useradd -m -s /bin/false -c "Samba Admin" -G admins administrator
smbpasswd -a administrator

A felhasznalokat létrehozhatjuk egyesével is, de érdemes valamilyen szkriptet késziteni amivel
konnyebbé tehetjiik a munkat. Itt most lathatjuk egy régi rendszer felhasznaldlétrehozo szkriptjét
atalakitva, amiben eredetileg volt e-mail fidk, csoportmunka hozzaférés létrehozasa és kvota is, de
most csak a lecsupaszitott Samba hozzaférések létrehozasat csinalja. Arra mindenképpen jo, hogy
ez alapjan lehessen sajatot késziteni.

#!/bin/bash
clear
echo " ......... ... Felhasznaldé 1étrehozé script! ............ "
# felhasznaloi csoport konstansok
export CSOPORT1="diak"
export CSOPORT2="tanar"
export CSOPORT3="adminisztracio"
# Kvota konstansok
export CSOP1K="300000"
export CSOP2K="1024000"
export CSOP3K="2048000"
# felhasznaloi alapadatok
export VNEV=""
export KNEV=""
export UNEV=""
export KORNYEZETE="/bin/false"
export PASSWORDJE=""
export CSOPORTJA=""
# Adatok bekérése:
echo "Kérem a felhaszndlé vezetéknevét: "
read VNEV
echo nm mn
echo "Kérem a felhasznalé keresztnevét: "
read KNEV
echo n n
echo "Kérem a felhasznaldé user-nevét: "
read UNEV
cat /etc/passwd | grep $UNEV
PROBA=S?
case "$PROBA" 1n
1):
echo "OK!";;
0):
echo "Sajnalom SUSERNEV felhasznald MAR létezik!!!";
exit 1;;
esac
echo n n
echo "Kérem a felhasznaldé jelszavat: "
read PASSWORDJE
echo nm mn
echo n n
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echo
echo
echo
echo
echo
echo
echo
echo
read
case
1):

2):

3):

esac
echo
echo
echo
echo

"Neve: " SVNEV" "SKNEV "Userneve: " SUNEV " jelszava: " $PASSWORDJE

"Mely csoporthoz kivan felhasznalét hozzaadni:"
"1," $CSOPORT1

"2," $SCSOPORT2

"3," $CSOPORT3

mnn

valasztas

"Svalasztas" 1in

export CSOPORTJA=$CSOPORT1;

useradd -m -p $PASSWORDJE -s $KORNYEZETE -c SUNEV -g $CSOPORTJA SUNEV;
echo $UNEV:$PASSWORDIJE |chpasswd -md5;

(echo $PASSWORDJE; echo $PASSWORDJE) | smbpasswd -s -a SUNEV;;

export CSOPORTJA=SCSOPORT2;

useradd -m -p $PASSWORDJE -s $KORNYEZETE -c SUNEV -g $CSOPORTJA S$UNEV;
echo $UNEV:SPASSWORDJE |chpasswd -md5;

(echo $PASSWORDJE; echo $PASSWORDJE) |smbpasswd -s -a $UNEV;;

export CSOPORTJA=$SCSOPORT3;

useradd -m -p $PASSWORDJE -s SKORNYEZETE -c SUNEV -g SCSOPORTJA SUNEV;
echo $UNEV:$PASSWORDIJE |chpasswd -md5;

(echo $PASSWORDJE; echo $PASSWORDJE) | smbpasswd -s -a SUNEV;;

"A kivalasztott csoport: $CSOPORTJA"

"A mlUvelet végetért... "

Ateljes /etc/samba/smb.conf

Itt pedig egyben lathato az elkésziilt konfiguraciés allomanyunk, az /etc/samba/smb.conf tar-

talma:

[global]

inte
bind
host
host
admi
unix
pam
netb
serv
work
pass
os 1

rfaces = ethl 127.0.0.1/8
interfaces only = yes

s allow = 127.0.0.1/8 10.0.0.

s deny = 0.0.0.0/0

n users = administrator
password sync = yes

password change = yes

ios name = SZERVER3

er string = KOZPONTI_LINUX_SZERVER

group = LOK

db backend = smbpasswd

evel = 254

preferred master = yes

doma
loca
secu
doma

in master = yes
1 master = yes

rity = user

in logons = yes
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encrypt passwords = true

wins support = yes

name resolve order = wins bcast host lmhosts
time server = yes

display charset = UTF8

unix charset = UTFS8

case sensitive = no

default case = lower

preserve case = yes

short preserve case = yes

add machine script = /usr/sbin/useradd -d /dev/null -g 100 -s /bin/false %u
logon path = \\%L\profiles\%U

logon drive = Z:

logon home = \\%L\%U\.profiles

Logon script = %G.bat

printing = cups

printcap name = cups

load printers = yes

log file = /var/log/samba/log.%m

max log size = 50

[netlogon]

browseable = no

path = /home/samba/netlogon
read only = yes

write list = @admins

[profiles]

browseable = no

path = /home/samba/profiles
read only = no

create mask = 0600
directory mask = 0700

[homes]

valid users = %S

comment = Felhasznalo sajat konyvtara
browseable = no

writable = yes

create mask = 0700

directory mask = 0700

[publikalas]
valid users = @tanar @admins @diak
path = /home/samba/publikalas
comment = tanarok szamara publikalasra
browseable = yes
create mask = 0755
directory mask = 0755
writable = yes
[adminiszt]
valid users = @adminisztracio verocsek vorosd
path = /home/samba/adminisztracio
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comment = adminisztrativ dolgozoknak, zart
browseable = yes

create mask = 0750

directory mask = 0750

force group = adminisztracio

writable = yes

[adminiszt2]

valid users = @adminisztracio @tanar

path = /home/samba/adminisztrac2

comment = adminisztrativ dolgozoknak, nyilt
browseable = yes

create mask = 0750

directory mask = 0750

writable = yes

force group = adminisztracio

hr]

valid users = balazs petra
write list = balazs petra
path = /home/samba/hr
comment = hr-es dolgozoknak
browseable = yes

create mask = 0770

directory mask = 0770
writable = yes

force group = adminisztracio

[rendszerg]

path = /home/samba/rendszergazda

comment = rendszergazdai publikaciok
browseable = yes

create mask = 0755

directory mask = 0755

read list = @tanar @diakok @adminisztracio
write list = @admins

writable = yes

[Deskjet_3510]
comment = Kozpotni nyomtato adminisztrativ dolgozoknak igazgatasi csoport
valid users = @adminisztracio @admins muszashi tami
path = /var/spool/samba/
printer name = Deskjet_3510
writable = no
printable = yes
use client driver = yes

A konfiguraciés allomanyunk helyességét ellenérizhetjitk a szerveren a testparm parancs kiada-
saval.
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Samba hasznalata

Most tehat mar elkésziilt a konfiguracios allomanyunk, felvettiik az administrator és az egyéb
felhasznalokat, igy nincs mas teendd, mint elinditani a Sambat.

Samba inditasa

service samba start

vagy a régi modon az

/etc/init.d/samba start
segitségével tudjuk megtenni.

Kliensek tartomanyba [éptetése

A windowsos gépeken jelentkezziink be rendszergazda jogu felhasznaléval, hogy a gép tarto-
manyba léptetését el tudjuk végezni. XP esetén nincs extra teendd, ugyanakkor Windows 7 alatt
sziikséges az alabbi registry beimportalasa:

[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManWorkstation\Paramete
rs]

"DNSNameResolutionRequired"=dword: 00000000
"DomainCompatibilityMode"=dword:00000001

A tartomanyba léptetést a Vezérldpult\Rendszer és Biztonsag\Rendszer utvonalon a szamitogép-
név modositasa alatt tudjuk megtenni. A tagsagot munkacsoportrol tartomanyra kell allitani és be
kell irni a tartomany nevét (LOK). Kovetkez6 1épésként egy felugré ablakban meg kell adni a tar-
tomanyi rendszergazda (administrator) nevét és jelszavat. Ha mindent jol csinaltunk, sikeresen be
kell tudni lépjiink a tartomanyba.

Hasznos segédeszkdzok

Par eszkozt érdemes lehet telepiteni a szerveren. Ezek a cifs-utils csomagban talalhatoak. Tele-
pitsiik 6ket a szokasos modon!

apt-get install cif-utils
Hasznos segédeszkdzeink egy Samba szerveren:

— smbclient
Sokcélu programocska, példaul a Samba elinditasa utan rogton ellenérizhetjik vele, hogy mi-
kodik-e: smbclient -L localhost -U administrator

— nmblookup

Névfeloldas ellendrzésére tokéletes, példaul igy: nmblookup -U szerver IP -A egy kliens IP
— smbtree

Megjeleniti a halozaton 1év6 sszes aktiv Netbios nevet
— smbstatus

A legfontosabb eszkoz: lathatjuk, mely felhasznalok, mely gépeken, milyen megosztasokon mit
csinalnak éppen.
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Samba 4 telepitése, konfiguralasa

Ebben a részben telepitiink egy Samba 4-es tartomanyt, gyakorlatilag ugyanazt a rendszert valo-
sitjuk meg a négyes Samba segitségével, amit az el6z6 oldalakon a 3.6-os ismertetésénél mar egy-
szer létrehoztunk. Ami onnan mar ismerds lehet, azt itt mar csak megemlitjik, részletesen nem
targyaljuk. Fé6ként az eltéréseken lesz ebben a részben a hangsuily. Mivel a Samba 4 még folyama-
tosan valtozik, igy az itt leirt dolgok csak ebben a verzioban miikodnek biztosan!

Samba 4 igényei

A Samba 4 az Active Directory miatt rengeteg komponens meglétét igényi, joval Gsszetettebb,
mint a korabbi sorozatok. A kévetkez6kre van sziiksége a megfelel6 miikodésre:

— DNS szerver

— Kerberos

—NTP

— LDAP

— ACL és Extended Attributes

A fentieken kivill javasolt még a quota tamogatas, és egy CUPS szerver telepitése is (nyomta-
tashoz).

Ami szerencse, hogy a Samba 4 tartalmaz LDAP-ot, van bels6 DNS szervere is, Kerberos-t sem
kell telepiteniink. Természetesen lehet kiilsé eszkozoket hasznalni, példaul BIND lehet a DNS
szerver, azonban egy alap telepitéshez tokéletesen jol hasznalhatéak a Samba beépitett megolda-
sai. NTP-szervert ellenben telepiteniink kell majd, mivel pontos idé nélkill a Kerberos nem mii-
kodne helyesen (egészen pontosan arra van sziikségiink, hogy a kliensek és a szerver draja jarjon
egyltt, az lényegtelen ez miként viszonyul a valos id6hoz). A fajlrendszer ACL és XATTR tamoga-
tasara szitkségiink van, mert ezen keresztiil tudnak tarolédni a windowsos jogosultsagok, CUPS-ot
is telepiteniink kell, mivel nyomtatni szeretnénk és természetesen a quota is fontos lehet, ezért
majd azt is beallitjuk az fstab fajlban.

Samba 4 beszerzése

A Samba 4 beszerzése rogton kihivasokkal teli, mivel az altalunk hasznalt stabil Debian verzi6-
ban a 3.6 az alapértelmezett és ajanlott, 4-es sorozatbol csak 4.0.0 beta van benne, amit még a ké-
szit6k sem ajanlanak produktiv kornyezetbe. Jelenleg 2 médon lehet hozzajutni:

— forrasbol telepitve

— enterprisesamba oldalrol letoltve a debian csomagokat

Mi az utdbbi megoldast valasztjuk, és a kovetkezé 1épéseket kovetjiik:

— El6szor el kell latogatni a http://enterprisesamba.com/ oldalra, és ott regisztralni szitksé-
ges. A regisztracio és a let6ltés ingyenes. Miutan regisztraltunk, kapunk egy jelszot, amivel
majd le tudjuk tolteni a csomagokat.

— Allitsuk be az /etc/apt/sources.list fajlban, hogy az enterprisesamba oldal is a forrasok kozott
legyen, ezt a kovetkez6 sor beszirasaval tudjuk megtenni:

deb https://USERNAME:ACCESSKEY@download.sernet.de/packages/samba/4.0/debian
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wheezy main

A USERNAME helyére a felhasznaldi nevet, az ACCESSKEY helyére a kapott jelszot irjuk
be.

— Toltstik le és telepitsiik a kulcsokat az alabbi parancsok begépelésével!

wget http://ftp.sernet.de/pub/sernet-samba-keyring_1.4_all.deb
dpkg -1 sernet-samba-keyring_1.4_all.deb

— Megfigyelhetjik, hogy a telepitési forrasok https-en keresztiil érhetéek el. Ahhoz, hogy az apt
kezelni tudja ezt, elébb telepiteni kell az apt-transport-https csomagot. Tegyiik meg:

apt-get install apt-transport-https
— Frissitsiik a csomaglistat!
apt-get update
— Telepitsiik a Sambat!
apt-get install sernet-samba-ad
— Amennyiben a Samba sikeresen telepiilt, azt ellenérizziik le a verzio lekérésével:

samba -V

J6 esetben, valami ilyet kapunk valaszul: Version 4.0.10-SerNet-Debian-8.wheezy. Tehat jelenleg a
4.0.10 a legfrissebb amihez hozzajuthattunk.

Tovabbi elokészito munkalatok

Mint feljebb mar volt rola szo, sziikségiink van egy NTP-szerverre. Ezt konnyedén telepithetjiik
az alabbi parancs begépelésével:

apt-get install ntp

Ha szeretnénk (nem kételez6), akkor utana a pool-kat médosithatjuk az /etc/ntp fajlban hu ne-
viekre igy:

server 0.hu.pool.ntp.org
server l.hu.pool.ntp.org
server 2.hu.pool.ntp.org
server 3.hu.pool.ntp.org

A helyes miikodést ellendrizhetjiik az alabbi paranccsal:

ntpq -p

Engedélyezniink kell a Samba szamara fenntartott particiokon az ACL és Extended Attributes, il-
letve a quota tamogatast is. Ehhez el6bb telepiteni kell ezeket az alabbi paranccsal:
apt-get install acl attr

Ezutan szerkessziik az /etc/fstab allomanyt az alabbi mintadhoz hasonl6an:

/dev/sda3 /home ext4
defaults,nodev,nosuid,usrquota, grpquota,user xattr,acl,barrier=1 0
2
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Ebbdl az acl és a user xattr megléte most a 1ényeges szamunkra. A barrier=1 a Samba csapat
ajanlasa, mely szerint nélkiile hirtelen aramsziinetkor eléfordult par adatbazissériilés, szoval inkabb
tegyiik be mi is.

Ellendrizziik, hogy a halézati beallitasok rendben legyenek. Ez alatt az értendd, hogy az /etc/re-
solv.conf 4llomanyban legyen valamilyen miikddé DNS bedllitva (ezt az értéket fogja majd a Sam-
ba bemadsolni az /etc/samba/smb.conf allomanyba), €s tanacsos, ha a gép hostneve megegyezik
azzal a névvel, ami a tartomany neve lesz, mert az eltérdé hostnév esetenként problémat okozhat.

Ha mindezekkel megvagyunk indulhat a Samba konfiguralasa!

Konfiguralas

A samba-tool nevezetli programot kell hasznalnunk az alapbeallitasok elkészitéséhez. A parancs
hasznalhato interaktiv modon is (samba-tool domain provision -interactive), illetve tigy is hogy rogton
megadjuk neki a kivant értékeket. Ime:

samba-tool domain provision --realm=1lok.local --domain=1lok --server-role=dc
--adminpass=Tuj024b
Lathato, hogy meg kell adni a teljes tartomanynevet (lok.local), a tartomanynevet (lok), a szerver
szerepkorét (de, azaz domain controller, tartomanyvezérld) és az admin felhasznalo jelszavat. Ez
utobbira kiilon figyeljiink, mert csak kellden bonyolult jelszot fogad el, kis- és nagybetli, valamint
szam kombinaciot. Gyenge jelsz6 esetén a folyamat, amely a parancs inditasa utdn fog kezdddni, a
vége fel¢ hibaval megszakad.

Ezzel el is késziilt a tartoméanyvezérlonk, 1étrejon egy alap smb.conf az alabbi tartalommal:

[global]

workgroup = LOK
realm = lok.local
netbios name = SZERVER4
server role = active directory domain controller
dns forwarder = 8.8.4.4

[netlogon]
path = /var/lib/samba/sysvol/lok.local/scripts
read only = No

[sysvol]
path = /var/lib/samba/sysvol
read only = No

Lathatunk itt egy 0j megosztast sysvol néven: ez a csoporthazirendekhez kell, nélkiile nem lenne
AD-vezérl6 a Sambank, illetve lathat6 egy dns forwarder bejegyzés is, amely arra a DNS-szerverre
mutat, ami telepitéskor be volt allitva az /etc/resolv.conf-ban, és felé iranyitja a kiilsé lekérdezése-
ket.

Utomunkalatként toroljiik ki az 6sszes futdsi szint konyvtardbdl (/etc/rc konyvtarak) az 6sszes
sernet-samba-nmbd, sernet-samba-smbd, sernet-samba-winbindd-re mutato linket. A sernet-samba-
ad-t viszont feltétlen hagyjuk meg, mivel ezzel tudjuk inditani, leéllitani a Samba 4 szerveriinket.

Szerkessziik az /etc/default/ konyvtarban a sernet-samba allomanyt tigy, hogy a
samba_start_mode="none” helyett ,,ad” legyen:

SAMBA_START_MODE="ad"
Eljott az inditést, tesztelés ideje.
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/etc/init.d/sernet-samba-ad restart

Ujrainditjuk a Samba szervert.

ps ax

A paranccsal meggydzddhetiink, hogy fut-e (ilyen sorokat kell latnunk a kimenetben /usr/sbin/samba
-D).
smbclient -L 127.0.0.1 -U%

A parancs kiadasara latnunk kell, hogy mi a tartomany neve, milyen megosztasok vannak stb. Ha
a Samba jol fut, teszteljiik le még a DNS-szolgéltatasat is.
host -t SRV _ldap._tcp.lok.local. 10.0.0.1

A 10.0.0.1 a sajat szerveriink IP cime, hiszen t6le varunk eredményt a lekérdezésre.

host fsf.hu 10.0.0.1
...es végiil ellendriztiik, hogy kiils6 cimet is helyesen old fel.
Fontos, hogy a klienseken a Samba szerver cime legyen majd megadva DNS-szervernek! Ha min-

den jol miikodott, akkor tényleg elkésziilt a tartomanyvezérld, mostantdl be lehet 1éptetni a tarto-
manyba a gépeket.

Tovabbi globalis beallitasok

Erdemes azonban még tovabbi beallitasokkal béviteni a [global] szekciot. Hogy mik az alapértel-
mezett beallitdsok, azt a harmas sorozattal ellentétben itt a samba-tool testparm -v paranccsal kapjuk
meg.

Ezek a bedllitaisok mar a harmas Samba ismertetésekor emlitésre keriiltek, igy tudjuk szaba-
lyozni, hogy csak a bels6 interfésziinkon kommunikaljon a Samba:

interfaces = ethl 1o
bind interfaces only = yes

Az el6z6 verzional ismertetett host allow, host deny-t ne kapcsoljuk be, mert akkor latszolag
muikodo, tallozhatd szerveriink lesz, ellenben mikor szeretnénk majd menedzselni windowsos kli-
ensrél a gépet (hamarosan), akkor nem fogja elérni a DC-t a megfelel6 segédprogram.

Gyakorlatilag ennyi elég is, mivel sok minden egész masképp zajlik a 4-es sorozatban, mint az
elédben, ezt mar rogton a kovetkezd részben is lathatjuk.
Megosztasok

A legfontosabb, hogy mar nem kell a linuxos kényvtarszerkezetben bedllitani semmilyen
kiilonos jogosultsagot (csoportnak stb.), egyszeriien legyenek a konyvtaraink a root szama-
ra irhatoak.

Hozzuk el6észor létre az alapveté miikodéshez sziikséges megosztasokat:

[home]
path = /home/samba/home
read only = No
[Profiles]

path = /home/samba/Profiles/
writable = yes

Majd az 9sszes tobbi megosztasunkat:
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[publikalas]
path = /home/samba/publikalas
comment = tanarok szamara publikalasra
browseable = yes
writable = yes
[adminiszt]
path = /home/samba/adminisztracio
comment = adminisztrativ dolgozoknak, zart
browseable = yes
writable = yes
[adminiszt2]
path = /home/samba/adminisztrac2
comment = adminisztrativ dolgozoknak, nyilt
browseable = yes
writable = yes
hr]
path = /home/samba/hr
comment = hr-es dolgozoknak
browseable = yes
writable = yes
[rendszerg]
path = /home/samba/rendszergazda
comment = rendszergazdai publikaciok
browseable = yes
writable = yes
[Deskjet_3510]
comment = Kozpotni nyomtato adminisztrativ dolgozoknak igazgatasi
csoport
path = /var/spool/samba/
printer name = Deskjet_3510
writable = no
printable = yes
Lathato, jocskan csokkent egy-egy megosztasnal a tartalom, mivel a valid user és force group
amikkel eddig tudtuk kordaban tartani a megosztasokhoz valo csatlakozast, feleslegessé valt, he-
lyette az Active Directory-ban fogjuk megmondani, ki mihez férhet hozza. (Mtikddnek, elvben
hasznalhatoak, csak immar feleslegesek.)

Hozzuk létre a fajlrendszerben is a konyvtarakat, amelyekre a megosztasok mutatnak, egyediil a
nyomtaté megosztasnal figyeljiink ra, hogy a csoportnak és mindenki mésnak is teljes hozzaférési
joga legyen a konyvtarhoz, azaz azt igy hozzuk létre:

mkdir -p /var/spool/samba/
chmod 1777 /var/spool/samba/

A Samba alapbol tamogatja a CUPS-ot, tehat nem kell erre semmilyen konfig sort beirjunk a glo-
bal szekcidban.

Tartomany kezelése

Eljott az 1d6, hogy a tartomanyi rendszergazda nevében bejelentkezziink egy windowsos gépen, €s
a harmas Sambanal leirt modon beléptessiik a tartomanyba a gépet (leszamitva, hogy mdr a registry
kulcsot nem kell modositsunk elotte). A tartomanyi rendszergazda neve: administrator, a jelszava
pedig az, amit megadtunk a tartomany létrehozasakor.
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Rsat letoltése, telepitése

Elsd dolgunk a beléptetés utan, hogy letdltsiik a Windows Remote Server Administration Tools
programot.

Windows 7-re: http://www.microsoft.com/hu-hu/download/details.aspx?id=7887
Windows 8-ra: http://www.microsoft.com/hu-hu/download/details.aspx?id=28972

Akit pedig eltérd verziok érdekelnek, itt nézhet utana:
https://wiki.samba.org/index.php/Samba_AD_management_from_windows

Miutén telepitettiik, latszolag nincsenek 0j programok a gépen, ugyanis eldtte még a Vezérlopult
> Programok > Programok és szolgdltatasok alatt a Windows-szolgaltatasok be- és kikapcsolasa
pontban engedélyezni kell a tavoli kiszolgalofeliigyeletet. Ezek utan a Feliigyeleti eszk6zok ala be-
keriil sok tjabb lehet6ség, amikkel az AD-t tudjuk elérni, vagy egyszeriien futtassuk:

dsa.msc

Ennek hatéasara elindul az AD feliigyeletét ellat6é segédprogram (Active Directory — felhasznalok
és szamitogépek):
T e ety AR & A =R =
Fijl Mivelet Nézet Sigé
2B 4 XER2 HE| 2 aE572%

: Active Directory - felhasznalok €| g,
[ || Mentett lekérdezések

>
Tipus Leirds

- adminisztracio Biztonsagcsop...
< W I?_k.local = Atanar Biztonsigcsop...
j g::puters 52, Domain Controllers Biztonsagcsop...  All domain controllers i...
1 Builtin %Domain Guests Biztonsagcsop..  All domain guests
=7 Domain Controllers %Domain Users Biztonsagecsop...  All domain users
=] ForeignSecurityPrincipaly 52, Domain Computers Biztonsagcsep...  Allworkstations and ser...
52, Domain Admins Biztonsagcsep...  Designated administrato...
%DnsUpdateProxy Biztonsagcsop...  DNS clients who are per...
%Group Policy Creator Owners Biztonsagecsop...  Members in this group c...
52, Read-only Domain Controllers Biztonsagcsop...  Members of this group ...
= A diak Biztonsigcsop...
%Dnsndmins Biztonsagcsop..  DNS Administrators Gro...
%Allowed RODC Password Replication Group Biztonsagecsop...  Members in this group c...
52, Denied RODC Password Replication Group Biztonsagcsep...  Members in this group c...
82, Cert Publishers Biztonsagcsop...  Members of this group ...
%RAS and IAS Servers Biztonsagcsop...  Servers in this group can...
%Enterpri;e Admins Biztonsagecsop... Designated administrato...
52, 5chema Admins Biztonsagcsep...  Designated administrato...
52, Enterprise Read-only Domain Controllers Biztonsagcsop...  Members of this group ...
&Hor\ra’th Tamara Felhasznald
E;Administrator Felhasznala Built-in account for ad...
3_. Guest Felhasznald Built-in account for gue...
2, Rézsér Balazs Felhasznald
2, Rézsér Petra Felhasznald
2, Rézsér Gabor Felhasznalé
< T r
@ - 0O @ TR
. I 20131117, |

A program hasznalata egyszerii, gyakorlatilag kattintgatassal 6sszeallithato a kivant konfiguracio.
Javasolt el6szor létrehozni a csoportokat, azaz tanar, diak, adminisztracio, miként azt a fenti abra is
mutatja (a jobb egér gomb hatdsara eldugro helyi meniibdl tudunk vélasztani).
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Megosztasok jogai

Kovetkez6 1épésként érdemes a megosztasok megfeleld jogait beallitani. Erre legjobb elinditani az
intéz6t, majd az UNC szintaxisnak megfelelden a beviteli sorba beirni a szerver nevét. Jelen eset-

ben igy: \\szerver4.

Majd jobb egérgombbal kattintsunk a kivant mappan, és a biztonsag fiilon kattintsunk a specialis

gombra. Valahogy igy:

. Profiles (\\szerverd) - tulajdonsagek

_ Biztonsag | Elgzd verzik |Testreszabés

=]

Objektumnéy: “hszerverd'\Profiles

Csoport vagy felhaszndls neve:

82 LETREHOZO TULAJDONOS

& Administrator (LOK\Administrator)
QJ Domain Users (LOK\Domain Users)

Az engedélyek mddositdsdhoz kattintson
a Szerkesztés gombra.

LETREHOZO TULAJDONOS
engedélyei

Telies hozzaférés
Mddosités

Olvasas és végrehajtas

Engedélyezés Meqgtagadas

-

m

Mappa tartalménak listdzdsa
Olvasés
[=H

Tudnivaldk a hozzaférési szabalyokrdl és engedélvekrdl

Specidlis engedélyek

Akdlonleges engedélyekhez és a specidlis
bedllitasokhoz kattintson a Specidlis gombra.

Alkalmaz

Engedétysk | Naplézas I Tulzjdonos I Hatélyos engedélyek|

A részletek megtekintéséhez kattintson a kivant engedélyb
Engedélyek modositdsa gombra.

ejegyzésre. Az engedélyek mddositdsdhoz kattintson az

i

el

...md a megosztott konyvtaraink szamara allitsuk be a kivant jogokat!

Home és Profiles mappak jogai

Profiles [\\szery
Megosztas

Szil&objektum Grikalhetd engedélyeinek hozzavetele

Objektumnéy: “Wszerverd\Profiles
Engedélyek:
Tipus MNév Engedély Oroklddés fordsa Ervényes
gl... Administrator (LOK\Admin... Teljes hozzaférés <nem onoklatt > Ez a mappa, illetve almap...
Engedél... LETREHOZO TULAJDO.. Specidlis <nem oroklot: Csak az almappak és fjljialk
Engedél... Domain Users (LOK\Dom... Specidlis <nem araklott > Csak ez amappa
Engedélyek médositasa...

HU =
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A home ¢és a profiles mappéak szamara a kovetkezd jogokat allitsuk be:

Profiles mappa:

— administaror (teljes hozzaférés, ez a mappa, almappa és fajljai)

— domain users (mappa bejaras, fajl végrehajtas, mappa listazasa, adatok olvasasa, mappak lét-
rehozasa, adathozzaf(izés, csak ez a konyvtar)

— létrehozo tulajdonos (teljes hozzaférés, alkonyvtar és a fajljai
Ennek a péld4jat latjuk a fent bemutatott képen is.

Home mappa:
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— administrator (teljes hozzaférés)
— system (teljes hozzaférés)

— hitelesitett felhasznalok (teljes hozzaférés — itt érdemes a hatokort a csak ez a mappara
csokkenteni, igy kitallozva nem tudnak egymas konyvtaraba benézegetni a felhasznalok)

Home és Profil konyvtarak beallitasa

Ismét inditsuk el a dsa.msc-t, és miutan kivalasztottuk a felhasznalot, kattintsunk a tulajdonsa-
gokra, majd a profil fiilre. Valasszuk ki, mely meghajtéhoz rendelje hozza a home konyvtarat, majd
a csatlakoztatott mappahoz irjuk be az utvonalat ||szervernevelhome\felhasznaléi név formaban.
Az OK gombra kattintva elkésziti az adott felhasznalo konyvtarat.

Kovetkezo 1épés a Profil beallitasa, amit szintén itt tudunk megtenni a Profil elérési Gtjahoz beirt
\\szerverneve|Profiles\felhasznaloi név formaban.

] Active Directory - felhasznaldk és szamitdgépek
Fajl Mivelet Nézet Suge
- (= = = == =

o= 2@ f0|/X0d=Bm/3 T I%s
: Active Directory - felhasznalék €| &y

1 Mentett lekérdezések
a Z3 loklocal

"l Users
-+ [ Computers

Tipus Leiras
#2,Domain Users Rirtansdnrsnn
52 Domain Guests

All domain user:

Rézsar Gabor - tulajdonsagok =7 3]
52 Domain Computers

B Bt Q,Dnmam Controllers Té'\r\rezér.iés“ I Tévoli asztali Al &t profilia
) :— Domain Controllers 82, Domain Admins SzeTeb'es v.lrtualls asztal | = COM= I UNIX Attributes

-— Dom rollers 1] ga' c oun Policy Creator Owners Akivetkezs tagia I Kemyezet | Murkamenetek
+ [ ForeignSecurityPrincipal: | 05 preney Atalsnos | Cim | Fick | Profil | Telefonszamok | Sezervezet
53, Read-only Domain Controllers
Si,DnsUpdateProxy
3§,tanar
52 adminisztracio
2, Cert Publishers
52, RAS and IAS Servers
S!,Allowed RODC Passwerd Replication Group Kezdémappa
_-‘i‘i',Demed RODC Password Replication Group
52 DnsAdmins
2, diak @ Meghajtdbetdjel: Csatlakozott mappa: “\szerverd“home
52, Enterprise Read-cnly Domain Controllers
2, Schema Admins
S!,Enterpnse Admins
!, Administrator
3. Guest
2, Horvith Tamara

Felhasznaldi profil

Profil elérési (tja: | \\szerver4\home'\muszashi

Bejelentkezési
parancsfajl:

) Helyi elérési Gt:

2, Rézsar Balazs
2, Rozsar Petra
2, Rézsar Gabor

[ ok ][ Mégse |[ Mkaimez ][ Sigs |

. (1 2

@ utTj 3ﬂ| =~ R T ) zn [

20131117, |

Nyomtatas beallitasa

Kovetkezo Iépésként a nyomtatokonfiguraciod van hatra, ahol most maradunk a kliens oldalrol tor-
ténd meghajtotelepitésnél. Aki ennél tobbre vagyik, az itt talal informaciokat az automatikus meg-
hajtotelepitésrol: https://wiki.samba.org/index.php/Samba_as_a_print_server#General

Nekiink csak egy dolgunk van, a halozati nyomtatd hasznalatanak korlatozdsa az adminisztracio
csoportra, hogy rajtuk kiviil més ne tudjon nyomtatni ra. Feltételezziik, hogy a CUPS-ban a meg-
osztas nevével megegyezd nevii nyomtato telepitésre keriilt, és megfelelden mikodik.

— Tartomanyi rendszergazdaként lépjlink be egy kliensen, majd az intézében navigaljunk el a
szerveriinkh6z az UNC formatumu név beirasaval, jelen esetben \\szerver4.

— Kattintsunk a tavoli nyomtatok megtekintése pontra, és kattintsunk a nyomtaté tulajdonsagai-
ra.
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— Valasszuk a megosztast, adjunk nevet a megosztasnak.

— A biztonsag fiilon jeloljitk be, mely csoportok és felhasznalok érhetik el a nyomtatot.

Lomtar

Keresés: Nyomtatok ye |

S~

Rendezés Nyomtatd hozzdadasa Milyen nyomtatas zajlik most? A nyomtatd torlése  » 3= l@l

n;_'-m » Halozat » szerverd » Nyomtatok v|¢,|

0 Kedvencek ; Deskjet_3510

i J_fo
B Asztal Uzemkész

1 dibl bl

5% Deskjet_3510 (szerverd) tulajdonsagai :
%551 Deskjet_3510 (szerverd) tulajdonsagai

(558

| Altalénos I Megoszta | Portok: I Specidlis | Biztonsdg |

| Altaldnos | Megosztas | Portok I Specidlis | Biztonsag

Csoport vagy felhasznald neve:
[T adminisztracio (LOK\adminisztracio)

!"‘3‘ Domain Admins (LOK Domain Admins)

Q‘Jﬂdministmtors (LOK  Administrators)
82, Print Operators {LOK\Print Operators)

A nyomtatd megoszthatd a haldzatot hasznald tobbi felhasznaldval,
Amikor alvé allapotban van vagy ki van kapcsolva a nyomtatd, nem
érhetd el

-
2

A nyomtaté megosztasa
Megosztds neve: Deskjet_3510

[ Hozzgadss... || Bavolitzs |
adminisztracio engedélyei Engedélyezés Megtagadas Myomtatasi feladatok megjelenitése az dgyfélszamitégépen
Myomtatés [
Myomtatd kezelése [}
Dokumentumok kezelése [}
Specidlis engedélyek lllesztdprogramok

Ha a nyomtatdt kiilonbozd verzigjd Windowst futtatd felhasznalok
hasznaljak, tovabbi illesztéprogramokat telepithet, igy a
kapcsolédd felhasznaldknak nem kell megkeresniik a nyomtats

illesztéprogramyjat.
Akilénleges engedélyekhez és a specilis bedllitdsokhoz kattintson a
Specidlis gombra. [ Tovabbi illesztéprogramak... ]
’ Tudnivaldk a hozzaférési szablvokrdl és engedéhyelrdl
QK Mégse Alkalmaz

72 |
131138, | |
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Logon szkriptek

Az utols6 1épés, hogy miként lehet a Samba 4 alatt a logon szkriptjeinket futtatni. Ami azonos,
hogy a netlogon megosztasban kell 6ket elhelyezni, és ligyelni kell rd, hogy legyen olvasas és futta-
tas jog rajta a hitelesitett felhasznaloknak.

Két modon tudjuk elérni, hogy lefusson egy logon szkript.

— Az egyik esetben a mar ismer6s Active Directory — felhasznalok és szamitogépek elinditasaval,
az adott felhasznaloknal a profil fiilon kell beirni a logon szkript nevét. Figyeljiink ra, hogy
amig a home és profiles-nél a teljes UNC utvonalat meg kellett adni, addig itt csak a tényleges
fajlnevet kell és szabad, egyéb esetben nem fog lefutni! (pl. diak.bat)

— A masik lehet6ség egy globalis megoldas, ehhez az RSAT részeként telepiil6 csoporthazirend
kezelése eszkoz, melyet vagy kibogaraszunk a Start meniib6l, vagy irjuk be:

gpmc.msc

A feljovo ablakban valaszuk a tartomanyunkat, majd a jobb egér gombbal val6 kattintas utan va-
lasszuk a csoporthazirend objektum létrehozasat. Adjunk neki nevet (mondjunk szkriptjeink),
majd rajta jobb egérrel valasszuk a szerkesztés pontot. Menjiink a felhasznalé konfiguraciéja pon-
ton belill a hazirendek — Windows beallitasaiba, majd ott a parancsfajlok (bejelentkezés/Kije-
lentkezés) részre, és a jobb oldalon valasszuk a bejelentkezést. A hozzaadas gombbal tudjuk
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hozzaadni a kivant szkriptet a hazirendhez. A végén a hazirendbejegyzésiinkon jobb egérrel kattint-
va valasszuk az ,,érvénybe léptetve” pontot.

=L, Csoporthazirend kezelése

[= (& =]
= Fajl  Mivelet MNézet Ablak Sigd =S
R ol 2 W] s [, N 7 P
5, Csoporthazirend kezelése =f Csoporthazirendkezelés-szerkeszts EI@

4 44 Erdé: lok.local Fajl Mivelet MNézet Sigé
4 |55 Tartomanyok - = =
vall E o
4 53 loklocal $$| J|D'_=>|
=i/ Default Domair) | =] Hazirend: szkripteink [szerverd.lok.local] = parancsfilok (hei i
=i/ szkripteink a 4 Szamitdgép konfiguracisja

» |2 Domain Contrg
» [ Csoporthaziren
+ [ WMI-szirsk
>[5 Alapszintd csof

4| Csoporthazirend ered

» || Hazirendek
» || Beallitéasok
4 R, Felhasznilé konfiguracidja
4 | | Hazirendek
> [ Helyek o
s Csoporthézirend modg 4

| Szoftverbedllitdsok
| AWindows bedllitdsai
= Parancsfijlok (bejelentkezés/kijelentkezés)
> Th Biztonsagi beallitasok
> [ Mappa atiranyitasa
> wlll Hazirend alapi QoS

Bejell

Tulaj

Leirag
Felha
parar|

Bejelentkezés - tulajdonsdgok

Parancsfdjlok | PowerShellparancsfajiok

Bejelentkezés parancsfijl - szkripteink

e
<—>)

- Parancsfajl hozzaadasa
Név

Parancsf3jl neve:

-]
=

“szerverd'\netlogon®diak bat
- mm Kazpontilag telepitett nyomtatok
> @ Az Internet Explorer karbantartasa Parancsfajl paramétersi:
> [ | Feligyeleti sablonok: A helyi szamitagépral lek
- || Beallitasck
oK | [ Mégse
A csoporthdzirend-objektumban térolt parancsfijlok megjelenitéséhez
kattintson az aldbbi gombra.
Fjlok megjelenitése...
—
L]

Ez a csoporthézirend-objektum a kivetkezd WMI-sziirre hivatkozik:

[ <nincs>

- Megryitas

e 1 dles]e

HU
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A teljes Samba 4 konfiguracios allomanyt azért a végére beszurjuk:

[global]
workgroup = LOK
realm = lok.local

netbios name = SZERVER4

server role = active directory domain controller
dns forwarder = 8.8.4.4

interfaces = ethl lo

bind interfaces only = yes

[netlogon]

path = /var/lib/samba/sysvol/lok.local/scripts

read only = No
[sysvol]

path = /var/lib/samba/sysvol

read only = No
[home]

path = /home/samba/home/

read only = No
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[Profiles]
path = /home/samba/Profiles/
writable = yes

[publikalas]
path = /home/samba/publikalas
comment = tanarok szamara publikalasra
browseable = yes
writable = yes

[adminiszt]
path = /home/samba/adminisztracio
comment = adminisztrativ dolgozoknak, zart
browseable = yes
writable = yes

[adminiszt2]
path = /home/samba/adminisztrac2
comment = adminisztrativ dolgozoknak, nyilt
browseable = yes
writable = yes

path = /home/samba/hr
comment = hr-es dolgozoknak
browseable = yes
writable = yes

[rendszerg]
path = /home/samba/rendszergazda
comment = rendszergazdai publikaciok
browseable = yes
writable = yes

[Deskjet_3510]
comment = Kozpotni nyomtato adminisztrativ dolgozoknak igazgatasi csoport
path = /var/spool/samba/
printer name = Deskjet_3510
printable = yes
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Halozati nyomtatas, szkenner szerver

Nyomtatas Linuxon

Linuxon hasznalt nyomtatasi rendszer

Linuxon régebben az LPD" nyomtatasi rendszereket hasznaltuk, de az elmult évek alatt fokoza-
tosan kiszoritotta azt a CUPS' (Common Unix Printing System), amely rengeteg modern nyomta-
to hasznalatat teszi lehet6vé. Szabvanyos IPP'' protokollt hasznal, tamogatja a PostScript
nyomtatéleirast (PPD'*), raadasul egy konnyen hasznalhaté webes feliiletti adminisztracios rend-
szert is biztosit.

A nyomtatasi rendszer mellett érdemes még megemliteni a nyomtatomeghajtokat is, melyek ko-
zil a legismertebbek a gutenprint'® csomag, amely jelenleg 700 nyomtatdt timogat, illetve a foo-
matic'. Itt kell még megismerkedniink a Ghostscript'*® csomaggal is, mely arra képes, hogy az
alkalmazasok altal kiildott PostScript formatumu adatokat forditsa le a PostScriptet nem ismer6
nyomtatd szamara értelmezhet$ adatfolyamma, ezt hasznalja példaul a foomatic is. (Ebbél sejthe-
t6, az a legegyszer(ibb, ha valddi PostScript-képes nyomtatot tudunk hasznalni, sajnos ezt azonban
a pénztarcank gyakran megakadalyozza...) Talan ez kissé zavaros most — ami Gszintén elismerve
nem csoda —, de ebbdl a lényeg, hogy ha nyomtatni is szeretnénk, akkor a nyomtatasi rendszeren
(CUPS) kiviil érdemes ezeket is feltelepiteniink, amennyiben az altalunk hasznalt Linux rendszer
nem tette volna ezt meg automatikusan a CUPS telepitésekor.

Amennyiben még nem kapkodtuk volna a fejiinket, akkor jojjon itt be még par szereplé! A HP-
LIP"® (Hewlett-Packard's Linux Imaging and Printing), amely kimondottan a HP eszk6z6k tamo-
gatasara készilt, nem csak nyomtatokat, de szkenner- és FAX-tamogatast is tartalmaz, és
szerencsére GPL licenc alatt érhetd el. Jelenleg 2295 eszkozt tamogat, és a CUPS-ot, mint hattér -
programot hasznalja.'"

Par nyomtatét pedig az SpliX'*® segitségével tudunk hasznalni, amely SPL-en alapul (Samsung
Printer Language).

A fentiek fényében sejthet6, hogy elég sok nyomtatot tudunk Linux alatt hasznalni, de azért ér-
demes beszerzés el6tt tajékozodni.

139. http://en.wikipedia.org/wiki/Line_Printer Daemon_protocol
140. http://www.cups.org/

141. http://en.wikipedia.org/wiki/Internet_Printing_Protocol

142. http://en.wikipedia.org/wiki/PostScript_Printer_Description
143. http://gimp-print.sourceforge.net/

144. http://en.wikipedia.org/wiki/Foomatic

145. http://www.ghostscript.com/Ghostscript.html

146. http://hplipopensource.com/hplip-web/index.html

147. http://hplip.sourceforge.net/images/hplip_architecture.png
148. http://splix.ap2c.org/
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Nyomtato kivalasztasa

Amennyiben Gjonnan keriil a nyomtaté beszerzésre, mindenképp gy6zédjiink meg arrél, hogy
hasznalhato6-e az eszkéz Linuxon.

Az egyik legismertebb oldal, ahol utana tudunk nézni, hogy mely nyomtat6 Linux-kompatibilis,
az a kovetkez6 openprinting oldal: http://www.openprinting.org/printers

Itt gyartd és tipus szerint tudunk keresni, azonban a legtijabb nyomtatok koziil meglehetésen
sok hianyzik. Ez azonban nem jelenti feltétlen azt, hogy azok nem mutikédnek Linuxon. Csak mas-
hol is koriil kell nézniink...

Szerencsére egyre tobb gyartd ismerte fel, hogy mennyire fontos az altala gyartott eszkozok Li-
nux-tamogatasa, igy egyre tobb nyomtatoét tudunk hasznalni, azonban ennek a gyarté oldalan kell
utananézniink.

Sok nyomtato, csak a gyartoi oldalrol (vagy mashonnan) leszedett PPD fajllal hasznalhato; vagy
példaul a HPLIP legtijabb verzidja kellhet sok korszerti nyomtatéhoz, ami esetleg ismét csak a
gyartoi oldalrol tolthetd le, mert az altalunk hasznalt disztribucié csak egy régebbi verziot tartal-
maz, amivel a nyomtaté nem mukodik. Azt hiszem, sikeriilt eléggé hangstlyozni mennyire fontos
az elbzetes tajékozodas.

A gyartoi oldalakrol letoltott nyomtatomeghajtok szerencsére konnyen telepithetbek, altalaban
minden figgdséget letoltenek maguknak, és gyakran még grafikus telepitéfeliilettel is rendelkez-
nek (tapasztalatbol javasolt azonban a gyartoi megoldasok telepitése elétt a CUPS telepitése).

Maga a telepités egyszertibb, mint a fentiek alapjan sejteni lehetne...

CUPS telepitése

A telepitéshez hasznalt rendszer a jelenlegi stabil Debian Linux, a Wheezy.' A telepitéshez az
apt-t hasznaljuk:

apt-get install cups

Vegyiik észre, hogy ezzel nem csak a CUPS szervert telepitettiik, de sok mas csomag mellett fel-
keriilt figgéségként a printer-driver-gutenprint, a foomatic-filters, a ghostscript-cups és a hplip is.
Csupa korabbrol ismer6s kifejezés...

Ezek utan mar el is indult a géptinkon a CUPS. A

ps ax

parancs kiadasa utan a kovetkez6hoz hasonlé eredményt lathatunk:

/usr/sbin/cupsd -C /etc/cups/cupsd.conf

Rogton észrevehetjiik, hogy konfiguralni majd az /etc/cups/cuspd.conf fajlban tudjuk, illetve ha
kiadjuk a

netstat -lnp
parancsot, akkor lathato, hogy jelen pillanatban a localhoston vélaszol a 631-es porton:

127.0.0.1:631 0.0.0.0:* LISTEN 5890 /cupsd

149. https://wiki.debian.org/DebianWheezy
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CUPS alap konfiguralasa

Gyakorlatilag a legegyszer(ibb megoldas az, ha azon a gépen, amire telepitettitk a CUPS-ot, van
grafikus feliilet és egy bongész6, mivel a bongészé cimsoraba beirva a https://127.0.0.1:631 cimet
betoltédik a CUPS webes adminisztracios feliilete.

Szervereknél gyakori, hogy nincs telepitve grafikus feliilet, ilyenkor engedniink kell, hogy mas
helyekrél is hozza lehessen férni a webes feliilethez. Ehhez el6szor engedélyezniink kell, hogy a
localhost-t6l eltéré interfészen is lehessen kapcsolédni a CUPS-hoz, utana pedig a hozzaférési sza-
balyoknal kell megadjuk, hogy mely helyekrdl lehet kapcsolodni a szerverhez.

Mindegyiket az /etc/cups/cupsd.conf szerkesztésével tudjuk megtenni.

Keressiik meg a Listen sort, majd bévitsiik:

Listen localhost:631
Listen 10.0.0.1:631

Eredetileg csak a localhost sor szerepelt a konfiguracios allomanyban, ez utan szartuk be a ko-
vetkez6 ,Listen” sort, ahol megadtuk annak a csatolokartyanak az IP cimét, amelyen szeretnénk,
hogy mtikodjon. Ez jelenleg a teszt gépiink bels6 halozat felé néz6 csatolokartyaja.

Azonban ha ekkor elnavigalnank a bongészével a szerver cimére (http://10.0.0.1:631), egy visz-
szautasitd lizenet varna minket, ugyanis engedni kell, hogy lehessen csatlakozni a szerverhez, az
adminisztracios feliilethez és a konfiguracios allomanyhoz:

# Restrict access to the server...
<Location />
Order allow,deny
Allow from 10.*.* . *
</Location>

# Restrict access to the admin pages...
<Location /admin>

Order allow,deny

Allow from 1@.*.*. *
</Location>

# Restrict access to configuration files...
<Location /admin/conf>

AuthType Default

Require user @SYSTEM

Order allow,deny

Allow from 1@.*.*. *
</Location>

A fenti harom bejegyzés vonatkozik sorban a szerver, az adminisztracios feliilet és a konfiguraci-
60s allomany elérésére. Mi az ,Allow from 10."*.*, sort szirtuk be, amivel azt érjik el, hogy a tel-
jes 10.0.0.0 halozatbol elérhetévé valt mindharom szempont alapjan. Megadhat6 lenne példaul
Allow from all, azaz mindenhonnan; vagy Allow from 10.0.0.5, azaz csak a 10.0.0.5-6s géprol; vagy

*domain vagy gépnév.domain formakban is.

Ezek utan mar csak arra van sziikség, hogy ujrainditsuk a CUPS-ot:

/etc/init.d/cups restart
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Ettél a ponttdl maris tudjuk a belsé hal6zatunk barmely gépérél egy bongészon keresztiil admi-
nisztralni a CUPS szervert, és persze a nyomtatokat.

CUPS webes feliilete

A bongészénkbe irjuk be a CUPS szerver cimét, amely jelen példaban a https://10.0.0.1:631, majd
fogadjuk el a tanusitvanyt, és maris elénk tarul a webes adminisztracios felilet.

Alkalmazdsok Helyek nov, 27., sze, 22.11 ' ) ﬂ ® Teszt Elek vegleges

Telepitett alkalmazésok béngészése és futtatisa SEECIE RS Rl EVECEED ———

Fajl Szerkesztés Nézet ElSzmények Konyvjelzék Eszkdzok Sltgo

| € Kezdslap - CUPS 1.5.3 | # |
%o [ @ nttps/10.0.0.1:631 v @] (@8- Q|
G Kezdéoldal Adminisztracio Osztalyok Online stugd Feladatok Nyomtatok
CUPS 1.5.3 UNIX

PRINTING

SYSTEM

A CUPS az Apple Inc. altal a Mac OS® X és mas UNIX®-szer(i operacids rendszerekhez kifejlesztett,
szabvanyokra épllé, nyilt forrast nyomtatérendszer.

CUPS CUPS A CUPS fejlesztéknek
felhasznaloknak rendszergazdaknak

A CUPS programozasanak bemutatasa

A CUPS bemutatasa Nyomtatok és osztalyok hozzaadasa CUPS AP|
Parancssori nyomtatés és Mlvelethazirendek kezelése Sziirék és hattérprogramok programozésa
kapcsol ok

Nyomtatasi szamlazas alapjai HTTP s IPP APk

A CUPS 1.5 ljdonsagai

Kiszolgald biztonsaga PPD AP|
Felhasznaléi forum
Kerberos hitelesités hasznalata Raszter AP|
Halézati nyomtatdk hasznalata PPD fordité illesztéprogram-informacids

. fajljanak referenciaja
cupsd.conf referencia 1) )

n
El mc [root@szerverd]:/... : 4 Kezddlap - CUPS 1.5....
Az adminisztracio feliileten csak hitelesités utan tudunk barmit csinalni. Jelenleg egyediil a root
felhasznalonak van joga mindenhez, igy a root nevét és jelszavat kell beirni a parbeszédablakba.

Nyomtatéoadminisztrator felhasznalo beallitasa

Amennyiben szerencsénk van, és van kijelolt vagy esetleg 6nként vallalkozo, aki egyéb elfoglalt-
sagaink miatt magara véallalja az elakadt, rossz nyomtatasok torlését, nyomtatok djrainditasat stb.,
vagy mi szeretnénk inkabb a sajat felhasznal6i neviinket hasznalni root helyett a CUPS webes
adminisztraciojakor, akkor csak annyi a teendénk, hogy a kivant felhasznalét az lpadmin csoport
tagjava kell tenni.

usermod -a -G lpadmin muszashi

A fenti konzolon kiadott paranccsal a muszashi nevi felhasznalé mostantél tudja adminisztralni
a nyomtatokat.
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Nyomtatok hozzaadasa

Miel6tt barmit is tennénk, ellendrizziik, hogy a nyomtat6 egyaltalan elérheté-e! Féként halozati
nyomtatok telepitésekor fordul el6, hogy valami trivialis hiba miatt a nyomtat6 nem is elérhet6 a
halézaton, igy miel6tt idét aldoznank a hibakeresésre, a ping paranccsal nézziik meg, hogy a
nyomtato fizikailag elérhet6-e a hal6zaton (USB nyomtat6 esetén az Isusb paranccsal).

A telepités itt kétféleképpen torténhet

— Amennyiben gyartooldali telepitéprogramot hasznalunk, tigy kovessiik a gyarto6 és a program
utasitasait. Ha minden jol megy, a telepités végén latni fogjuk a nyomtatot a CUPS adminiszt-

racios feliiletén a telepitett nyomtatok kozott, és ugyanagy tudjuk kezelni, mintha mi telepitet-
tik volna.

— Amennyiben a nyomtat6 tamogatott a rendszeriinkon, akkor az adminisztracids feliillet Nyom-
taté hozzaadasa alatt tudjuk felvenni a nyomtatot, 4 egyszert lépésben:

Nyomtaté hozzaadasa

Helyi nyomtatok: |@ HP LaserJet M1120 MFP USB MF32B0V HPLIP (HP LaserJet M1120 MFP)
2 HP LaserJet M1120 MFP (HP LaserJet M1120 MFP)
O HP Fax (HPLIP)

Felterkepezett halozati nyomtatok:

Egyeb halézati nyomtaték: © Backend Error Handler
2 AppSocketHP JetDirect
' LPD/LPR kiszolgald vagy nyomtaté
O Internet nyomtatasi protokoll (ipp)
O Windows Printer via SAMBA
2 Internet nyomtatési protokoll (https)
O Internet nyomtatési protokoll (http)
O Internet nyomtatési protokoll (ipps)

[ Folytatds |

— Véalasszuk ki a nyomtaté kapcsolodasi pontjat, majd kattintsunk a folytatasra!

Nyomtaté hozzaadasa

Név:|1:1120 J
(Tetszdleges nyomtathatd karaktert tartalmazhat, kivéve a /", #" és szokoz karaktereket)
Leiras: [ip TaserJget 11120 MFP |

(Kozérthetd leiras, mint példaul HP LaserJet duplexerrel’)

Hely:[214-25 szoba mellett, jobbra a biifénél |

(Kozérthetd hely, mint példaul ,1-es labor’)
Kapcsolat: hp:/ush/HP_LaserJet M1120 MFP7serial=MF32B0V
Megosztas: [] Nyomtaté megosztisa

I Folytatas |

— Adjuk meg a nyomtato leirasat és nevét! Amennyiben a nyomtatot szeretnénk megosztani, ér-
demes a nevet atirni az alapértelmezetten javasolt névnél révidebbre, hogy kénnyebb legyen
arra hivatkozni, és csokkentsiik a hibalehetéséget.
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Nyomtaté hozzdadasa

Név:1j1120
Leiras: HP LaserJet M1120 MFP
Hely: 214-es szoba mellett, jobbra a bifénél
Kapesolat: hp:/usb/HP_LaserJet M1120_MFP 7serial=MF32B0V
Megosztas: Nincs megosziva

Gyano: Hp | masik gyartd valasztisa

Modell
HP LaserJet m1120 MFP hpijs, 3.12.6, requires proprietary plugin (en) 'E'
HP LaserJet m1120 MFP, hpcups 3.12.6, requires proprietary plugin (en)
HP 910 hpijs, 3.12.6 (en)
HP 910, hpcups 3.12.6 (en)
HP 915 hpijs, 3.12.6 (en)
HP 915, hpcups 3.12.6 (en)
HP 2000C Foomatic/pel3 (en)
HP 2000c¢ hpijs, 3.12.6 (en)
HP 2000c¢, hpcups 3.12.6 (en) =]

Vagy adjon meg egy PPD-fajlt: Talldzés...

Nyomtatd hozzaadasa

— Vélasszuk ki a nyomtatomeghajtot!
Ezzel el is érkeztiink a kritikus kérdéshez, hogy melyik meghajtot valasszuk. Amennyiben tébb
lehet6ségiink is van, akkor elszor valasszuk az ajanlottat (recommended), de ha az nem m-
kodne, vagy nem hozna a kivant eredményt, akkor a nyomtatét majd tudjuk modositani, és
masik meghajtot valasztani. A kiillonb6z6 nyomtatoknal eltérs, hogy épp melyik meghajté hoz
jobb eredményt. A nyomtatas beallitasanak pont az a leglényegesebb része, hogy az adott
nyomtatohoz valé meghajtok mennyire felelnek meg. Szerencsére az utobbi években a gyartoi
(proprietary) meghajtok sokat javultak, az esetek nagy részében megfelelen, tan jobban is
mUkodnek, mint a foomatic/gutenprint meghajtok, igy talan érdemes el6szor azokkal probat
tenni.
Van egy specialis ,meghajtd” is, ez pedig a RAW. Ez gyakorlatilag semmit nem csinal, csak a
beérkezé adatfolyamot valtoztatas nélkiil tovabbkiildi a nyomtatéra. Gyakran hasznaljuk példa-
ul akkor, ha Samban osztjuk meg a nyomtatot: ekkor ugyanis a Windows kliens oldalon feltele-
pitjiikk az adott nyomtaté meghajtéprogramjat, igy mar eleve olyan adatfolyam érkezik, amelyet
a nyomtat6 értelmezni tud, igy azt egyszertien modositas nélkiil kell tovabbkiildeniink, no erre
valé a RAW.

Amennyiben a nyomtatohoz PPD fajlt szereztiink, akkor azt itt tudjuk feltolteni a szerverre.
1j1120 alapértelmezett beallitasainak megadasa

I Nyomtaté alapértelmezett beallitasainak lekérdezése J

General Adjustment Miscellaneous Kiséréoldalak Hazirendek

General

Printing Quality: | normal | 2
Resolution: | 1 200x600 dpi &
Page Size: | 54 z
Media Source: | 5 tg Select | &
Media Type: | piain Paper &
Print Density: | pmedium (3) =
Duplex Printing: | of <
Copies: |1 o]

Alapértelmezett bedllitasok megadasa

112



Halo6zati nyomtatas, szkenner szerver

— Allitsuk be a nyomtaté alapértelmezéseit!

C Kezdéoldal Adminisztracié Osztalyok Online sugé Feladatok Nyomtaték

Keresés nyomtatok kézétt: | || Keresés || Torlés |

1 nyomtatébdl 1 megjelenitve.

v Sorneve v Leiras Hely Gyarto és tipus Allapot
Foem HP LaserJet 214-es szoba mellett, HP LaserJet 1020 hpijs, 3.12.6, requires Tétlen - "ready to
] M1120 MFP jobbra a bafénél proprietary plugin print"

Amennyiben a negyedik 1épésnél az allapot helyén hibatizenet fogad, akkor

— vagy nem érhetd el a nyomtatd

— vagy telepités utan sziineteltetésre kerult (el6fordul), engedélyezziik a folytatast a karbantartas
pontban, és ,megjavul”

— inditsuk tjra a CUPS szervert
— probalkozzunk masik meghajtoval
— Most mar latjuk a telepitett nyomtatot a nyomtatok kozott. Készen is vagyunk.

Nyomtatot modositani, adminisztralni barmikor tudunk, amennyiben a nyomtatéra kattintunk,
vagy az adminisztracié pontban kivalasztjuk.

1j1120 (Tétlen, elfogad feladatokat, nem megosztott)

| Karbantartas S| [Adminisztrécié C]

Leiras: HP LaserJi Adminisztracio

Hely: 214-es szo : :

lllesztéprogram: HP LaserJ: Nyonjtato S S ; ed) (grayscale, 2-sided printing)
Alapértelmezett beallitasok megadasa

Kapcsolat: hp:/fusbh/HP.

Beallitas a kiszolgalo alapértelmezettjeként
Alapértelmezések: job-sheets: Engedélyezett felhasznalék megadasa s=one-sided

Feladatok

Keresés itt: lj1120: [ Keresés || Torlés

[ Befejezett feladatok megjelenitése | | Minden feladat megjelenitése

Nincsenek feladatok

Amennyiben a nyomtaté nem helyben, hanem hal6zaton keresztiil kapcsolddik, ugyanigy ja-
runk el, csak az els6 oldalon a nyomtatonak megfelel6 kapcsolodasi format kell valasztani, és
megfelel6 adatokkal kit6lteni. Erre lathato példa az alabbi nyomtatd esetén:
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- Home Administration Classes Cnline Help Jobs Printers

phyomiga (ldle, Accepting Jobs, Shared)

Maintenance || Administration e

Description: tanarck szamara hasznalhato kozponti nyomtato

Search Help

Location: igazgatasi csoport

Driver: Local Raw Printer (grayscale)

Connection: socketf/10.0.0.9:9100

Defaults: job-sheets=none, none media=unknown

Jobs

Search in pnyomiga:

[ Show Completed Jobs | [ Show Al Jobs |

Nyomtatok megosztasa a halézaton

A nyomtat6 megosztasanal érdemes eldonteni, mit is szeretnénk pontosan. Ha cél, hogy csak bi-
zonyos felhasznaldk, csoportok tudjanak nyomtatni bizonyos nyomtatdkra, és van mondjuk egy
Samba fajlszerveriink, akkor érdemes a nyomtatoét azon keresztiil elérhetévé tenni a kliensek sza-
mara. Ez a legegyszertibb ut, és a leginkabb finomhangolhaté. Errél ezen kiadvany Sambaval kap-

csolatos részében lehet olvasni.

Amennyiben csak egyszertien azt szeretnénk, hogy a halézatunk barmely tagja nyomtathasson a
nyomtatokra, akkor legegyszertibb rogton CUPS-on keresztiil megosztani a nyomtatokat. (Termé-
szetesen az elején emlitett mdédon szabalyozhatjuk, a hal6zat mely gépeirdl, alhalozatokrol érhetd
el a CUPS, illetve felhasznalok alapjan is lehet szabalyozni az elérést, de akkor inkabb Samban ke -

resztill érdemes megosztani)

A megosztashoz a webes feliileten, jeloljik be a ,rendszerhez csatlakozé nyomtatok megosztasa™
négyzetet, illetve az adott nyomtatoknal engedélyezziik a megosztast. Innentél kezdve a kliensek

elérhetik a nyomtatot, nyomtatokat.

Nyomtatok

| Myomtaté hozzaadésa |

Kiszolgalo

| Konfiguraciés fajl szerkesztése || Hozzaférési naplé megjelenitése |

| 0j nyomtaték keresése || Nyomtaték kezelése |

Osztalyok

| Osztaly hozzaadasa _' Osztilyok kezelése |

Feladatok

| Feladatok kezelése |

| Hibanaplé megjelenitése || Oldalnaplé megjelenitése |

Kiszolgaldbeallitasok:

Specidlis v

Méas rendszerek altal megosztott nyomtaték megjelenitése
Protokollok: CUPs [ LDAP [ SLP

A rendszerhez csatlakozd nyomtaték megosztasa
Kliensek max.: 100 |
Protokollok: CuPs DNS-SD O LDAP O SLP
[0 Nyomtatas engedélyezése az internetrdl
[0 Webes felilet hirdetése

Tavoli adminisztracio engedeélyezése

[ Kerberos hitelesités hasznalata (FAQ)

[ A felhasznaldk barmely feladatot megszakithatjdk (nem csak a sajatjukat)

Feladateldzmények megdrzése
Feladatok szama: |500 |

[ Feladatok nyomtatasi fajljainak megérzése
[ Hibakeresési informacidék mentése hibaelharitashoz
Napléfajlméret max.: |o |
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Linux kliensek

Linux kliens esetén gyakorlatilag semmi teend$ nincs, szinte valamennyi grafikus nyomtatoke-
zelé programban automatikusan megjelenik a megosztott nyomtato, vagy oda 1-2 kattintassal
konnyedén felvehetd. (Amennyiben nem jelenne meg, ellenérizziik, hogy a kliensen telepitve van-e a
CUPS, illetve a http://127.0.0.1:631 cimen elérheté a kliensen lévé CUPS, ahol az Adminisztracio >
Kiszolgalo > Specialis pont alatt engedélyezhetjiik, hogy mas szerveren megosztott nyomtatok is meg-
jelenjenek a mi CUPS szerveriinkon — lasd el6z6 abra.)

Legtobbszor semmi teendénk nincs, automatikusan megjelenik:

Alkalmaz&sok - dec. 2., h, 17.51 ® 0 A ®RozsirGibor

Telepitett alka

| & zarols |

Uj nyomtaté hozzdadssa

Helyi LaserJet-m1120-Multifunction-Printer

Halozati

Kész
214-es szoba mellett, jobbra a bufénél
Modell HP LaserJet m1120 MFP

IP-cim 10.0.01
Kellékszint

Feladatok O aktiv Megjelenités
Cim:
Alapértelmezett

Keresés cim alapjan
Tesztoldal nyumtatéss Beallitasok

Mégse Hozzédadas

2 Nyomtatdk

Windows kliensek

Windows kliensen is kdnnyen elérhetévé tehetjitk a megosztott nyomtatéinkat a nyomtatoé hoz-
zdadasa ponton keresztiil. Valasszuk a halozati nyomtaté hozzaadasat és ott pedig a ,Megosztott
nyomtato kivalasztasa név szerint pontot”. Elérkeztiink oda, ahol nem szabad kovetni a nyomtato
eléréséhez az ablakban lathaté megadott mintat, ugyanis a http://szamitogepnev/Printers/ nyom-
tatonev/.printer minta nem miikodik!

Helyette adjuk meg a http://cups szerver neve vagy IP cime:631/printers/nyomtatonév formaban,
ahogy az alabbi képen is lathato:

115



Halo6zati nyomtatas, szkenner szerver

€ Kezdélap - CUPS1.53 - Windows Internet Explorer (== =]
ml‘#lx”(.\'ﬁinu p"
. Windows-nyomtatd telepitése @ EI@
A A |@ » VezérlSpult » Hardver és hang » Es o . L wtatk o
(AN . Kapcsolodas a kdvetkezdhdz: =
—|  Eszkéz hg http://10.0.0.1:631/printers/1j1120 & - (7]
A Windowsl @ @3 MNyomtate hozzaaddsa x
= — =
¢ Bzkoz Nyomtatd keresése név vagy|
(7 Myemtatd tallézasa
@ Megosztott nyomtatd kivalasztasa név szerint
4 http://10.0.0.1:631 /printers/1j1120 Tallozas...
Altalan . _ r
PnP ke Példa: \\SZEfﬂlthEanV\p}‘Umta Myomtaté hozzaadasa vardzslo @
http://szamitegepnev/printers/n
A Nyomt .7 Vélassza ki a nyomtatd gyartdjdt és tipusdt. Ha a nyomtatéhoz kapott

() Adott IP-cimd vagy allomasnevii ny 'ﬁ telepitdlemezt, kattintson a Sajat lemez gombra. Ha a nyomtata nem jelenik
meq a listdn, nézze meq a dokumentdcidban, hogy a nyomtatdhoz milyen
kompatibilis szoftver hasznélhata.

/fv:“-‘---.l___ Telepités lemezrdl
--._,_\_:‘:‘Z‘;
% Helyezze be a gyartd telepitdlemezét a kivalasztott
Fa (== meghajtdba, &z ellendrizze, hogy a megfeleld meghajta
9 b van-e kivalasztva.
Mégse
P E
. /, 7 alem Gyartd fajljainak masoldsa innen:

LI ﬁt ~ Chp_LJ_M1120_Full_Sohution -

T

1950 | |
201311.28.

HU . ';JH |‘-:}

1=

Ezek utan a telepités lezajlik és a nyomtaté hasznalhato.

Egyéb CUPS otletek

Amennyiben sziikséges, hogy a nyomtatasokat nyilvantartsuk, akkor a webes feliileten kényel-
mesen megnézhetjitk minden korabbi nyomtatasi munkanak a bejegyzését. Néha kivanatos, hogy
kimutatast vagy egyéb jelentést készitsiink a nyomtatasokrdl, ilyenkor viszont hasznosabb, ha
ezek az adatok fajlban is megtaldlhatoak. Ez a fajl 1étezik: a /var/log/cups/page_log nevezetd nap-
l6fajlban lathatjuk a nyomtatasok naplozasat. (Szintén itt talalhato a szervert és a hozzaférést nap-
16z6 allomany is. {error_log és access_log}, probléma esetén ezekben keresgéljiink.)

Lehet6ség van arra is, hogy ne webes feliileten, hanem parancssorban konfiguraljunk nyomta-
tokat, illetve kezeljiik a nyomtatasokat.

Lekérdezni a jelen példaban szereplé nyomtato allapotat igy lehet:

lpstat -p 1j1120
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A CUPS parancssori eszkozeirdl itt lehet részletesebben olvasni:
http://www.cups.org/documentation.php/options.html

Szkennelés Linuxon

Linux rendszereken a szkenner hasznalatat a SANE™ (Scanner Access Now Easy) segitségével
tudjuk megvaldsitani, amelynek célja az egységes hozzaférés biztositasa minden képolvasé hard-
verhez. Igen, a SANE nem csak szkennerrel, hanem példaul kamerakkal is egytttmtikodhet, itt
most azonban csak a szkennerrdl lesz szo6.

Szkenner tamogatottsaga

Miel6tt eszkozbeszerzésbe kezdenénk, ugyan azt kell tegyiik, mint a korabbi oldalakon a nyom-
tatokkal kapcsolatban olvashato6 volt mar. Meg kell nézni, tamogatja-e az eszkézt a SANE jelenlegi
operacios rendszeriinkon talalhat6 verzidja, esetleg a SANE oldalarol letolthet6 tjabb verzio, vagy
pedig az eszkodz gyartdjanak oldalarol letoltheté-e egy Linuxos telepitdprogram. Beszerzésiinket
ennek figyelemvételével tegyiik meg.

A SANE adatbazisa a tamogatott eszkozokrdl: http://www.sane-project.org/sane-mfgs.html

Jelen pillanatban 2036 eszkozt ismer, melyb&l 1087 kapott teljes vagy jo mindsitést. Amelyik esz-
koz ezeknél gyengébb mindsitésti, annak a hasznalata igencsak kétséges. A fenti adatbazison tul
Ujabb eszko6zok hasznalatakor ismét érdemes a gyartéi weboldalakat is felkeresni, mivel példaul a
nyomtatasnal mar emlitett HPLIP is rengeteg képolvasé eszkoz (szkenner, multifunkcios eszkoz)
hasznalatat teszi lehetévé.

Telepités

A SANE tulajdonképpen hattér- (backend) és el6tér- (frontend) programokbol all, amelyek ko-
rabban a jol elkuloniilt sane-backend (tulajdonképp a szkenner elérését teszi lehet6vé) és sane-
frontend (a szkenner tényleges hasznalatdhoz sziikséges) neveken voltak telepithetéek, mara
azonban mar az altalunk hasznald Debian Wheezy rendszeren is csak egyszertien sane néven hi-
vatkozhatunk ra.

apt-get install sane

A fenti paranccsal telepithetjilk a sane csomagot. A sziikséges fliggéségeket hozza magaval.
(Amennyiben szkenneriink igényli, ellenérizziik, hogy a libsane-extras és a hplip telepitésre ke-
rilt-e. Ha nem, pétoljuk!)

Konfiguracio

Amennyiben a szkenneriink valéban tamogatott, akkor az most mar le is kérdezheté. Ehhez csak
a kovetkez6 utasitasra van sziikség:

scanimage -L

Kilistazza az észlelt képolvaso eszkdzoket. Amennyiben nincs képolvaso eszkoz kilistazva, akkor
vagy nem tamogatott az eszkoz, vagy egyéb probléma van vele. Jelen példankban ezt kaptuk a pa-
rancs kimeneteként:

150. http://www.sane-project.org/
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device "hpljml005:1ibusb:001:005' is a Hewlett-Packard LaserJet M1120 multi-
function peripheral

Szkenner hasznalata

Parancssorbdl

Tulajdonképpen a szkenner mar hasznalhat6, a miikodését le is tudjuk ellendrizni a mar el6zdleg
megismert scanimage parancssoros eszkozzel, amely lehetové teszi a szkennelést terminalbol.

scanimage --mode Color --format tiff -p -d hpljml005:1ibusb:001:005 >teszt.tiff

Azaz készit egy szines képet tiff formatumban a megadott eszkdzzel, és a beolvasott képet teszt.-
tiff néven tarolja. A -p hatasara pedig lesz egy allapotjelzOnk is, amin nyomon tudjuk kovetni a
szkennelés elorehaladasat. Amennyiben a szkennelés rendben lezajlott az eszkdz miikdonek te-
kinthetd, lehet probalkozni a grafikus eszkdzokkel.

Grafikus felileten

A SANE telepitésével rogton kaptunk egy grafikus el6tétprogramot is az xscanimage nevezetiit.
Ezt elindithatjuk, illetve a szkennert kezeld programok (pl. GIMP) mar meg is hivjak ezt az eszkozt,
ha a szkennert valasztjuk adatforrasnak. Nagyon egyszeri kis program, csak az alapvetd funkciokat
tudja.

Alkalmazasok Helyek dec. 2., h, 22.23 ") _ﬂ W Teszt Elek vegleges

File Preferences xscanimage preview
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1. Abra: xscanimage

Az xsanimage programnal vannak l1ényegesen nagyobb tudasu eszkozok is, ilyen példaul az xsa-
ne, amely amellett hogy sokkal tobb lehetéséggel rendelkezik, okozott mar pozitiv meglepetést,
amikor a nem épp tokéletes eszkdzmeghajtd az xscanimage programmal hibasan mikodott, mig a
xsane-vel kompromisszumok 4aran, de lehetett haszndlni...
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apt-get install xsane

A fenti paranccsal telepithetd az xsane.

Alkalmazasok Helyek . h, . ) n ® Teszt Elek vegleges
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2. Abra: xsane

Lathatd, hogy az xsane sokkal t6bb funkcidval rendelkezik.

Halézati lapolvasas

Telepités

A sane-utils csomag lehetové teszi, hogy a gépiinkhoz csatlakoztatott szkenner a haldzat tobbi gé-
pérol is elérhetd legyen. Amennyiben eddig nem telepitettiik fel, azt tegyiik meg most az alabbi pa-
rancs begépelésével:
apt-get install sane-utils

A sane utils altal szallitott saned""' fogja elérhetévé tenni a szkenneriinket, azonban ehhez még te-
lepiteniink kell a xinetd'* csomagot is (Internet superserver).
apt-get install xinetd

Most, hogy mar telepitettiik a sane démont és xinet démont is, csak konfiguralnunk sziikséges a
rendszert.

151. http://penguin-breeder.org/sane/saned/
152. http://en.wikipedia.org/wiki/Xinetd
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Konfiguracid

— Kezdjiik a /etc/default/saned f3jllal. Itt modositsuk a RUN=yes sorra a korabbi RUN=none sort,
ezzel elérjiik, hogy elindulhasson a saned.

# Set to yes to start saned
RUN=yes
— Folytatasképp keressiik meg az /etc/sane.d/saned.conf fajlt, és egyszertiien irjuk bele a halozatunk
vagy azon gépek cimét vagy nevét, amely iranyba elérhetdvé szeretnénk tenni a szkennert.

# The hostname matching is not case-sensitive.
10.0.0.0/8

A fenti beallitdsokkal tulajdonképp a saned konfiguracidja véget ért, mar csak a xinetd van
hatra.

— Létre kell hoznunk egy allomanyt az /etc/xinetd.d/ konyvtarban, amelynek tetszdleges nevet
adhatunk, de célszerti mondjuk saned-nek elnevezni (pl. touch /etc/xinetd.d/saned), majd ebbe az
alabb lathato tartalmat elkésziteni (pl pico /etc/xinetd.d/saned):

service saned
{
socket type = stream
server = /usr/sbin/saned
protocol = tcp
user = saned
group = scanner
wait = no
disable = no

}
Gyakorlatilag a fentiek megadésaval adtuk a xinetd tudtara, hogy mit és hogyan kell elindi-
tania, ha kérés érkezik hozza.

A konfiguralas elkésziilt, inditsuk Ujra a xinet démont:

/etc/init.d/xinetd restart

Kliens oldali lehetdéségek

Linux kliens

Linuxos kliensen rogton van lehetdséglink tesztelésre (természetesen ehhez a sane csomagnak te-
lepitve kell lennie a kliens gépen is), adjuk ki ismét:
scanimage -L

A kiszolgalotol eltéréen immar haldzati cimmel latjuk a korabban telepitett szkennert:

device "net:10.0.0.1:hpljml005:1ibusb:001:009' is a Hewlett-Packard Laserdet
M1120 multi-function peripheral

A fenti sort latva biztosak lehetiink, hogy elérjiik a halozati lapolvasot.

Ezek utan a szokasos grafikus feliiletli eszk6zok koziil valogathatunk, ugyan Ggy fognak mitkddni
mintha helyi eszkdzzel dolgoznanak.
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Alkalmazésok Helyek dec. 2., h, 23.04 ® 4 A & gozsirGabor

xscanimage preview
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A korabbi képhez képest csak annyiban kiilonbdzik ez, ami a halozati kliensen késziilt, hogy lat-
hat6 az xscanimage cimsoraban, hogy valojaban egy halozati eszkozzel dolgozik (net 10.0.0.1).

Windows kliens

Windowsos kliens esetén elsd lehetdségként arra gondolunk, hogy az xsane rendelkezik win32-es
binarisokkal is, igy akar hasznalhatnank azt is, de a weboldalanak tantisaga szerint ezt évek 6ta nem
fejlesztik, nem tanacsos a hasznalata.

Helyette a sanetwain programot érdemes hasznalni, mely elérhet6 az alabbi cimrdl:
http://sanetwain.ozuzo.net/

A program letdltése és telepitése rendkiviil egyszerii: amennyiben minden bedllitds rendben van,
azonnal mikddik. (Amennyiben elrontottunk valamit a kiszolgaldi oldalon, vagy a kliensen hibaz-
tunk a bedllitadsokkal és a szkennert nem éri el, akkor a legvaltozatosabb hibaiizeneteket produkalja,
ilyenkor csak a feladatkezel6bdl torténd kilovése segit.)

A telepitd innen érhetd el: http://sanetwain.ozuzo.net/#download
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3. Abra: Sanetwain miikidés kézben, magyar nyelven. Lathaté a szkenner halézati elérésének meg-
adasa.

- A G
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Adatbazis-kezelés

Az altalanos definici6 szerint az adatbazis-kezel6 szoftverek olyan specialis alkalmazasok, ame-
lyek adatok tarolasara és elemzésére hasznalhatok. Az adatbazis-kezel6 rendszerek gyakran halo-
zatos kornyezetben tobbfelhasznalds, parhuzamos hozzaférést biztositanak adatbazisokhoz. Angol
megnevezésiik: DBMS — Database Management System.

Torténeti attekinteés

Mar a 20. szazad legelején mutatkozott igény a népesség nyilvantartasi adatok kezelése miatt
adatbazisba szervezésre. Valdjaban azonban csak a 1960-as években alakult ki az a struktura,
amelynek nyomait a ma miikodé adatbazis-kezel6k miikodési modelljeiben is megtalaljuk. Els6-
sorban bérszamfejtésre és adatsorok, statisztikak elkészitésére hasznaltak a lyukkartyas technolo-
giat. A ma hasznalt legnépszeriibb adatbazis-modell mtikodési logikajat 1970-ben Edgar F. Codd™
publikalta az IBM munkatarsaként. Az elsé6 modern adatbazis-kezel6t is az IBM hozta létre Sys-
tem-R néven (ma DB/2 néven ismert). Az els6 nagyszabasa adatbazis-kezel6 mégis az Oracle'* ne-
véhez fiz6dik, amelyet ma is széles korben hasznalnak. Fejlesztésének motivacioi kozott tobbek
kozott a CIA igényei is szerepeltek. A mai SQL alapjait azonban a System-R fejleszt6i fektették le,
amelyet SEQUEL nyelvnek neveztek el. Ma mar sok kereskedelmi termék, koztitk szamos kivalo

nyilt forraskoda rendszer is a felhasznalok rendelkezésére all. A legelterjedtebb szabad szoftverek:

— MariaDB*

_ MYSQL156

— PostgreSQL"’
— SQLite"*

Rendelkezésre all még tobb olyan adatbazis-kezeld is, amely akar bizonyos felhasznaldszamig,
vagy bizonyos nem kereskedelmi esetekben ingyenesen hasznalhat6ak, de mivel ezek nem szabad
szoftverek, és vagy funkcio-, vagy felhasznaloszam-korlatozassal rendelkeznek, nem szerepelnek
ebben a felsorolasban. Egy napjainkban tizemeltetett atlagos LAMP (mely a Linux, Apache, Maria-
DB és PHP stack kozos roviditése) szerveren biztosan telepitve van egy adatbazis-szerver, hiszen
nem csak a modern CMS, CRM ¢és egyéb webes technologiak kovetelik meg a DB meglétét, hanem

nagy felhasznal6 szam esetén az FTP, MAIL és egyéb felhasznaloi profilokat, jelszavakat is célsze-
ri adatbazisban tartani.

Specialis igények, példaul nagy szamu halézati hozzaférés ideiglenes adatainak tarolasa, vagy
rendkiviil nagy mennyiségt adat (big data) gyors, parhuzamos feldolgozasa specialis adattarolo-
és kezel6 alkalmazasokat hozott 1étre, amelyek a hagyomanyos adatbazis-kezel6k kiegészitésére,
illetve akar kivaltasara is hasznalhatok. Az els6 esetben a meglévé adatbazis-kezel6k gyorsitotara-

153. http://hu.wikipedia.org/wiki/Edgar_F._Codd

154. http://hu.wikipedia.org/wiki/Oracle_Corporation

155. https://mariadb.org/

156. http://www.mysql.com/about/legal/licensing/index.html
157. http://www.postgresql.org/

158. http://www.sqlite.org/copyright.html
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z6 képességeinek teljesitményét is meghaladva tomdorebb, csak memoriadban torténd tarolast, és
ezzel tobb felhasznalo egyidejti kiszolgalasat teszik lehet6vé olyan gyors kulcs-érték kezel6k, mint
a népszer nyilt forraskodi memcached vagy Redis. A masodik specialis esetben a noSQL adatba-
zis-kezel6k és a kapcsolodoé map-reduce feldolgozo-rendszerek, mint példaul a szintén nyilt for-
raskodu MongoDB és a hozza kapcsolhaté Hadoop johetnek szamitasba.

MySQL

A MySQL" jelenleg az egyik leginkabb ismert és elterjedt adatbazis-motor, amelynek k6zosségi
valtozata (MySQL Community Edition) szabad szoftver. A jogtulajdonos Oracle nagyvallalati rész-
re elérhet6vé teszi zart forraskoddal, klasszikus licenc vasarlasi konstrukcidban a k6zosségi valto-
zat kib6vitett funkcionalitasu variansat. Feltehet6leg ez a f6 oka, hogy a kozdsség a nyilt licenc
alatt hozzaférhet6 valtozat alapjain elkezdte fejleszteni a MariaDB nevii adatbazis kezel6t, mely a
jelenlegi trendek szerint temposan elkezdte atvenni a MySQL helyét a szabad operacios rendszer
terjesztésekben és szamos felhasznalonal. De errél majd a kovetkezé fejezetben.

A MySQL fejlesztését a svéd MySQL AB kezdte meg kett6s licencelés alatt. Lehetésége volt a fel-
hasznaloknak GPL szabad szoftver licenc' alatti iizleti felhasznalasra vagy zart (tulajdonosi) li-
cenccel egyéb iizleti modell megvaldsitasara is. A MySQL-t 2008-ban felvasarolta a Sun, amelyet
két évvel késébb az Oracle vasarolt fel. Igy méara a MySQL fejlesztését az Oracle végzi, de az egy-
el6re nyilt forraskoda maradt. Ez egyrészt kedvezd, mivel az Oracle egyike az adatbazis-fejleszté
cégek legnagyobbikanak, masrészt pedig sok emberben kételyeket ébreszt, hogy az Oracle-nek
sziiksége van-e egy nyilt forraskodu, konkurens termékre. Mivel azonban a MySQL tovabbra is
GPL alatt elérhetd, igy a lehet6ség adott egy esetleges kodbezaras utani a rendszer fejlesztésének
szabad folytatasara. Jelenleg a legtobb platform alatt futtathaté (Linux és Unix klonok, illetve
Windows és Mac OS X alatt is). Uzemeltetési szempontbol a kezelése egyszertien elsajatithaté és
az elérheté dokumentaciok tekintetében is igen versenyképes. Fébb verzidit tekintve hatalmas fej-
16désen ment keresztiil az elmult években és egyre inkabb kezdenek nem kis lekérdezé motorként,
hanem igen komoly feladatok ellatasara alkalmas DB-ként gondolni ra. Adminisztralasat szamos
eszkoz konnyiti, tobbek kozott van altalanos célra hasznalhaté parancssoros feliilete, ahol gyakor-
latilag majdnem mindent konnyen el lehet érni (az adminisztratorok inkabb ezt szeretik és hasz-
naljak, mivel SSH-n keresztiil tavolrdl is konnyen és biztonsagosan kezelhetd). A szabad szoftver
MySQL GUI Tools a funkciok grafikus elérését teszi lehet6vé, de ennek fejlesztését az Oracle leal-
litotta és a részben szabad MySQL Workbench hasznalatat ajanljak helyette, mindkét eszk6z meg-
talalhat6 a fontosabb Linux terjesztésekben, de elérhet6k a MySQL honlapjarol is. Sajnos a legtobb
esetben a phpMyAdmin'®' felilleten keresztiil adminisztraljak, amely PHP-alapu, nyilt forrasa esz-
koz. Jellemz6en a rendszer-tizemeltet6k (az adatbazis izemeltetékkel szemben) nem kedvelik, mi-
vel a biztonsagi hianyossagai és azok befoltozasanak gyakorisaga és gyorsasaga jellemz6en
problémas, folyamatosan veszélyezteti az 6t futtatd szerver és az adatbazis biztonsagat egyarant.
Ennek ellenére, megfelel6 kornyezetben hasznalva (SSL mogott, Htaccess és egyéb szabalyok a
hozzaférés korlatozasara, nem kitalalhaté URL stb.) ajanlhat6 és remek eszk6z a MySQL DB-admi-
nok szamara. Az adatbazisok mentése viszonylag egyszeri és a gyari segédprogramokkal jol
megoldhato, a legtobb ment6 program képes kezelni nativan, illetve bizonyos esetben lehetdség
van MySQL Hotcopy-t csinalni az éppen fut6 adatbazisrdl. Az alaptelepités minden esetben egy

159. http://www.mysql.com/about/legal/licensing/index.html

160. GPL v2, szerkesztési (linking) kivétellel, amely még nagyobb teret enged az iizleti célu felhasznalasnak.
161. http://www.phpmyadmin.net/
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altalanos my.conf allomannyal érkezik, amely finomhangolasa feltétlen sziikséges az adott rend-
szer varhato terhelése és a hardverparaméterek fiiggvényében. A MySQL szamos olyan képesség-
gel rendelkezik, ami kiemeli a mezényb6L.'* A MySQL-hez nagyvallalatoknak szant megoldasok is
elérhet6k, amely segitségével magas rendelkezésre allasu rendszereket lehet épiteni. Ilyen megol-
das példaul a MySQL Cluster. Miikddése pont olyan, mint egy teljes klaszteré, azonban csak az
adatbazis-motor van elosztva. Kisvallalati kérnyezetben, illetéleg ahol nincs sziikség a teljes funk-
cionalitas (pl. LAMP) klaszterbe szervezésére, jo terheléseloszté modszer lehet, illetve az adatok
redundans tarolasat lehet vele megoldani. A funkcié beéllitasa viszonylag egyszerd, és igazi pré-
mium funkcionalitast biztosit. Nagyvallalati kornyezetben a MySQL mellett sz616 érv, hogy mivel
hazankban is igen elterjedt, sok informatikai vallalkozas képes tamogatast nyujtani hozza.

Telepitése és beallitasa

Mivel a MySQL minden ismertebb platformra fordithato és természetesen a legnépszertibb ter-
jesztések csomagolt részét képezi, ezért igen egyszerti:

apt-get install mysql-server mysql-client
a figgdségek kezelése miatt, az apt-get innent6l felrakja a szitkséges csomagokat. Természetesen,

ha PHP aldl is el akarjuk majd érni, akkor sziikséges a php5-mysql csomag telepitése is, de errél
bévebben olvashatunk a WEB fejezetben.

A telepit6 tehat letolti a figgdségeket és beallitja egy alap miikodésre a MySQL-t, kérni fogja az
installacié végén a MySQL root jelszavat. Ezt érdemes legalabb 10 karakteres véletlen jelszonak
beallitani, amelyet majd a MySQL backup soran is fel kell hogy hasznaljunk, igy kénytelenek le-
sziink a MySQL gépen tarolni, ezért olyan allomanyba és konyvtarba rakjuk, ahol csak a root fel-
hasznal¢6 olvashatja (igaz nem ez lesz az Achilles-sarka a MySQL rendszeriinknek :)

Ezt kovetéen a MySQL készen all a miikodésre, azaz csak teljesen alap funkcionalitassal. Ha sze-
retnénk alapesetben egy kicsit biztonsagosabba tenni, akkor erre egy remek lehet6séget kinal a
mysql_secure_installation script. Szintén rootként futtatva, interaktivan tudunk par igen hasznos
opciot tiltani vagy engedni: tilthatjuk az anonymous felhasznal6 hozzaférését, a tavoli root hoz-
zaférést, torolhetjik vagy korlatozhatjuk a teszt adatbazishoz val6 hozzaférést. Ezek azért fontos
dolgok, mivel tobbnyire egy LAMP kornyezet gyenge pontja (a PHP-n kiviil) 4ltalanossagban az
SQL szokott lenni.

A tovabbi konfiguralast a /etc/mysql/my.cnf alloméanyban tudjuk megtenni. A fontosabb opcidk:

[mysqld]
user = mysql
pid-file = /var/run/mysqld/mysqld.pid
socket = /var/run/mysqld/mysqld.sock
port = 3306
basedir = /usr
datadir = /var/lib/mysql
tmpdir = /tmp
lc_messages_dir = /usr/share/mysql
bind-address = 127.0.0.1

A fenti alap beallitdsok megvaltoztatasara csak indokolt esetben van sziikség. Ilyen lehet, ha a
nem a standard 3306-os porton akarjuk, hogy valaszoljon, vagy ha DATADIR-t at akarjuk rakni,
pl. lemez I/O vagy telitettség miatt. Fontos megjegyezni, hogy a MySQL nagyon rosszul toleralja,

162. http://hu.wikipedia.org/wiki/MySQL
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ha normal iizem kozben elfogy aléla a lemezteriilet. Ilyenkor a tablak és a DB is sériilhetnek, ezért
nagyon fontos jol méretezi a DATADIR teriiletet, valamint érdemes folyamatosan egyedi scriptek,
vagy nagios, vagy munin segitségével figyelemmel kisérni, nehogy kifusson a MySQL a neki fenn-
tartott lemezteriiletbdl. A bind-address segitségével pedig beallithatjuk, hogy a ne csak a localhos-
ton hallgasson DB motor, hanem pl. a kiilsé labon is. Ehhez ugyan aztan a DB-n beliil is
engedélyezni kell. Mivel ez egy jellemz6 dolog ezért a tobbi konfiguracio el6tt érdemes targyalni.
Tehat ha egy tavoli host részére szeretnénk engedni, hogy egy adott db vagy akar egy adott db
tablajahoz hozzaférjen, akkor a kovetkezoket kell tenniink:

a bind-address-t atirjuk a megfelel6 IP-cimre, pl.

bind-address = 192.168.1.1
majd gjrainditjuk a MySQL-t: service mysql restart

Ezek utan belépiink a mysql -u root -p parancs segitségével. Ha még nem hoztunk létre adatbazist,
akkor a legegyszer(ibb, ha rogton ugy hozzuk létre, hogy ahhoz a megfelel6 IP-r6l hozza is tudja-
nak férni:

mysql> CREATE DATABASE webmotor;

mysql> GRANT ALL ON webmotor.* TO webuser@'192.168.1.2' IDENTIFIED BY 'jelszo';
mysql>flush privileges;

mysql>quit;

jelen esetben tehat a webmotor db-hez a webuser felhasznaléonak engedtiik a 192.168.1.2-r6l a hoz-
zaférést. Ezt késébb barmikor modosithatjuk a GRANT parancs segitségével. A tavoli SQL hozza-
férések alapesetben titkositatlan csatornan utaznak, azaz tokéletesen lehallgathatéak. Eppen ezért,
ilyen tavoli hozzaférést, csak VPN-en beliil, vagy belsé halézaton belill, de mégis leginkabb akar
ssh port forward, vagy stunnel'® segitségével csinaljunk csak! A tavoli management fejezetben
mindkett6 opcid elolvashato.

A tovabbiakban a MySQL finomhangolasat végezhetjiik el:

max_connections = 100

alapesetben 100 db parhuzamos csatlakozast enged a szerver felé, természetesen ez akar lehet par-
huzamosan 100 db PHP kéd, ami ir vagy olvas az SQL-ben. Eppen ezért, nagyon fontos, hogy ezt a
paramétert sziikség esetén emeljiik fel a megfelel6 szamra. Nagyon gyakori hiba, hogy egy jol mé-
retezett vason a MySQL hatalmas terhelést ad, egyszeriien azért, mert elfogynak a nyithato6 kap-
csolatok és berakja 6ket egy varakozo6 sorba, ami az Apache+PHP oldalon is fennakadést okoz. Igy
el6bb-utobb megeszi az eréforrasokat, a memoriat és a CPU-t is. Egy atlagos és jol méretezett
LAMP koérnyezetben, atlagos vasteljesitmény mellett az idealis szam 900.

connect_timeout =5

wait_timeout = 600
max_allowed_packet = 16M
thread_cache_size = 128
sort_buffer_size = 4M

bulk_insert_buffer_size = 16M
tmp_table_size = 32M
max_heap_table_size = 32M

Jellemzben a timeout és cache értékek beallitasai megfelel6ek szoktak lenni egy teljesen alap
rendszernek. Megint csak egy megfeleléen megvalasztott timeout vagy cache mérettel nagy gyor-
sulast lehet elérni, de ugyan akkor egy tul révidre vagy hosszura valasztott timeout, szépen le tud-

163. http://shellboy.com/secure-remote-mysql-connection-using-stunnel.html
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ja ultetni a rendszert, akar csak a tul kicsi vagy nagy cache. Ezeket szépen fokozatosan érdemes
igazitani az aktualis rendszerhez, a programozokkal egyiittmikodve. Erdemes folyamatosan moni-
torozni egy-egy atallitott paraméter hatasat pl. a munin segitségével.

slow_query_log_file = /var/log/mysql/mysql-slow. log

long_query_time = 10

a slow query log beéllitasa egy befektetés a jovébe, hiszen utolag itt lehet majd visszakeresni azo-
kat a lekérdezéseket, amelyek valamiért akar percekig, vagy orakig futottak. Itt megint nagy segit-
séget jelenthet a Munin Slow-Query mrtg diagramja, ahol lathat6 hogy volt vagy nem volt ilyen.
Utana pedig oda lehet adni a programozoénak a logot elemzésre. Ezen kivill természetesen a My-
SQL teljes és részleges log rogzitésre is képes, amely szintén megtalalhat6 az alap konfiguracio-
ban, viszont ezzel nagyon csinjan banjunk, ugyan is nagyon hamar a telitédhet a teljes log
partici6, ha nem csak adott periddusra kapcsoljuk be a teljes logot.

A MySQL mentése

Ertelemszer(ien az installalas utols6 1épcséjében érdemes egy alap mentést azonnal beallitani,
amit aztan lehet bdviteni, vagy mentési rendszerbe kétni. A MySQL beépitett mentési mechaniz-
musat felhasznalva a kovetkezéképpen lehet a legegyszertibben lementeni a DB-t:

/usr/bin/mysqldump -prootjelszo webdb | /bin/gzip > /backup/mysql-webdb-$1.tgz

/Jusr/bin/mysqldump -prootjelszo information_schema | /bin/gzip >

/backup/mysql-information_schema-$1.tgz

/Jusr/bin/mysqldump --all-databases -prootjelszo | /bin/gzip > /backup/mysql-
ALLDATABASE-S$1.tgz

Mint az lathato, az els6 két sor adott adatbazisokat ment, amelyeket a jelsz6 utan nevesitettiink,
a harmadik sor pedig az 0sszes adatbazist menti egyben. A ment6 sorok gzip tomoritést is alkal-
maznak, mivel a DB allomanyok akar 80-90%-os méret csokkenéssel is tarolhatoak, hiszen azok
jellemz&en sima text allomanyok. A fenti példaban azért van kiilon és egyben is mentve az dsszes
hasznalt DB, mivel egy esetleges részleges adat vesztés vagy korrupcio esetén, nagyon nagy se-
gitség, ha nem a teljes mentésbdl kell visszaallitani 1 tablat vagy 1 DB-t. Viszont fontos, hogy egy
teljes dump is rendelkezésre alljon. Fontos tovabba az information_schema DB mentése is, mint az
lathato, hiszen itt tarolodnak a DB kozotti hozzaférések és egyéb fontos informaciok. A teljes
mentés természetesen ezt tartalmazza. A fenti sorokat érdemes tehat egy héjprogramba belema-
solni, és a megfelel6 id6ben, amely jellemzen hajnalban tiresjarati idében van, futtatni. Akar
napi, heti, havi rotacios tarolassal.

Egy alternativ mentési lehetéség, amikor a MysqlHotCopy'* Perl script gy(ijteményt hasznaljuk.
Jellemzben ezt a modszert nem az elé6z6ekben leirt mysqldump helyett, hanem annak kiegészité-
sére, akar napkdzbeni vagy tesztelés el6tti gyors DB-mentésre hasznalhatjuk bizonyos megkoté-
sekkel. P1. csak MyISAM DB és Archive db tipusok esetében hasznalhato.

Természetesen a komplexebb menté eszkozok kezelik a MySQL-t, de errdl a Backup fejezetben
olvashatunk.

164. http://dev.mysql.com/doc/refman/5.0/en/mysqlhotcopy.html
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Referenciak

Néhany fontosabb referencia, ahol a MySQL-t megelégedéssel hasznaljak'®:

— WhiteHouse.Gov

— NASA

— Department of Homeland Security
— Swedish National Police

— Ministere de la Justice (France)

— Bank of Finland

— Swedish National Police

—US Navy

MariaDB

A MariaDB'*® a MySQL forraskodjabol kiindult fejlesztés, mely jelenleg a MySQL-lel teljes mér-
tékben kompatibilis, kozosség altal fejlesztett és tamogatott adatbazis szerver. A rendszer egyben
kivaloan szemlélteti a szabad szoftver licencelésben rejlé hatalmas lehetéséget is. A MariaDB-t az
Oracle uzleti célokat szem el6tt tartd lépései miatt aggddo kozosség hozta létre a GPL licenc el6-
irasait betartva, a MySQL forraskodjanak tovabbfejlesztésével. A legtobb platformra elérheté bina-
rissal vagy forraskoddal rendelkezik. Tobb klienssel hasznalhato, és rendelkezik a sajat fejlesztésti
MariaDB Client Library for Java Applicationsszel is. 2012 decemberében egy alapitvanyt is létre-
hoztak, amelynek célja a fejlesztés feliigyelete, valamint annak hatterének megteremtése. Jelenleg
azonban nem minden Linux terjesztésnek része (bar ez 2013 elején gyorsan valtozik, szinte min-
den fontosabb terjesztés atallt ra MySQL-rél), viszont minden 1ényeges terjesztéshez elérhetd, bi-
narisan formaban 1év6 programcsomagok szintjén (pl. Debian és Ubuntu rendszerekhez apt.source
szinten is). Minden jel arra mutat, hogy a MariaDB a jové szabad szoftveres adatbazis-keze-
16je, hiszen az Oracle MySQL fejlesztése nagyon konnyen vehet nem vart fordulatot, igy a fel-
hasznalok jelent6s része tart a MySQL-t6l.

A MariaDB installalasa majdnem pontosan megegyezik a MySQL beallitasaival, csupan jelenleg
nem alap része a terjesztések szoftver kinalatanak. Ezért els6 kozelitésben sziikséges felvenni a
MariaDB csomag taroloit'*” a rendszerbe:

sudo apt-get install python-software-properties

sudo apt-key adv --recv-keys --keyserver keyserver.ubuntu.com Oxcbcb082a1bb943db

sudo add-apt-repository 'deb
http://ftp.heanet.ie/mirrors/mariadb/repo/5.5/ubuntu precise main'

Innentdl pedig mar csak telepiteni kell:

sudo apt-get update
sudo apt-get install mariadb-server

165. http://www.mysqgl.com/customers/
166. https://mariadb.org/
167. https://downloads.mariadb.org/mariadb/repositories/
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A tovabbiakban pontosan ugyanolyan parancsok és lehetdségek segitségével allithatjuk be, mint
a MySQL esetében.

Referenciak

Szamos ismert sikertorténetrdl olvashatunk a MariaDB honlapjan'®®, ezek koziil néhany na-
gyobb, érdekesebb:

— A Wikipédia angol és német kiadasai, valamint a WikiData 2013. 4prilis 22-én befejezte a Mari-
aDB-re valo atallast'”’, melyet azéta is elégedetten hasznalnak. A rendszer terhelésére jellemzd,
hogy az intenziv gyorstarazas ellenére (melyet memcached és Redis segitségével valositottak
meg) az angol Wikipédia csucsterhelése 50k lekérdezés masodpercenként.

— A 150 millié felhasznalds Nimbuzz hattérrendszerén atallt MariaDB-re'”.

— Az OLX, mely napi 40 milli6 lapot szolgal ki, szintén MariaDB-t hasznal'”.

PostgreSQL

A PostgreSQL'? fejlesztését az 1970-as években kezdték meg a kaliforniai Berkeley egyetemen
Ingres néven. A 80-as évek kozepétdl tobb kiilonb6z6 kereskedelmi termék (mint a Sybase vagy a
Microsoft SQL Server), és akkor még Postgres (Post Ingres) néven ingyenes verzioként élt tovabb
a projekt. 1996-ban kapta a manapsag hasznalt PostgreSQL nevet (a 6.0-s verziotol). Alapvetéen
egy olyan adatbazis-kezel6 rendszer, amely szabvanyos SQL-feliileten vezérelhetd, azonban a tu-
dasa joval komplexebb a fiiggvényrendszernek koszonhetéen. A fiiggvények megvalodsitasa tobb
nyelven is lehetséges (pl. Java, Perl, Python, Ruby, Tcl, C/C++, PL/pgSQL). Tovabbi el6ényei a trig-
gerek'” definilasa, a tranzakciokezelés, a komplex adattipusok hasznalhatésaga, a sémak és a
replikacio. Természetesen rendelkezik a magyar nyelv teljes korti tamogatasaval DB szinten.
Komplexitasanak és tudasanak koszonhetéen gyakran valasztjak nagy teherbirasu és magas ren-
delkezésre allast igényl6 feladatokhoz. A PostgreSQL is szabad szoftver, amelyet a MIT-stilusu (a
modositott valtozatok zart licencelését is megengedd) PostgreSQL' licenc alatt tesznek kozzé.

Jelenleg a kovetkezd, igencsak meggy6z6 korlatokkal rendelkezik:

— maximalis adatbazisméret  korlatlan

— maximalis tablaméret32 TB

— maximalis sorméret 1,6 TB

— maximalis mezéméret 1GB

— sorok maximalis szama tablanként korlatlan

— oszlopok maximalis szama tablanként 250-1600, oszloptipustol fiiggden

168. https://kb.askmonty.org/en/mariadb-case-studies/

169. http://blog.wikimedia.org/2013/04/22/wikipedia-adopts-mariadb/

170. https://kb.askmonty.org/en/nimbuzz-uses-mariadb/

171. https://kb.askmonty.org/en/olx_serves_40_million_page_views_daily_MariaDB/
172. http://www.postgresql.org/

173. http://hu.wikipedia.org/wiki/Trigger_%28adatb%C3%A1zisok%29

174. http://opensource.org/licenses/postgresql
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— indexek maximalis szama tablanként korlatlan

Rendelkezik a természetesnek szamitd parancssoros kezelést lehetévé tevé eszkozzel, és szamta-
lan tAmogatott és igen magas szinten elkészitett GUI segédprogrammal'” is, amelyek megkonnyi-
tik az adatbazis-adminisztratorok munkajat. Az egyik ilyen igen népszer(i segédprogram a
phpPgAdmin'”, amely akarcsak a MySQL esetében a phpMyAdmin, egy PHP alapti GUL Erdemes
megnézni a tudasmatrixot'”’, amely jol szemlélteti, hogy az elmult években hatalmas fejlédésen
ment keresztill, amelyet folyamatosan honoralnak is a killonféle dijakkal'”®. A kételked6knek pe-
dig érdemes atfutni a nagyobb felhasznalok'” listajat tartalmazo weboldalt, ahol meggy6z6dhe-
tink arrdl, hogy mekkora cégek dontottek a PostgreSQL mellett. Természetesen rendelkezik az
Osszes ilyenkor elvarhaté support és informacios feliilettel, Wiki-oldallal, célzott forumrendszer-
rel. Inkabb érdekesség, mint fontos informécio, de a PostgreSQL team kizarélag Debian GNU/Li-
nuxot hasznal a sajat'™ projektjén belil. Szamos eurdpai cég vallal 7x24-es timogatast a
PostgreSQL-re. Erdemes megemliteni a szamos gyari kiterjesztés koziil a PostGIS'™' kiterjesztést,
amely kifejezetten foldrajzi adatok kezeléséhez nyujt hathatos segitséget. Gyakorlati tapasztalat,
hogy a PostreSQL a komplexebb Oracle-szinti DB kivaltasara kivaléan alkalmas.

Referenciak

A rendszer honlapjan szamos komoly referencia van feltiintetve'”, ezek koziil néhany fonto-
sabb:

—U.S. Department of Labor

—U.S. General Services Administration
— U.S. State Department

— National Physical Laboratory of India
— United Nations Industrial Development Organisation
— City of Garden Grove, California

— BASF, Agricultural Product Division
—IMDB.com

— Creative Commons

— Greenpeace

— Fujitsu

— Cisco

175. http://wiki.postgresql.org/wiki/Community_Guide_to_PostgreSQL_GUI_Tools
176. http://sourceforge.net/projects/phppgadmin/

177. http://www.postgresql.org/about/featurematrix/

178. http://www.postgresql.org/about/awards/

179. http://www.postgresql.org/about/users/

180. http://www.postgresql.org/about/servers/

181. http://www.postgresql.org/about/news/1387/

182. http://www.postgresql.org/about/users/
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SQLite

Az SQLite' egy igen széles korben hasznalt (a tobbi felsorolt DB-hez képest apro) adatbazis-
kezel6 fiiggvénykonyvtar, mely egyszeri kezelését egy parancssori adminisztracios eszkoz és egy
Firefox kiegészit6 (SQLite Manager) segiti. Egyéni felhasznalasra szant (bar helyben parhuzamo-
san tobb folyamat és szal is hasznalhatja), nem biztosit halozati hozzaférést az egyetlen allomany-
ként tarolt adatbazisaihoz. Jellemz&en kliens oldali szoftverekbe épitik a rendszer adatainak és a
gyorsitd tarnak egyszert kezelésére. J6 példa erre a Firefox'** bongészé és Thunderbird' levele-
z6kliens, ahol az elsédleges adatok tarolasara hasznaljak. Szamos mas cég épiti bele'*® zart vagy
szabad szoftveres termékébe. Felhasznélasi feltételei nincsenek'”, hivatalosan kozkincs (public
domain)'®, amely szabad kezet ad a felhasznalas tekintetében. Tudéasa folyamatosan fejlédik,' és
méreteihez képest igen figyelemremélto. Az adatbazis fajlok kényelmes elérésére hasznalhaté még
az Sqliteman™’, az SQLite Studio'”" és a (PHP-ban irdédott) SQLiteManager'*.

Szamos tovabbi adatbazis-kezel6é megoldas 1étezik szabad szoftverként, azonban egy tipikus val-
lalati kornyezetben (ide nem értve az olyan felhasznalasi teriiletet, ahol parhuzamosan tobb ezer,
szazezer, vagy milli6 felhasznal6 férhet hozza egy id6ben ugyanahhoz az adatbazishoz, mint pl. a
Google vagy a Facebook esetében) jellemz&en a tobb f6kiszolgalods replikaciot'” tudd adatbazis-
motorokat hasznaljuk.

Referenciak

Meglepo6, hogy az SQLite teljesen észrevétleniil mennyire részévé valt a mindennapjainknak. A
projekt honlapjan talalhat6 fontosabb referenciak koziil™* kiemeliink néhany fontosabbat:

— Mozilla Firefox, Thunderbird, FirefoxOS - ezek az o6riasi felhasznalo6i bazissal rendelkezd prog-
ramok és rendszerek a bels6 adataik tarolasara hasznaljak az SQLite-ot.

— A Google szamos helyen hasznalja az SQLite-ot. A leginkabb ismert felhasznalasi teriilet az
Android rendszer, de ez végzi Google egyre népszer(ibb bongészdjének, a Chrome-nak az adat-
tarolasat is.

— Az Apple is hasznalja a rendszert a MacOS X, Apple Mail, Safari, iTunes szoftverekben, vala-
mint az iPhone rendszerben.

— A széles korben hasznalt Dropbox adatmentd és szinkronizald szolgaltatas kliens oldalan ebben
taroljak az adatokat.

183. http://www.sqlite.org/

184. http://www.mozilla.org

185. https://www.mozilla.org/hu/thunderbird/
186. http://www.sqlite.org/famous.html

187. http://www.sqlite.org/copyright.html

188. http://en.wikipedia.org/wiki/Public_Domain
189. http://www.sqlite.org/features.html

190. http://sqliteman.com

191. http://sqlitestudio.pl/index.rvt

192. http://www.sqglitemanager.org/

193. http://hu.wikipedia.org/wiki/Multi-master_replication
194. http://www.sglite.org/famous.html
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Adatbazis-kezelés

Hogyan valasszunk?

Felmeril a kérdés, hogy a felsoroltak koziil melyik az, amelyik egy adott feladatra megfelel. Ha
halézaton is elérhetd, tobbfelhasznalos adatbazis kezel6re van szitkség, akkor a kérdés a Postg-
reSQL és a MariaDB kozott fog eldélni. Altalanossagban elmondhat6, hogy mindkét rendszer ki-
valoéan hasznalhat6 altalanos feladatokra. De a rendszer hasznalatat jol ismer8k nagyobb szama
(korabbi MySQL DBA-k), elterjedtsége (a MySQL-t is beleértve), illetve népszertiségének gyors
novekedése miatt a MariaDB'” a legjobb valasztas. Ha mindenképpen szeretnénk nagyvallalati
rutinnal licencvasarlassal egybekotni a tAmogatasi igénytinket, akkor javasolt a MySQL nagyval-
lalatoknak szant valtozatai kozil valasztani. A legjobb tanacs, ami adhato, hogy a feladathoz va-
lasszunk eszkozt, és ne forditva. Azaz, nézziikk meg, hogy kozép tavon mire van sziikségiink,
mekkora adatmennyiség, milyen adatbazis-felépités, milyen tipusu adatbazis-kiterhelés varhato,
és ezt az ajanlasokkal és a két projekt weboldalan feltiintetett tudasmatrixszal 6sszevetve dont-
stink. Fontos tovabbi szempont, hogy a MariaDB azt az utat jarja, amit elétte a MySQL sok sok
éven at, miel6tt felvasaroltak, igy aki biztos szeretne lenni abban, hogy még sokaig a kozosség ta-
mogatasat fogja élvezni, annak érdemes megfontolni a MariaDB-re val6 valtast.

195. http://db-engines.com/en/system/MariaDB%3BPostgreSQL
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Webproxy

Proxynak'” nevezzik azokat a szoftvereket, amelyek a kliensek kéréseit koztes elemként mas
szerverekhez tovabbitjak. A kliens alkalmazas csatlakozik a proxy szerverhez, akar transzparenci-
aval (anélkiil, hogy tudna, hogy egy proxy szolgaltatasait veszi igénybe — atlatszo), akar a kliens
szoftverében rogzitett modon, majd onnan egy eréforrast, vagy szolgaltatast igényel, amely egy
vagy tobb masik szerveren talalhat6. Lényegében a proxy egy er6forrast vagy szolgaltatast oszt el.
A proxy természetesen a rajta keresztiilaraml6 adatokat és kapcsolatokat szabadon, a beallitasai
szerint modosithatja. Azaz elemzés utan a lokalis tarol6jabol szolgalhatja ki a klienst anélkiil,
hogy a szerverhez fordult volna, vagy a kérésben és/vagy a valaszban megvaltoztatott volna bar-
mit. Sokszor a proxy célja a gyorsabb és eréforras-kimélo felhasznalas, de lehet korlatozas, megfi-
gyelés alapeszkoze is. A proxy legszélesebb korben a HTTP kiszolgalasra alkalmas eszkdzként
terjedt el az 1990-es és a 2000-es évek elején, féként a modemes internetes idékben. Manapsag
azonban a legtobb magasabb szint( t(izfal alapvet6 része tobb fajta proxy (elemz6é megoldas), illet-
ve hasznaljuk tunnelezésre, vagy er6forrasok elosztasara is. Masik elterjedt felhasznalasa, hogy az
illegalis szervereket rejtik el proxy szerverek mogé, foként a torrent vilagban. Igy biztositva azt, hogy
ha az egyik vagy masik proxy kiszolgalot a hatosag le is kapcsolja, akkor nem a kozponti (core) mo-
dulhoz (adatbazis stb.) jut el. Ugyanilyen felhasznalasi modja a TOR' project megoldasa, ahol
szintén proxy szervereken keresztiil juthatunk el az internetre anonim modon (igaz, a mikodési
elvébdl adédodan a mi internet hozzaférésiinkon keresztiil masok is forgalmazhatnak tartalmat
szintén anonim moddon). A proxyk tehat széles korben hasznalatosak a szerveroldali felhasznalas
szamtalan teriiletén, és sok esetben egy ttizfal mogott, vagy egyéni alkalmazasokat hasznalva
nincs is kozvetlen tudomasunk roluk.

A HTTP proxy

Tobbgépes halozat esetén szinte kikeriilhetetlen tényezé volt az 1990-2000-es évek derekan,
amikor is a legtobb cég vagy betarcsazos analdég vagy ISDN vonalon osztozott, de késébb a bérelt
vonalak feltinésével is maradt a legtobb kisvallalkozas életében a web proxy. Tipikusan jellemz6
viselkedés minta, hogy az egy teriileten dolgoz6 kollégak szabadidejiikben ugyanazon oldalakat
latogatjak. A megfeleléen beallitott proxy csak a valtozasokat figyelve, mindig csak aktualizalva a
sajat lokalis gyorsitotaraban tarolt tartalmat szolgalja ki a bels6 halozatot. Igy eléfordulhat az,
hogy bar 20 kolléga nézi meg ugyanazon hiroldal nyitdlapjat, amelynek mérete felhasznaloi letol-
tésenként kb. 5 MB lenne, azonban mégsem 20x5 MB a bej6évé forgalom, mivel a proxy lokalisan
szolgal ki 19 felhasznalodt, és csak az els6 felhasznalo tolti le teljesen a tartalmat, ezzel is kimélve a
savszélességet. Az internetszolgaltatok régebben hatalmas proxy szervereket tartottak fenn,
ugyanezen okokbol, csak ott a bels6 halozatot a betarcsazés modemes és ISDN/bérelt vonali fel-
hasznalok alkottak, amig a kiilsé, sporolni kivant vonal a nagyon draga nemzetkozi savszélesség
volt, amely a régebbi id6kben miiholdas és mikrohullamu rendszerek segitségével jutott el tobb-
nyire hazankba. Egy ilyen proxy rengeteg pénzt tudott megsporolni, és a felhasznaléi élményt is
nagyban tudta javitani, hiszen a gyakran latogatott tartalmak szinte gyorsabban jottek be mint a
kozelebbi, kevésbé latogatott itthoniak. Kezdetben szamos zart webproxy termék uralta a piacot,

196. http://en.wikipedia.org/wiki/Proxy_server#Forward_proxies
197. https://www.torproject.org/

133


https://www.torproject.org/
http://en.wikipedia.org/wiki/Proxy_server#Forward_proxies

Webproxy

olyan cégek termékei mint a Netscape vagy a Cisco. A szabad szoftverek kozott a legelterjedtebb

mind a mai napig a Squid proxy'”.

Squid

Alapjai az 1996-ban lezarult Harvest projekt keretein beliil késziiltek el. Természetesen az elmult
tobb mint 1,5 évtized alatt a kodja teljesen atalakult. A szoftver fejlesztésért felel6s Duane Wessels
az NLANR"™ munkatarsa fogja 6ssze a tobbi fejleszt6ét. Alapja egyetlen blokkolasmentes I/O ala-
pon vezérelt folyamat, ez végzi el a feladatok nagy részét. Sokszor ez is jelenti a legnagyobb prob-
lémat, pl. a memoriafoglalasok tekintetében. Elterjedésének alapja, hogy funkcionalitasa a
kezdetek o6ta olyan b6, hogy a legtobb zart termék szinvonalaval nem csak felveszi a versenyt, ha-
nem sok esetben meg is haladja azokat. Ennek koszonhet6 az is, hogy szamtalan kereskedelmi do-
bozos termék, vagy eszkoz felhasznalja a Squidet.

A teljes kort szolgaltatasi palettan olyan dolgok szerepelnek, mint: HTTP és FTP protokollok
teljes kor kiszolgalasa, az SSL kapcsolatok kezelése és gyorsitasa, DNS cache, transzparens mi-
kodési lehetéség. Részletesebb szakmai ismeret nélkiil konfiguralhat6 a tartalomszabalyozas, és
olyan népszeri gyorsitotarazasi protokollok®” széles korét timogatja, mint az ICP, HTCP, CARP
és WCCP. Egyszoval egy igazi szabad szoftveres sikertorténet, f6ként a tudasa és a rendkiviil szé-
les kort skalazhatosaga miatt: ugyantgy hasznalhat6 egy 10-20 f6s iroda kiszolgal6jaként, mint
egy 100 ezer ugyféllel rendelkez6 ISP szervereként — természetesen mas beallitasokkal és mer6-
ben més hardverelemekkel. A Squidre ugyan ugy jellemz4, mint a Postfixre és az SSH-ra is (hogy
csak két példat ragadjunk ki), hogy a tényleges tudasanak csak a felszinét kapargatjuk atlagos kis-
és kozépvallalati izemeltetés soran.

A Squid telepitése

sudo apt-get install squid3

Ahogy az mar megszokott, ez a parancs a fliggéségekkel egyiitt letolti a tarolokbol, telepiti azt,
majd alapbedllitas szerint létrehozza a cache dir kornyezetet és el is inditja a Squidet. Mivel az
alapbeallitasok nem feltétleniil felelnek meg nekiink, ezért a legjobb, ha telepités utan rogton le is
allitjuk:
sudo service squid3 stop

A konfiguracios allomany az /etc/squid3/squid.conf Gtvonalon talalhato.
Nézziik tehat a squid.conf legfontosabb lehet6ségeit:

http_port 3128

Definialhatjuk, hogy a Squid melyik TCP porton fog hallgatni. A felhasznalok ide fognak csatla-
kozni a klienseikkel (bongész6 stb.). Jellemz6en érdemes 3128-as alapbeéllitason hagyni.

hierarchy_stoplist cgi-bin \?

198. http://www.squid-cache.org/

199. http://www.nlanr.net/

200. http://en.wikipedia.org/wiki/Web_Cache_Communication_Protocol
201. http://en.wikipedia.org/wiki/Internet_service_provider
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acl QUERY urlpath_regex cgi-bin \?
cache deny QUERY

Jelentése: A dinamikus tartalmat nem gyorsitotarazzuk.

access_log /var/log/squid/access.log squid

A naplot itt fogjuk tarolni, ezért nagy terheltségi proxy esetében figyeljiink arra, hogy bar a log-
rotate fogja ezeket a naplokat is kezelni, de azzal egyiitt se n8hessenek tdl nagyra.

cache_mem 256 MB

A Squid altal hasznalt memériateriilet nagysagat hatarozhatjuk meg. Erdemes itt** tajékozodni
arro6l, hogy mennyit érdemes beallitani. Minden rendszer egyedi, és f6képpen a felhasznalok sza-
matol és viselkedésiiktdl fiigg. Az gynevezett ,hot object” mérettdl is és a maximalisan tarolhato
objektum méretétdl is fiigg, amely a kovetkezd opcioval allithatd. Azaz képzeljiink el egy olyan
halozatot, ahol vegyesen Ubuntu kliensek és Windows kliensek hasznaljak a proxy szervert. Jel-
lemz6en az Ubuntu frissitések 0,5-5 MB mérettiiek, esetenként egy kernel 30-50 MB méretfi is le-
het. Azaz legalabb ennek érdemes beleférnie a memoriaba, hiszen ahogy a kliensek
felkapcsolodnak a halézatra, majdnem egyszerre fognak frissiteni. Windows frissitéseknél ugyan
igy kell Gigyelni a méretezése, azaz:

maximum_object_size 128 MB

Ide azt a legnagyobb objektumméretet irjuk be, amely jellemz6 a kornyezetiinkre.

Fontos az is, hogy a maximum_object_size beleférjen a cache_mem teriiletbe is. A Squid a
cache_mem teriilet sokszorosat is lefoglalhatja terhelés alatt. Jellemzéen egy gyorsitotar-szerverbe
legalabb 4 GB memoriat érdemes beépiteni mar 10-15 felhasznal6 esetében is, vagy ha van ra le-
het6ség, akkor ennél akar tobbet is, valamint ezzel parhuzamosan lehet novelni a cache_mem mé-
retét is.

cache_dir ufs?®? /var/spool/squid3 1024 16 256

Ezzel a beallitassal megadjuk, hogy hol helyezze el az atmeneti tarolokat, valamint sorban a
gyorsitotar mérete MB-ban, a konyvtarak és az alkonyvtarak szama. Mar egy alap proxy esetében
is fontos, hogy a naplo és a lemezgyorsitotar jol elkiilloniiljon, lehet6leg mas particion, még inkabb
mas lemezen legyenek tarolva, hiszen ha ugyanabban az idében fogjuk a naplét irni és a tarolt
adatot irni/olvasni, akkor a diszk olvasofejének mozgatasa két tavoli rész kozott foloslegesen lassi-
tana. Nagyobb rendszerek esetében érdemes egy kiilon vezérlén RAID0-ba 6sszef(izni egy na-
gyobb particiot, hiszen itt az adatvesztés maximum atmeneti fennakadast okozhat csak, amig ujra
megtelnek a tarolok. Erdemes tovabba a ,noatime” mount-opcioét hasznalni a kiilon lemezgyorsito-
tarat tartalmazo fajlrendszer csatolasdhoz, ezzel is nagyban gyorsitva a hozzaférést. Tovabbi jo
megoldas hagyomanyos merevlemezek esetében, ha minél gyorsabb (ma: 15k-val p6rgé) lemeze-
ket valasztunk és a fajlrendszer foglaltsagat 50% kozelébe kalibraljuk be. Ugyanakkor a folyamato-
san egyre megfizethet6bb SSD-tarolok térnyerésével érdemes elgondolkodni egy sima SSD
cache_dir megoldason, hiszen ezt kozel memoria sebességgel fogja a rendszer elérni. Természete-
sen egy SSD Squid cache-ként val6 hasznalata erésen csokkenti az SSD élettartamat, hiszen folya-
matos irasnak/olvasasnak van kitéve, igy az egész rendszert nem érdemes SSD-re telepiteni,
hanem kifejezetten csak a lemezgyorsitotar részt. Valamint az SSD allapotat folyamatosan monito-
rozni kell, példaul bekotve Nagios/Icinga ala, vagy smartmoontols-szal** figyelni. A fajlrendszer
elkészitése soran (mkfs) egy normal nem tul nagy cég kiszolgalasra alkalmas proxy beallitasa ese-

202. http://wiki.squid-cache.org/SquidFaq/SquidMemory
203. http://www.squid-cache.org/Doc/config/cache_dir/
204. http://sourceforge.net/apps/trac/smartmontools/wiki
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tén hasznalhatjuk a default paramétereket, azonban ha nagy terheltségii gyorsitot akarunk tize-
meltetni akkor érdemes utanaolvasni a blokkméretnek és ugy hozzuk létre az FS-t, hiszen jellem-
zben a Squid allomanyai par KB-os mérettiek.

acl®*® manager proto cache_object
acl localhost src 127.0.0.1/32 ::1
acl to_localhost dst 127.0.0.0/8 0.0.0.0/32 ::1

acl SSL_ports port 443 # https
acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp

acl CONNECT method CONNECT
http_access allow manager localhost
http_access deny manager
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access deny all

A fenti beallitasokkal egyben hatarozzuk meg egyrészt a bels6é halézatunkat (jelen példaban
csak a localhost van engedve), illetve hatarozzuk meg azokat a portokat, amelyeket biztonsagos-
nak itéliink. Majd az els6 szabalyok segitségével mindent engediink a localhost-ro6l, minden Safe
portot engediink és végiil minden mast kizarunk. Itt sorolhatjuk fel az alhal6zatainkat, Ggy mint:

acl localnet src 192.168.2.0/255.255.255.0
De ebben az esetben ne feledjiik a http access allow localnet segitségével azt engedni:

http_access allow localnet

Roppant fontos, hogy a bels6 proxy, ha van kiilsé 1aba semmiképpen se latszédjon, vagy enged-
jen forgalmat kiviilrél, ugyanis elébb vagy utobb a szemfiiles, direkt ilyen hianyossagokat, azaz
kilatsz6 anonymous proxykat keresé emberek vagy robotok ezt meg fogjak talalni és onnantol
gyakorlatilag a neviinkben indithatnak kéréseket a nagyvilag felé.

1206

A Squid3 6sszekapcsolhatéo LDAP-bdl valé azonositassal vagy Active Directory-va
mar meglévé felhasznal6-azonositasi rendszerbe is integralhato.

is, igy a

Transzparens iizemmodban

Ha nem szeretnénk, hogy a felhasznalé maga donthessen, hogy hasznalja-e a proxyt, vagy sem,
akkor kikényszerithetjitk annak hasznalatat a helyi t(izfal és egy proxy szerver segitségével. A
mar beallitott paramétereken kiviil a Squid3-ban igazan csak a kovetkez opcidra van szitkség
ahhoz, hogy atlatsz6 elemként beépiiljon a halézatunkba:

http_port 3128 transparent

Természetesen azért a t(izfalat modositani kell, hogy a HTTP és az FTP forgalom atmenjen a
proxy gépunkon. Egy aktualis LTS Ubuntuhoz készitett leirast talalhatunk itt*”, de alljon itt egy

205. http://wiki.squid-cache.org/SquidFaq/SquidAcl

206. http://wiki.squid-cache.org/ConfigExamples/Authenticate/WindowsActiveDirectory

207. http://ubuntuserverguide.com/2012/06/how-to-setup-squid3-as-transparent-proxy-on-ubuntu-server-12-
04.html
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egyszerl példa amelyet a tlizfal gépiinkon kell beallitanunk, hogy a forgalom atmenjen a proxy
gépen:

iptables -t nat -A PREROUTING -i ethl -p tcp -m tcp --dport 80 -j DNAT --to-
destination 192.168.1.1:3128

iptables -t nat -A PREROUTING -i eth® -p tcp -m tcp --dport 80 -j REDIRECT --to-
ports 3128

Jelen esetben a Proxy gép IP cime a 192.168.1.1 és az eth0 a WAN feloli oldal.

A transzparens proxy beallitasaval lehetéség nyilik arra, hogy a teljes, titkositatlan kozegben
torténé felhasznaléi HTTP forgalmat monitorozzuk, majd elemezziik a Sarg®® segitségével. Ez sok
esetben célravezet6bb, mint tiltani és arra sarkalni a felhasznalot, hogy keressen kiutat. Természe-
tesen figyelembe kell venni a hazai térvényi kornyezetet, azaz a felhasznal6val megfelel6 modon
kozolni kell, hogy megfigyelés alatt all.

Proxy beallitasok kozpontositasa:

A bongészk tamogatnak egy Ggynevezett automatikus proxy beéllitast (Proxy AutoConfigurati-
on — PAC). Ezt abban az esetben érdemes hasznalni, ha nem tudunk vagy nem akarunk transzpa-
rens proxyt beallitani, de nem szeretnénk a klienseken az esetleges proxy IP-cim, port stb.
valtozasokat kézzel allitgatni. Az ilyen esetekben egyszer kell csak a kliens bongészében az auto-
matikus proxy beallitast kivalasztani, majd megadni a proxy beallité szkript URL-jét. A halézaton
elhelyezett (HTTP- vagy HTTPS-protokollon elérhets) PAC*” allomanybdl olvassa majd fel a
bongészd, hogy hol talalhatd a proxy szerver. Valamint a PAC*' szkriptben azt is ki lehet kotni,
hogy amennyiben a proxy szerver nem elérhetd, akkor direktben menjenek ki az internetre a gé-
pek.

Weboldalak blokkolasa

Gyakori igény, hogy az ismertebb ,savszélességrablo” oldalakat sziikség esetén blokkoljuk, erre
a Squid tobbféle megoldast is kinal. A legegyszertibb egy acl létrehozasa és kitiltasa:

acl block_site dstdomain "/etc/squid3/blocked-sites"
http_access deny block_site

Ertelemszertien a /etc/squid3/blocked-sites 4llomany tartalmazza a blokkolni kivant oldalak lis-
tajat.

Ennél kifinomultabb megoldas kinal a squidguard?", amely beéptil6 modulként hivhaté a
Squid-bél, természetesen telepités utan:

apt-get install squidguard

208. http://sarg.sourceforge.net/

209. http://wiki.squid-cache.org/SquidFag/ConfiguringBrowsers
210. http://en.wikipedia.org/wiki/Proxy_auto-config

211. http://www.squidguard.org/
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Webproxy

Tudasa messze talmutat az egyszer(i blokkolasi lehet6ségeken®?, hiszen adatbazisbol dolgozik,

igy eleve masok altal készitett feketelistakat is felhasznalhatunk®”. A Squid-del val6 integracidja

c s e

redirect_program /usr/sbin/squidGuard -c /etc/squid3/squidGuard.conf

Majd a Squid ujrainditasa utan hasznalatba vehetjiik:

sudo service squid restart

Az /etc/squid3/squidGuard.conf fajlban beallithatunk masok altal definialt adatbazisokat, kate-
goriakat is létrehozhatunk:

dbhome /usr/local/squidGuard/db
logdir /usr/local/squidGuard/log

dest gambling {

log gambling
domainlist gambling/domains
urllist gambling/urls
}
dest warez {
log warez
domainlist warez/domains
urllist warez/urls
}
acl {
default {
pass !gambling !warez all
redirect 302:http://gnu.hu
}
b

igy ha a példaban szereplé gambling/domains, gambling/urls, és warez/domains és warez/urls fajlok
megfelleléen ki vannak toltve tartomany- vagy szamitéogépnevekkel, illetve URL-ekkel, akkor pl. a
szerencsejatékos és a warezoldalak egy jelentds részét tudjuk blokkolni, vagy atiranyitani akar
egy meglévé kiils6 akar egy sajat halozatban 1év6 belsé weboldalra, amely természetesen lehet
egy figyelmeztetés is.

S;Eir};214

Ez az igen hasznos alkalmazas kiegésziti a Squid naplozasi képességeit. Természetesen a proxy
szerver naploallomanya igen részletes, igy nagy felhasznal6i szam mellett még a gyakorlott naplo-

212. http://www.squidguard.org/about.html
213. http://www.squidguard.org/about.html
214. http://sarg.sourceforge.net/
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Webproxy

elemz6 szamara is tokéletesen atlathatatlan. A Sarg ebben nyujt segitséget, mivel grafikusan elem-
zi szamunkra a felhasznalok szokasait. Hasznalata és telepitése egyszert, felépitése és konfiguraci-
0s allomanya nagyon hasonlit a Webalizerhez*". Praktikusan éjszaka lefut, és az aznapi
tevékenységet grafikonok és tablazatok segitségével elhelyezi egy kiértékelés konyvtarban, ame-
lyet aztan akar weblapszertien (webszerver sziikséges) vagy lokalisan (a tartalmat sajat gépre
atmasolva, pl idézitett scp, stb) egy bongész6bdl kiértékelhetiink kiillonb6z6 rendezési elvek alap-
jan. Nagyon konnyt 6sszegezni vele a legnagyobb letoltét, illetve mérni vele az esetleges nem til-
tott, de nem ajanlott tartalmakon eltsltott idét. Eppen ezért komoly visszaélésekre is lehet
hasznalni, hiszen a felhasznalok teljes napi/heti/havi weben toltott naplojat konnyen értelmezhe-
téen mutatja. Tehat kezeljiink szenzitiv adatként, és mindenképpen védjiik/taroljuk megfeleléen a
kiértékelt adatokat.

215. http://en.wikipedia.org/wiki/Webalizer
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Ha mar eljutottunk oda, hogy az SSH alagut és az egyéb megoldasok nem kinalnak kell6 kom-
fortot, vagy nem jol kozpontosithatdak, vagy egész egyszertien csak nem mindenki szamara jelen-
tenek konnyen kezelheté megoldast, akkor érdemes megfontolni egy olyan megoldast, amikor a
teljes halozati kommunikacio egy titkositott maganhalozat kiépitésével jar egytutt. A VPN nem
csak akkor jelent megoldast, amikor két céges alhalozatot akarunk 6sszekapcsolni, bar valéjaban
erre tervezték. Akkor is kivaléan hasznalhato, ha az otthoni gépiinkkel akarunk rakapcsolédni
egy céges halozatra, illetve bizonyos esetben szerver és szerver kozotti kommunikaciora is hasz-
nalhato, de arra talan nem a legidealisabb megoldas. A 6 elénye, hogy az alhal6zatokat tipusatol
fuggben er6s titkositassal biztositja, valamint minden, az adott kapcsolaton atmené forgalom az
atjaro beallitasainak fiiggvényében a titkositott kozegben utazik. A manapsag hasznalatos VPN
kliensek olyan egyszertien kezelhetéek, hogy egy atlagos tudasu felhasznaléonak sem okoz gondot
a kezelése, természetesen ha megfeleléen automatizalta a rendszergazda a felépiilési folyamatot.
Segitségével nem csak a szervereinket érhetjiik el, hanem az irodaban 1évé bekapcsolva hagyott
klienseket is (példaul egy tavoli asztal szoftver segitségével). VPN megoldasokbol szamtalan léte-
zik, mint ahogyan a VPN-protokoll hasznalata alapjan is sokréttiek (PPP, PPTP, L2TP, IPsec)**. A
leginkabb elterjedt és széles korben hasznalt az OpenVPN?Y, amely széleskorti dokumentacioval®®
rendelkezik. Az Ubuntu kliensek beépitett lehetéséggel rendelkeznek a NetworkManager progra-
mon keresztiil a gyakorlatilag par kattintasos VPN kapcsolat kiépitésére. A VPN technologiara is
érvényes az SSH-nal mar bemutatott biztonsagi iranyelvek alkalmazésa, azaz a lehet6ségek tarha-
zabol hasznaljuk ki a lehet legtobb azonositasi, hitelesitési eljarast és modot annak érdekében,
hogy biztosak lehessiink benne, csak az jut be a hal6zatunkba, akit mi be is akartunk engedni. Ha
az a cél, hogy néhany felhasznal6 szamara biztositsuk OpenVPN-nel a tavoli elérést, akkor a ko-
vetkez6 l1épésekre lesz sziikséglink.

OpenVPN

Szerver oldalon telepitsiik az OpenVPN csomagot, és hozzuk létre a f6 konfiguracios fajlt, neve
tipikusan /etc/openvpn.conf, de példaul Ubuntu 12.04 LTS alatt /etc/openvpn/szerverneve.conf. A
lenti konfiguracioban az alapértelmezett UDP helyett TCP-t hasznalunk. (Nincs ra altalanos sza-
baly, hogy TCP, vagy UDP a j6. Az OpenVPN dokumentacitja az alapértelmezett UDP-t javasolja,
viszont elég sok ttizfalon kénnyebb atengedtetni egy titkositott IMAP-nak alcazott kapcsolatot?”,
mint mindenféle szedett-vedett UDP-csomagokat. Rdadasul a tlizfalszoftverek jelentds része az
SSL miatt nem nagyon tudja megkiilonboztetni a valodi IMAPS forgalmat, az annak alcazott
OpenVPN forgalmatol.) Az egyes klienseket tanusitvany segitségével azonositjuk. A klienseknek 1
hétig érvényes dinamikus cimeket osztunk ki a 172.22.2.0/24-es tartomanybol. Lehet6ség van az
egyes klienseket ideiglenesen kitiltani a VPN-bél. Ehhez a Client-Config-Dir konyvtarban létre

216. http://en.wikipedia.org/wiki/Virtual_private_network

217. http://openvpn.net/

218. http://openvpn.net/index.php/open-source/overview.html

219.Ebben a példaban egy miikod6 gyakorlatot mutatunk, viszont a helyi biztonsagi hazirendbe iitkozhet, és az azért
felel8s tarsasag akar tAmadasnak is tekintheti. Errél mindenképpen bizonyosodjunk meg, miel6tt igy allitanank
be. Az OpenVPN-hez a szabvanyositott szerverport az 1194-es, kétségek esetén probalkozzunk inkabb azzal
(persze mind a szerver, mind a kliens oldalon azonos médon kell beallitani).
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kell hozni a kliens tanusitvanyaban szerepl6 névvel megegyezé nevii egyedi konfiguracios fajlt,
amely fajlba a ,disable” sort beirva, a tiltas érvényre jut. Ha valamely klienst véglegesen ki kell
tiltani, akkor javasolt a disable helyett a tanusitvany visszavonasaval megoldani a dolgot.

A konfigfajlban megadando paraméterek

Egy un. TUN eszkozt hasznalunk a kommunikéaciora, amikor a VPN szoftver elindul, akkor egy
tunX nev( haldzati interfész jelenik meg.

dev tun

A fent emlitetteknek megfeleléen, titkositott IMAP protokollnak alcazzuk magunkat - ezért a
TCP beallitas, és ezért kommunikalunk a 993-as porton keresztiil

proto tcp
port 993
A szerver ebbdl a cimtartomanybol osztja a cimeket a klienseknek.

server 172.22.2.0 255.255.255.0

Ezek a hitelesités hasznalatahoz sziikséges fajlokat adjak meg.

A Root-CA:

ca /etc/openvpn/szerverneve/keys/ca.crt

A szerver tanusitvanya:

cert /etc/openvpn/szerverneve/keys/kompkpl.crt

A szerver tanusitvanyahoz tartozé kulcs:

key /etc/openvpn/szerverneve/keys/kompkpl.key

A szervernek sziikséges Diffie-Hellmann paramétereket tartalmazoé fajl:

dh /etc/openvpn/szerverneve/keys/dh2048.pem

Idénként sziikség lehet az egyes kliensek szamara egyedi paramétereket meghatarozni — vagy
mint fentebb mar volt réla szo6, ideiglenes tiltashoz is nagyon kényelmes, ha minden kliensnek van
sajat konfig fajlja. Amennyiben egy kliens csatlakozik, akkor a tanasitvanya CN (CommonName)
mezG6jében szerepld nevi fajlt veszi figyelembe az OpenVPN szerver, ha ilyen nevi fajl nincs, ak-
kor a DEFAULT nevt fajlt — és mindezeket a CCD paraméterben meghatarozott konyvtarban ke-
resi a szerver.

client-config-dir /etc/openvpn/szerverneve/ccd

Itt tarolja a szerver, hogy egyes klienseknek milyen IP-cimet osztott ki, és az utols6 bejelentke-
zés utan mennyi ideig tarolja ezt az informaciot. Ha tobb id6 telik el, a bejegyzés torlédik, ily mo-
don mar nem biztos, hogy a kliens ugyanazt a cimet kapja megint.

ifconfig-pool-persist /etc/openvpn/szerverneve/client_ips.txt 604800

Bizonyos esetekben SIGUSR1 megszakitas generalodik, de nem szeretnénk, ha ezek a megszaki-
tasok kiillonb6z6 paraméterek modosulasat eredményeznék.

persist-tun
persist-key
persist-local-ip
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persist-remote-ip

A mikodési allapotra vonatkozo informacidk ebbe a fajlba keriiljenek:

status /var/log/openvpn-status.log

A naplozas szintjének és helyének meghatarozasa:

verb 3
log-append /var/log/openvpn. log

Megprobaljuk fenntartani a halézati kapcsolatot akkor is, ha nincs valédi adatforgalom az egyes
kliensek iranyaban. Ez azért lehet érdekes, mert sok t(izfal bizonyos idétartam utan, ha nincs for-
galom egyszertien lebontja a kapcsolatot.

keepalive 60 300

Ezzel a paraméterrel biztositjuk, hogy a kliensek egymast is elérhetik, nem csak a szervert.
Nyilvan, ha szeparalni kell 6ket, ez az opcié nem sziikséges.

client-to-client

A paraméterek nélkili tomoritési opcié azért jo, mert ebben az esetben akar kliensenként lehet
kapcsolgatni, hogy legyen-e forgalomtomarités. Altaldban érdemes bekapcsolni, de talan egy fok-
kal jobb, ha ezt a kliensek DEFAULT, illetve kliens-specifikus fajljaban tudjuk testre szabni, nem
pedig globalisan engedélyezziik vagy tiltjuk.

comp-1zo

A teljes VPN hasznalatahoz ezen kiviil szitkséges a fent hivatkozott tanusitvanyok (és a kliensek
tanusitvanyai) létrehozasa. Ehhez a ma mar szinte minden terjesztésben alapértelmezetten elérhe-
t6 OpenSSL csomag szintén openssl nevili parancsat kellene kozvetleniil hasznalni, de hasznalhato
helyette néhany konnyebben kezelhet segédprogram. Az OpenVPN terjesztés részeként elérhetd
az un. easy-rsa nevi parancssoros eszkoz, de aki jobb szereti a grafikus eszkozoket, az hasznalhat-
ja a Gnomint* nev( grafikus eszkozt is, amely sok disztribuciéban szintén binaris csomagként
elérhet6, kényelmesen hasznalhat6 segédprogram.

Easy-rsa

Nézziik az easy-rsa-t. E16szor keressiik meg, és lehetleg masoljuk at a feltelepitett konyvtar-
strukturat egy kényelmesebben kezelhet6 (és raadasul frissitésektél nem bantott) helyre, mondjuk
a sajat konyvtarunkba. Példaul Ubuntu-12.04 LTS alatt a kovetkezd paranccsal:

cp -r Jusr/share/doc/openvpn/examples/easy-rsa $SHOME/

Noha Ubuntun elérheté a régebbi 1.0-s verzi6ju easy-rsa is, javasolt az jabb verziot hasznalni.
Ehhez lépjlink a masolat konyvtarba, és annak 2.0 nevi alkonyvtaraba:

cd ~/easy-rsa/2.0

Legels6 1épésként az itt talalhato vars nevi fajlt kell megszerkeszteni, és a kiilonb6z6 tanusitva-
nyokhoz sziikséges informaciokat beallitani. Ehhez at kell irni a fajl végén talalhat6 export KEY_
kezdetll sorokat, hasonldan az itt taldlhatohoz:

export KEY_COUNTRY="HU"
export KEY_PROVINCE="Pest megye"

220. http://gnomint.sourceforge.net/

142


http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/
http://gnomint.sourceforge.net/

VPN beallitas: IPSec és OpenVPN

export KEY_CITY="Budapest"

export KEY_ORG="Szervezet Neve Ha Tartalmaz Székdozt Kotelezdé Az Idézéjel"
export KEY_EMAIL="hivatalos.emailcim@mail.example.hu"

export KEY_CN=openvpn-server

export KEY_NAME=vpn.example.hu

export KEY_OU="szervezeti egység"

export PKCS11_MODULE_PATH=changeme

export PKCS11_PIN=1234

Ha a fajl ki van toltve, kezdhetjik. A legels6 1épés, hogy az aktualis shellbe beolvastatjuk a sziik-
séges beallitasokat a kovetkezd, elég furcsa paranccsal:

./vars

A parancs neve ,,” (azaz pont), paramétere pedig ./vars (pont-per-vars). Ezek utan els6 1épésként
futtassuk le a kovetkez6 parancsot. Vigyazat, ezt a késébbiekben csak abban az esetben szabad
hasznalni, ha teljesen tiszta lappal szeretnénk kezdeni, minden korabban esetleg létrehozott kul-
csot, tanusitvanyt, egyebet torol. Még egyszer: ezt a parancsot csak most kell futtatni, a kés6bbi-
ek soran mar nem:

./clean-all

Miutan (az egyébként tiszta) kornyezetiinket kitakaritottuk, johet a munka hasznosabb része.
Eléallitjuk az un. root-CA-t. A parancs futasa soran kérdezget t6liink, alapértelmezettként min-
denhol megfelel az alapértelmezett valasz (amiket a vars fajlban kitoltott adatokbol allit el6):

./build.ca

Ha ezzel készen vagyunk, allitsuk el a szerveriink sajat tanusitvanyat. Amikor jelszot kér t6-
link a rendszer, ott is elegend6 az Enter, ellenben ezt kovetden kétszer is egyértelmtien IGEN va-
laszt (,,y”) kell adni: el6bb a tanusitvany alairasakor (,Sign the certificate”), majd pedig a
tanusitvany elfogadtatasakor (,,1 out of 1 certifiate requests certified, commit”) megjelenitett izenet-
nél.

. /build-key-server server

Ha ez is megvan, gyarthatjuk a kliensek altal hasznalandé tanusitvanyokat:

./build-key egyik-kliens
./build-key masik-kliens

Amikor a tanusitvanyok mar megvannak, még egy legeneraland6 adat van hatra. A szerver sza-
mara szitkséges un. Diffie-Hellman paraméterek el6allitasa. Ehhez szintén adott egy segédprog-
ram:

./build-dh
Végeredményként eléalltak a kovetkez6 fontos fajlok, elvben a keys nevi alkdonyvtarban:

A szerver szamara sziikségesek: dh*.pem (a fajl neve attél fiigg, hogy a vars fajlban mekkorara
allitottuk a KEY_SIZE értékét — ezt az alapértelmezett 1024-r6l javasolt megnévelni, legalabb
2048-ra), a server.crt és server.key fajlok. Minden egyes kliens szamara sziikséges a kliensneve.crt
és kliensneve.key fajlok. Végiil mind a szerver, mind a kliensek szamara sziikséges a ca.crt. (Vala-
mint a tandsitvanyokat létrehoz6 — az eddigi példaban a szerver — szamara a ca.key is.) A *key
fajlokat erésen védeni kell, a klienseknek a sajatjukat javasolt valamilyen védett adatcsatornan el-
juttatni (esetleg megfelelen titkositott — példaul GPG*' — e-mailben). Miutin mindent legeneral-

221.Részletes GPG ismeretekért olvassa el GPG-fejezetiinket.
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tunk, a ca.crt, server.crt, server.key és dh*.crt fajlokat helyezziik el ott, ahol a fenti openvpn-konfi-
guracios fajl szerint hivatkozunk rajuk. A szerver beallitasaval végeztiink, tulajdonképp a szerver
elinditasa és a kliensek bekonfiguralasa van hatra.

Kliensek beallitasa

A kliensekhez juttassuk el a ca.crt fajlt, és a hozzajuk tartozo client.crt és client.key fajlokat,
majd pedig a kliens szamara vagy létrehozunk egy széveges konfiguracios fajlt, amit majd az im-
portal®?, vagy rabizhatjuk magukra a felhasznaldkra is, hogy a kivant adatokat adjak meg kézzel.
Egy tipikus kliens oldali konfiguracio, itt mar csak a fentiekben nem targyalt paraméterek ma-
gyarazataval:

Ezeket a paramétereket a szerverrel 6sszhangban kell beallitani:

dev tun
proto tcp

Ez a paraméter azt jelenti, hogy a kapcsolatban mi kliensként vesziink részt, TLS-t fogunk
hasznalni, és indulaskor elkérjiik a szervertdl a rank vonatkoz6 paramétereket.

client

Ehhez a szerverhez kapcsolodunk, a megadott porton.

remote 1.2.3.4 993

Véletlenszerti portot hasznalunk a szerverrel val6 kommunikaciéhoz. Bizonyos ttizfalbeallitasok
esetén okozhat problémat, és helyette a tlizfal adminisztratoraval egyeztetett portot kell megadni
(a port vagy lport paraméterek segitségével).

nobind

A kovetkez6 paraméter egyfajta plusz biztonsagot nyujt, a klienseink csak olyan OpenVPN-szer-
verhez fognak csatlakozni, amelynek a tanusitvanya szerver tipusu. (Ehhez a szerver tanusitva-
nyat megfeleld modon kellett generalni — szerencsére mi ezt tettiik.) Nyilvan a tanusitvanyok
hasznalata eleve noveli a biztonsagot, de ahogy fent mar elhangzott: hasznaljunk ki minél tobb
biztonsagot noveld lehetéséget, ha az nem megy a hasznalhatosag rovasara.

ns-cert-type server

Ezek pedig mar ismerdsek korabbrol.

persist-key
persist-tun

ca ca.crt

cert kliensl.crt
key kliensl.key
comp-1zo

verb 3

Fenti beallitasok szerint a szerver az 1.2.3.4 IP-cimt gép 993-as portjan érhet6 el. Az azonositas-
hoz ahogy korabban mar elhangzott, tanusitvanyt hasznalunk, ez a kliens1.crt fajlban taldlhato. A
fenti VPN kliens konfiguracié allomanyba mentése utan (*.ovpn kiterjesztéssel) célszer( egy
konyvtarba helyezni a kulcsokkal (crt és key fajlok), majd Ubuntu Desktop rendszer esetén az

222. Természetesen kliens konfigot nem kell 1étrehozni abban az esetben, ha a felhasznalok nem csak egy viszonylag
egyszer(ibb importalast, hanem egy bonyolultabb, par paraméter kitoltését igényl6é miveletet is képesek
elvégezni a NetworkManager-ben.
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.ovpn allomanyt megadni a NetworkManager alkalmazas VPN kiegészit6jének. El6tte azonban
Ubuntu alatt sziikséges az NM OpenVPN kiegészitésének a telepitése a kovetkezéképpen:

sudo apt-get install network-manager-openvpn

Ezek utan a NetworkManager mar felismeri az opvn allomanyt, amit egyszer(ien az importalas
meniipontban tudunk felolvastatni vele:

® Haldzati kapcsolatok Py

Vezetékes Vezeték nélkiili Mobil széles sav VPN DsL
Név Utols6 hasznalat » Hozzdadas
kim 21 napja

Importalas

Bezaras

Ha szeretnénk, hogy a VPN elinditasa utana, a default route-ot a VPN csak kiegészitse, és ne al-
litsa at a VPN iranyaba teljesen, akkor a kovetkez6 kapcsolot alkalmazzuk:

Kapcsolat neve: | kim
Automatikus csatlakozas

IPv4 beallitasai | VPN
Modszer: Automatikus (VPN) -

Cimek

e IPv4 utak szerkesztése ehhez kim

cim Halézati maszk Atjare Metrika Hozzaadas

Automatikusan lekért utak mellézése

A kapcsolat hasznalata csak a halézatan lévé eréforrasokhoz

Mégse oK

Tovabbi DNS kiszolgalok:

Tovabbi keresési tartomanyok:

utak..

Elérheté minden Felhasznaléonak Mégse Mentés.

Tehat, ha az ,A kapcsolat hasznalata csak a halézatan 1évé eréforrasokhoz” pipat hasznaltuk,
egyszerre fog miikddni a publikus internet felé a routing és a VPN felé is. Persze sok esetben pont
az a cél, hogy ha a VPN van életben, akkor a publikus internet felé a felhasznal6 ne tudjon for-
galmazni, ebben az esetben célszert ezt a kapcsolot alapallapoton — azaz kikapcsolva — hagyni.

IPsec®®

Az IPsec a nagyvallalatok és céges rendszerek elengedhetetlen kelléke, az IP protokollra épiil két
masik protokollbol. Az egyik az Encapsulated Security Payload (ESP), amely a hasznos adatot cso-
magolja be szimmetrikus kriptografiai algoritmussal (Blowfish, 3DES) igy védve meg az IP csomag
tartalmat az illetéktelenekt6l. A masik réteg az Authentication Header (AH), amely az IP csoma-
gok fejlécének hamisitasat teszi lehetetlenné egy ujjlenyomat segitségével.

223. http://hu.wikipedia.org/wiki/IPsec
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A nagy kérdés, hogy ha az IPsec az iparagi standard, akkor miért nem azzal kezdédik a VPN fe-
jezet, miért azt hagytuk a végére? A megvalaszolasa egyszer(, az OpenVPN az elmult évtizedben
hatalmas fejlédésen ment keresztiil, egyiitt fejlédott a ttizfalakkal és a szolgaltatok sziirési mecha-
nizmusa is egyszeriibben megkeriilhet6 vele, mint az IPsec esetében. Hogy egyértelmi legyen
mire gondolok, alljon itt egy altalanos példa. A legtobb tiizfal vagy csak csomagsziiré vagy ha
applikacios szint(, akkor sem tudja megkiilonboztetni a 443, 993, 995-6s porton tizemel6 SSL ala-
pu levelezéshez megnyitott portok forgalmat az ezekre a portokra feliiltetett OpenVPN-étél. Azaz
ha a 3G szolgaltatonk borsos aron akarja eladni nekiink az amugy is komoly 6sszegért megvasa-
rolt 3G adat mellé a privat halozat szolgaltatast, és ezt ugy éri el, hogy tiltja a tipikus VPN proto-
koll portokat és esetleg csomagokat, akkor az OpenVPN-nel ezt egyszer(ien ki tudjuk hasznalni.
Mint az az el6z6ekben bemutatasra kertilt, a konfiguracidja is igen egyszer(, és a kliens oldali
megoldasai is vannak mar olyan széles kortiek, mint az IPsec-kel megvalésitott VPN esetében. Ep-
pen ezért részletes konfiguraciot nem kozliink, de ajanlunk par nagyszert HOWTO-t, amelyek
alapjan ki lehet épiteni egy VPN kapcsolatot az IPsec segitségével, ha ez a szoftver sziikséges:

— Hivatalos IPsec Howto?*

— Ubuntu LTS+IPsec?®
— Ubuntu kliens®*

Ma mar jellemz6en azok valasztjak az IPsec megoldast, akiknek pl Cisco vagy Windows szerver-
rel kialakitott halézathoz kell csatlakozni, vagy ezeket az eszkozoket kell kliens moédban elérni,
bar err6l hivatalos statisztika nincs, azonban a forumok és a keresémotorok taldlatai szerint ez a
jellemzd.

224 http://www.ipsec-howto.org/
225. https://help.ubuntu.com/community/IPSecHowTo

226. https://www.witopia.net/support/setting-up-and-using-your-vpn/ubuntu-linux-ipsec-setup/
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Kozos cimtar LDAP segitségével

Hasznos informaciok az LDAP-rol

Az LDAP (Lightweight Directory Access Protocol) egy egyszer(, hierarchikus adatbazis elérését
lehet6vé tevo protokoll. Nagymértékben az X.500 DAP protokolljan alapul, mely talzott bonyo-
lultsaga miatt nem igazan terjedt el.

Az LDAP egy olyan adatbazis, melyben nagyon gyorsan lehet keresni, rendkiviil rugalmas hite-
lesit6 és hozzatérés szabalyzo rendszere miatt nagyon népszer( a cimtar és a kozponti hitelesités
(authentication) és feljogositas (authorization) teriiletén. Az adatbazisok felépitése miatt viszony-
lag egyszert elosztott adatbazisokat kialakitani. A jelenleg elérhetd szerver szoftverek altalaban
tamogatjak a replikaciot (tobb szerver-masolat automatikus fenntartasat) master-slaves, tikkor,
tobb master vagy vegyes megoldasban is, ezért magas rendelkezésre allasu rendszerek épitésére
kivaloan alkalmas.

Maga a protokoll meglehetésen egyszert ezért a fejlesztok elGszeretettel hasznaljak. Megfelelé
mélységl megértéséhez el6szor meg kell ismerni néhany alapfogalmat, melyeknek a késébbiek-
ben alapvet6 jelentdsége lesz.

objektum Az LDAP-ban az adatokat objektumokban taroljuk. Minden objektumnek van leg-
alabb egy tipusa, melyet itt osztalynak neveznek. Ha példaul egy felhasznaldi objek-
tumot akarok létrehozni, annak az osztalya a "Person" lesz. Egy objektumnak tobb
osztalya is lehet, ekkor az Gsszes osztaly lehetséges attributumai adhatok meg ér-
tékként.

osztaly Az ~ leirja, hogy az adott tarolandé adatok milyen adattagokbol -itt ugy hivjak,
hogy attribatum- allnak. Az osztaly attributumai lehetnek kotelez6ek, ezek megada-
sa nélkiil egy objektumot nem lehet felvenni az LDAP adatbazisba.

attributum Az ~ alapvetben egy név-tipus par, ezekbe lehet az objektumok adatai pakolni. Az ~
tulajdonsaga, hogy egyetlen vagy tobb értéket is tartalmazhat. Egy "mail" nevd att-
ributum esetében példaul ésszert, hogy tobb értéke is lehessen, hisz egy személy-
nek tobb e-mail cime is lehet.

hierarchikus Az éltalanosan elterjedt relacios adatbazisokkal szemben a hierarchikus adatbazisok

adatbazis nem tablakban taroljak az adatokat, hanem fa szerkezetekben, melyeknek az elaga-
zasai (konténerei) és a levelei is objektumok. Kozismert hierarchikus adatbazis a
személyi szamitogépek fajlrendszere. Ehhez képest az LDAP-nal minden tipusu ob-
jektum lehet konténer és levél egyarant.

RDN Az RDN (Relative Distinguised Name) egy objektum egyedi neve. Minden RDN egy
attributum névbdl, egyenléség jelbdl és egy értékbdl all. Egy felhasznald objektuma-
nak az RDN-je példaul lehet "mail=atya@fsf.hu". Az objektumok RDN-jébe olyan
attributumot kell valasztani, mely nem okozhat titk6zést. A gyakran valasztott CN
(Common Name) nem szerencsés, hiszen a személyek természetes neve nem egyedi.

DN A DN (Distinguised Name) egy objektum teljes elérési uttal meghatarozott egyedi
azonositoja. Ez RDN-ek vesszdvel elvalasztott sorozata, ahol jobbrol balra minden
szinten a tartalmazo6 konténer RDN-je talalhato, az utols6 elem pedig az objektum
RND-je. Ime egy minta: mail=atya@fsf.hu,0U=admins,0=FSF.hu Ebben az esetben
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a fa also szintén az O=FSF.hu szervezetet jelképez6 objektum van, felette az OU=ad-
mins a szervezeti egység, abban pedig egy felhasznal6 adatait tartalmazé objektum.

suffix Az aktualis LDAP fa legalso elagazasanak DN-je, ezek alatti objektumokat nem ta-
rolja az LDAP. A suffix lehet tobb RDN-b6l allo, példaul ha egy szerveren csak egy
szervezeti egység adatait tarolja a rendszer. Tehat érvényes suffix lehet: OU=ad-
mins,O=FSF.hu

userPassword Minden LDAP objektumnak lehet egy ~ attribatuma. Ez egy kilonleges, kiemelt je-

attributum  lentéssel bir6 érték. Ha valaki az LDAP szerverhez kapcsolodik, akkor az ebben ta-
rolt értéket (mely lehet titkositas nélkiili szoveges is, de altalaban jelsz6 hash) hasz-
nalja a rendszer a felhasznalok hitelesitésére.

bind Az LDAP adatbazis esetén nem a relaciés adatbazisoknal megszokott belépést
hasznaljuk, hanem bind-olunk az LDAP-hoz. Ez lehet anonymous bind, akkor nem
kell jelszoval vagy mas mddon hitelesiteni magunkat. Ha nem elegendé az anony-
mous jogosultsag, akkor egy objektumhoz bind-olunk. Ekkor a klasszikus széhasz-
nalattal a "felhasznal6 név" egy objektum DN-je lesz, a megadott jelszot pedig egy-
szer( esetben az adott objektum userPassword mezdjében tarolt értékkel ellen6rzi
le az LDAP szerver.

struktira Az LDAP-ban tarolt adatok térképét nevezziik az LDAP strukturajanak. Itt tehat le
van irva, hogy a suffix alatt milyen konténerek talalhatok, azok mire szolgalnak, mi-
lyen konténerek vagy objektumok talalhatok benniik. Szerencsés egy-egy konténer-
ben azonos tipust objektumokat elhelyezni (bar erre semmi nem kotelez). A struk-
tura leirasa tartalmazza a konténerek és a tartalmazott objektumok osztalyait is. Ha
azok nem szabvanyos osztalyok, akkor azt is le kell irni, hogy hogyan épiilnek fel.

séma Az LDAP szerverek a szabvanyos és az egyéni attributumok és osztalyok leirasat is
az LDAP sémaban tartjak. Innen lehet megnézni, hogy egy-egy osztaly milyen le-
hetséges attributumokat tartalmazhat, illetve itt lehet sajat célra specialis attribatu-
mokat és osztalyokat definialni.

OID Az OID (Objektum ID) egy egyedi azonosito, mely minden attribatumnak és osz-
talynak kotelezé tulajdonsaga. Egy példa OID: 2.5.6.7 Ez a szervezeti dolgozo oszta-
lyanak (organizationalPerson) a szabvany azonositoja.

Az OpenLDAP szerver

Szamos szabad szoftver LDAP szerver elérhetd. Ezek koziil kiemelkedik multjaval, fejleszt6i hoz-
zéértésével (szamos szabvanyt 6k irtak), jo dokumentaltsagaval, nagy méret(i kozosségével az
OpenLDAP.

Telepitése

Az OpenLDAP szerver telepitéséhez Ubuntu 12.04 LTS szerven a slapd csomagot tegyiik fel. A
kés6bbiekben nagyon hasznos kiegészit6 lesz az egyik LDAP parancssoros eszkozkészlet, ez az
ldap-utils csomagban talalhato. Tehat:

$ sudo apt-get install slapd ldap-utils

A telepités kozben a rendszer megkérdezi az LDAP adminisztrator jelszavat. Ezt nagy korilte-
kintéssel valasszuk meg, nem javasoljuk a "test" jelszot, hisz a szerver telepités utan azonnal elér-
hetévé valik. Ezt a kovetkez6 paranccsal ellendrizhetjik le:
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$ sudo netstat -tnlp | grep ':389'
tcp 0] 0 0.0.0.0:389 0.0.0.0:* LISTEN 2388/slapd
tcpb 0] 0 :::389 A LISTEN 2388/slapd

Amint az latszik, az OpenLDAP IPv4 és IPv6 protokollt is hasznal, az alapértelmezett TCP portja
a 389. Ha a védettebb LDAPS protokollt hasznaljuk, akkor annak szabvanyos portja a TCP/636.

Az LDIF fajlformatum

Az LDIF az LDAP adatok egyszerti szoveges atviteli formatuma. Formalisan az RFC 2849-ben
van leirva. Itt most egy rovid 6sszefoglal6 kovetkezik. Egy révid LDIF igy néz ki:

dn: cn=operators,ou=pam_group_db,ou=Accounting,ou=IT_Systems,o=Funoveszto
objectclass: top

objectclass: posixGroup

cn: operators

gidnumber: 20003

memberuid: kovacsg

memberuid:

dn: cn=kovacsg,ou=Unix_groups,o=Funoveszto

objectclass: top

objectclass: posixGroup

cn: operators

gidnumber: 10001

memberuid: kovacsg

dn: uid=kovacsg,ou=pam_user_db,ou=Accounting,ou=IT_Systems,o=Funoveszto
objectclass: top

objectclass: person

objectclass: posixAccount

objectclass: shadowAccount

objectclass: inetOrgPerson

cn:: S292w6FjcyBHW6Fib3IK

gecos: kovacsi

uidnumber: 10001

gidnumber: 10001

homedirectory: /home/kovacsg

loginshell: /bin/bash

mail: kovacs.gabor@funoveszto.hu

shadowexpire: -1

shadowflag: 0

shadowinactive: -1

shadowlastchange: 10877

shadowmax: 999999

shadowmin: 0

shadowwarning: 7

sn:: S292w6Fjcwo=

uid: kovacsg

userPassword: {SSHA}FArIZeiW4NCNO9Xx/L1SGgEw/OLKrQo4n

usercertificate;binary:: SGEgZXpOIGR1a80zZG9sdGFkLCBha2tvciBqw7MgYXJjIGx1laGVo
c30ouIEV6dCBheiDDvHplbmVOZXQgYXR5YSBoYWd5dGEKMjAXxMyOxMSOwWOC3DoW4UuIERvVYmogZWd5
IG3DgWxOLCBob2d5IM02cs08bGplaywgdm9sdCBpbH11biBib2xvbmQgOkQKSWR10iBtYXRvLNB1
dGVyQGdtYWlsLmNvbQpIYSBlenQgZGVrw7Nkb2x0YWQsIGFra29yIGrDsyBhcmMghGVoZXRzei4g
RXpOIGF6IMO8emVuZXR1dCBhdH1hIGhhZ310YQoyMDEZLTEXLTA4LcOhbi4gRG9iaiB1lZ3kgbcOp
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bHQsIGhvZ3kgw7Zyw7xsamVr

Minden LDAP objektum egy tires sorokkal hatarolt 6sszefiiggd rész, mely megnevezés érték pa-
rokbol All. Az els6 sor kotelezéen az objektum DN-je. Ez utan tetszéleges sorrendben annak attri-
butum-érték parjai. Az objektum tipusat meghatarozo6 osztaly meghatarozasok azonos médon
keriilnek be, mint az altalanos értékek, a neviitk "objectclass".

Az LDIF fajlban minden nem ASCII karaktert base64 kodolni kell. Ha kézzel kell ilyesmit csi-
nalnunk, akkor hasznalhatjuk a coreutils csomag base64 parancsat, mely alapértelmezetten beko-
dol (encode), -d paraméterrel visszakodol (decode). Ilyen baes64 sztring lathaté Kovacs Gabor
felhasznaldi objektumanak a cn, sn és usercertificate mez6jénél. Ezek koziil az utolsé nem egysze-
riien utf8 karaktereket tartalmaz (mely egyébként altalaban az LDAP bels6 sztring formatuma, igy
az ékezetekkel nem kell szenvedni), hanem egy binaris adat. Ezért van megjelolve a ";binary" jel-
zéssel. Amint az latszik, a base64 kodolt adatoknal a megnevezés utan ketté darab kettéspont van.

Az LDAP adatbazist vagy annak valamilyen sztirt részét konnyedén el tudjuk menteni LDIF fajl-
ba az ldapsearch parancs vagy valamilyen LDAP GUI segitségével. A legtobb GUI képes adatok
visszatoltésére is. Erre szintén hasznalhatok a slapd vagy az ldap-utils csomag parancsai, melyet a
késébbiekben targyalunk.

Az LDIF formatum nem csak az adatok tarolasara képes, hanem modositasokat is le lehet irni
benne. Ekkor a DN utan egy modositas tipus és a modositas leirasa kertil be. Ha a mddositas tipu-
sa valtoztatas, akkor tobb valtoztatas is bekeriilhet, mindegyiket egy minuszjel zarja. gy néz ki
egy Osszetett LDAP moddositas LDIF-ben:

dn: uid=kovacsg,ou=pam_user_db,ou=Accounting,ou=IT_Systems,o=Funoveszto
changetype: add

objectclass: top

objectclass: person

objectclass: posixAccount
objectclass: inetOrgPerson

cn:: S292w6FjcyBHW6Fib3IK

gecos: kovacsi

uidnumber: 10001

gidnumber: 10001

homedirectory: /home/kovacsg
loginshell: /bin/bash

sn:: S292w6Fjcwo=

uid: kovacsg

dn: uid=kovacsg,ou=pam_user_db,ou=Accounting,ou=IT_Systems,o=Funoveszto
changetype: modify

add: mail

mail: kovacs.gabor@funoveszto.hu
mail: kovacsg@funoveszto.hu
delete: mail

mail: kovacs.gabor@funoveszto.hu
replace: mai'l

mail: kovacs.gabor@funoveszto.hu
mail: kovacsg@funoveszto.hu
mail: kovacsgabi@funoveszto.hu
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delete: mail

dn: uid=kovacsg,ou=pam_user_db,ou=Accounting,ou=IT_Systems,o=Funoveszto
changetype: remove

A fenti példaban el8szor hozzaadunk egy objektumot, majd modositjuk azt a kovetkezéképpen.
Hozzaadunk két e-mail cimet, toroljik az egyiket, majd lecseréljitk az aktualis allapotot harom uj
e-mail cimre, végiil toroljiik az 6sszes e-mail cimet, melyet a mail mez6ben tarol az LDAP. Ez utan
a kovetkez6 LDIF modositas az el6z6leg felvett objektum torlése. Ezeket a modositasokat LDAP
protokollon keresztil tudjuk a szerveren elvégezni az ldap-utils csomag ldapmodify parancsanak
segitéségével.

Alacsony szintii miiveletek az adatbazissal

Feltoltés LDIF-bél

Miutan az OpenLDAP beallitasait elvégeztik, elvégezhetjiik az adatbazis feltoltését a kezdéada-
tokkal. Ha azok a rendelkezéstinkre allnak LDIF formatumban. Erre haszalhaté az OpenLDAP sla-
padd parancsa. Ez kozvetlentl irja a szerver adatfajljait, igy értelemszertien leallitott allapotban,
altalaban tres adatbazis feltoltésére hasznaljuk. Tobb tizezer objektum kezd6 feltoltésénél érdemes
az OpenLDAP adatbazisat (/var/lib/ldap) athelyezni egy erre a célra létrehozott, megfelel6 méretd
tmpfs ala, mert igy radikalisan felgyorsul az egyébként elég lassi mivelet.

Kiiras LDIF formatumba
Az OpenLDAP adatbazisat kétféleképpen lehet elmenteni LDIF formatumba.

Akar masik fajta szerveren is hasznalhat6 adatatadasra kész allapotban lementheté LDIF fajl for-
matumban az ldapsearch segitéségével. Ha ezt helyi gépen hasznaljuk, megfeleléen feljogositott
felhasznaloval, akkor az 6sszes adatot nagyon gyorsan kiirja fajlba. Mivel azonban ez LDAP proto-
koll-t hasznal és a szerver miikodé allapotat kérdezi le, igy — ha az adatok kozt 6sszefiiggések
vannak, és épp egy nagyobb iras kozben mentjiik le az adatbazist, akkor inkonzisztens lehet az
eredmény. Mégis nagy elénye, hogy az eredmény szerver tipus fiiggetlen, és nem kell hozza leal-
las. Ekkor azonban nem minden specialis informacio6 keriil bele az LDIF-be, ami az OpenLDAP
szerveren tarolodik.

Fajl szintd mentés, helyreallitas

Ha a konfiguracids allomanyban atallitottuk a szerver adatbazisanak helyét (kezdének nem ja-
vasolt), akkor gond lehet a MAC védelmi rendszerek beallitasai miatt (Apparmor, SELinux stb.,
disztribucio fiiggd). Ha egy adatbazisunk van (ez a tipikus), akkor jobban jarunk, ha azt az alapér-
telmezett helyen hagyjuk.

Ubuntu 12.04 LTS alatt az OpenLDAP adatbazis alapértelmezetten a /var/lib/ldap konyvtarban
talalhato. Ha ezt az LDAP szerver leallitott allapotaban teljes egészében elmentjiik, akkor késébb
ezt az allapotot konnyedén vissza tudjuk majd allitani. Akar egy masik szerveren is (példaul a rep-
likdknal lehet ez a kezd6 adatfeltoltési modszer, és akkor nem kell nekik 6rakig hiazgalni a sok tiz-
ezer objektumot a hal6zaton at...). Egy teljes leallitas, cp -ra majd Gjrainditas néhany tizezer
objektumig masodpercek alatt elvégezhetd, ha nincs semmi olyan kritikus rendszer, melynek fo-
lyamatosan sziiksége van az LDAP-bol adatokra, akkor ezt naponta, hajnalban gond nélkiil el le-
het végezni.
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