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Elészdcska

Eloszocska

Ezzel a konyvvel és testvéreivel az a célunk, hogy viszonylag tomoren 6sszefoglaljuk azokat az
informaciokat, amiket egy szabad szoftvereket hasznal6 szakembereknek tudnia illik.

20/80. Mit akar ez jelenteni? Tapasztalatunk szerint a létez6 eszkozoknek és informacioknak
csak egy kis része sziikséges a mindennapok tipikus feladatainal. Igyekeztiink kivalogatni nektek
a tudasnak azt a 20%-at, ami az altalaban el6fordul6 feladatok 80%-anal elegend? lesz. Célunk ezen
elv alapjan 6sszeszedni, rendszerezni és atadni a leghasznosabb dolgokat. Hidba probalnank min-
dent elmondani - nekiink nincs idénk mindent leirni, nektek meg nincs id6tok elolvasni. Ezért
sok minden kimarad. Ha ugy gondolod, hogy fontos, kimaradt vagy bévebben kellene beszélni
rola, sz6lj! Ha valami hibas, sz6lj! E-mail cimiink: esz2k2@gmail.com. De ha irsz, légy tiirelem-
mel, valdszintileg 200 masik levél is var még megvalaszolasra. A tovabbfejlesztés soran minden
konstruktiv javaslatot igyeksziink majd az anyagba épiteni.

A targyalt megoldasok és szabad szoftverek legtobbszor tobb operacios rendszer alatt is hasznal-
hatoéak. Amikor viszont operacios rendszer szintrél esik szo (telepités, csomagkezelés vagy fi-
nomhangolas), akkor ez most — népszertisége miatt — nalunk Linuxot jelent.

A konyvben idénként kérdéseket tesziink fel, de néha nyitva hagyjuk a valaszt. A cél: gondol-
kozz, olvass utana, hasznald az agyadat! Ha egy témat alaposabban meg akarsz ismerni, akkor
nincs mese, alaposabban utana kell olvasnod. Minden teriiletnek megvannak a maga — t6liink sok-
kal mélyebb ismereteket targyald — szakkonyvei, el6ttiik azért érdemes a mi 6sszefoglalonkat el-
olvasni, mert ezekben — reményeink szerint — az adott teriilet esszenciaja talalhat6. Ez alapjan mar
konnyebben eligazodsz majd a 6-700 oldalas, lényegesen kimerit6bb anyagokban is.
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Virtualizaciorol diohéjban, mini virtualis
tesztlabor kialakitasa

A ma kaphato legkisebb teljesitményt szamitogép is olyan erds processzorral, annyi memoriaval
rendelkezik, hogy kénnyedén el tud latni tobb fiiggetlen feladatot is. Kiilénésen akkor tudjuk op-
timalisan kiterhelni a rendszert, ha olyan feladatokat tudunk rabizni, melyek nem egy idében
okoznak nagyobb terhelést. Példaul egy gépen remekiil egymas mellett futhat a pénziigyi rendszer
adatbazis kezel6je, mely f6ként honap végén, munkaidében kap nagyobb terhelést, és a belsé
rendszerek mentésére szolgalo szoftver, mely f6képp éjszaka dolgozik. De ezeket a funkcidkat ér-
demes lenne biztonsagi és kényelmi okokbol is elvalasztani. A virtualizacié segitségével egy sza-
mitoégép eréforrasait tigy oszthatjuk meg, hogy a virtualizaciés szoftver valamilyen modon
kilonallo kornyezetet hoz létre a szeparalandé szolgaltatasnak.

Erre alapvet6en kétféle modszer van. Az egyik, hogy a szoftver lényegében egy teljes szamitogé-
pet szimulal vagy emulal. Ezt nevezziik virtualis gépnek (VM, virtual machine). A VM-ek a rajtuk
futd operacios rendszerek és szoftverek szempontjabol latszolag ugyanolyan felépitéstiek mint egy
altalanos célu asztali szamitogép, van benniik processzor, memoria, hattértar és halozati eszkoz,
természetesen akar tobb is. A virtualizacios szoftvert futtaté gépet altalaban host-nak nevezik, a
virtualis gépeket pedig guest-nek. Ekkor tehat a virtualis gépen 1ényegében egy teljesen fliggetlen
operacios rendszer indul el, azt fel kell telepiteni, be kell allitani és utana a host futasa kozben tet-
szblegesen elindithat6 vagy leallithato, a benne 1év6 virtualis eszk6zok kikapesolt allapotban (bi-
zonyos esetekben bekapcsolva is) modosithatok. Példaul nagyon gyorsan lehet egy VM-be tobb
memoriat tenni.

A masik mddszer egy szeparalt kornyezet 1étrehozasa az adott szamitogép kornyezetében, ekkor
nem egy fuggetlen operacids rendszer indul el, hanem a host kernelén fognak futni a processzek,
csak altalaban levalasztott fajlrendszert hasznalnak és a legtobbszor fiiggetlen halozati eszkoziik
van (akar valodi, akar virtualis). Ez megvaldsithat6 az Linux alaprendszer részét képez6 ,chroot”
rendszerhivassal, de ilyen funkciot nyujt példaul az LXC is. Ha az azonos kernel hasznalata elfo-
gadhato, akkor jo valasztas lehet, mert teljesitményben valamivel jobbak, mint a virtualizalt gépek
hasznalta. Mivel azonban hasznalatuk kissé nehézkesebb, mint a virtualis gépek hasznalata, mi azt
ajanljuk, hogy szerencsésebb virtualis gépeket hasznalni.

Linuxos kornyezetben tobb kiilonb6z6 lehet6ségiink is van virtualis gépeket hasznalni. Van sza-
bad és tulajdonosi szoftver, ingyenes és pénzes megoldas is. Néhany ezek koziil:

—KVM és QEmu — a KVM a Linux kernel része, a QEmu pedig egy korabbi fiiggetlen virtualiza-
cids eszkoz mely a KVM-hez is hasznalhat6. Ez a két eszkoz kivaléan hasznalhato szerveren és
munkaallomason egyarant, bar a virtualis gépek menedzsmentjére tovabbi szoftvereket kell
majd hasznalni.

— VirtualBox (OSE) - a VirtualBox kereskedelmi termék, aminek az OSE (Open Source Edition)
verzidja nyilt forraskodu, de kevesebb funkcidja van, mint a zart verzionak. Kényelmes felhasz-
naloi feliilete, tobb platform taimogatasa és praktikus funkciéi miatt desktop felhasznalasra na-
gyon ajanlott.

— VMware Player/Workstation/szerver csalad - uttord, piacvezetd zart forrasa szoftver csalad. A
Player ingyenesen hasznalhato6 freeware. Noha sok tulajdonsagaban fejlettebb szabad konku-
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renseinél, kozepes mérett vallalatig ezek a funkciok altalaban nem kritikusak. Specialis igé-
nyek esetén, amennyiben a szabad szoftverek valamilyen problémara nem tudnak megnyugtaté
megoldast nyujtani, beszerzése megfontolando.

— Es még sokan masok. Néhany név a jelentésebb tovabbi versenyzék koziil: XEN, Proxmox
(mely egy kényelmes el6tét a KVM-hez és az LXC-hez)

Ezek kozil az elsé 3 egészen mas kategoriat képvisel, mint az utolso 2:

— A QEmu egy altalanos célu emulacios rendszer, amely tobbek kozott x86 architektira emulaci-
6jat is képes megvalositani (illetve megfelelé hardveres tamogatas esetén virtualizaciora is
képes);

— a VirtualBox kereskedelmi termék, aminek az OSE (Open Source Edition) verzi6ja nyilt forras-
kodu, de némileg kevesebb funkcidja van, mint a zart verzionak;

—a VMware Player és a VMware Workstation szintén kereskedelmi termékek, melyeket (hason-
léan a QEmuhoz és a VBoxhoz) els6sorban asztali felhasznalasra szantak. Ezek is a kezdetekt6l
hasznalhatok Linux rendszerek alatt.

A XEN és a KVM sokkal inkabb javasolhato szerver felhasznalasra'. Mig a XEN egy paravirtuali-
zacios technologia segitségével a processzorok hardveres tamogatasa nélkiil is képes virtualizaci-
ora, addig a KVM miikodtetéséhez feltétlentl szitkséges a processzorok hardveres virtualizacios
tamogatasa. Ma ez azért mar nem akkora probléma, mivel mind az Intel, mind az AMD altal gyar-
tott modern processzoroknal jo par éve megtalalhaté ez a timogatas (Intel VT vagy VMX, illetve
AMD-V vagy SVM néven nevezett processzor tulajdonsagok).” Ennek ellenére fontos tudni, hogy
ha valahol olyan x86-alapu gépen szeretnének szerver virtualizaciot, amely gép processzora hard-
veresen nem tamogatja azt, akkor nekik a KVM nem alkalmas.

A mi valasztasunk ennek ellenére a KVM-re esett. Az ok: XEN esetén egy kifejezetten a XEN
hasznalatara el6készitett masik kernelt kell hasznalni a virtualizaciés tamogatashoz, mig KVM
esetén elegendd egyetlen® kernel modul betéltése, és maris rendelkezésiinkre all a virtualis gépek
hasznalatanak lehet6sége. A KVM tamogatas egy ideje (2.6.20-as kernelverzi6 6ta) része a hivata-
los Linux kernelnek, raadasul egyre tobb disztribucio szallitja alapértelmezett virtualizacios esz-
kozként (esetleg egyediiliként, mint pl. a kereskedelmi RedHat — és klonjai: CentOS, Scientific
Linux - a 6-o0s verzi6 6ta).

Virtualizacio esetén elterjedt kifejezés a gazda (host) és vendég (guest) szamitogép (esetleg ope-
racios rendszer) — az el6z6 a fizikai gépet, az utdbbi a virtualis gépet (vagy az abban fut6 oprend-
szert) jelenti. KVM hasznalata esetén a gazda gépen fut egy teljesen altalanos Linux disztribicid®,
amelynél amennyiben hasznalni szeretnénk a virtualis gépeinket, akkor csak betoltjitk a kvm ne-
vl kernel-modult.

Virtualis gépek hasznalatahoz létre kell hozni azokat, majd az igy létrehozott VM-ekbe operacios
rendszert kell telepiteni (ez utobbi nem lényegesen tér el a valodi hardveres telepitéstdl). Ahogyan

1. A dokumentacio irasakor a XEN kicsit tobbféle architektiran mikodik, mint a KVM, de mivel jelenleg az x86 (és
a 64-bites x86_64) alapu gépek a legelterjedtebbek még a kozepes méretii vallalatoknal is, ez nem jelent valodi
problémat.

2. Miik6d6 Linux rendszerben a grep -E ‘vmx|svm’ /proc/cpuinfo paranccsal ellendrizhetd a megléte (ha XEN-kernel
alol probaljuk lekérdezni, akkor nem latszik; ezen kiviil néha a gépek hardveresen tamogatjak, de a BIOS-ban
alapbdl le van tiltva a funkcid)

3.igazabol kettd, mert a 6 (kvm nevii) modul mellett kell még egy, amely a hasznalt processzortol figgd — vagy
kvm_intel, vagy kvm_amd névre hallgat; ez utébbiak kozill a megfelel6t a kvm modul automatikusan betélti

4.amennyiben szervereket virtualizalunk, akkor erételjesen javasolt a host rendszer funkciéit minimalizalni, és
ténylegesen csak a nélkiilozhetetlen szolgaltatasokat futtatni rajta (pl. NTP és SSH)
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a valodi szamitogépek, ugy a virtualis gépek is a kovetkezd £6 komponensekbdl allnak, a VM 1ét-
rehozasanal ezekre kell odafigyelni:

— CPU - a processzorral sok gond nincs, a gépben fizikailag meglevé processzort fogjak a VM-ek
latni, legfeljebb azt kell beallitani, hogy hany darab, hany magos, hany szaltinak lassa a VM.
Egy VM-be sem konfiguralhatunk t6bb processzort, mint amennyi a gazda szamitégépben léte-
zik (ebbe viszont mar beletartozik a gazda gép HyperThreading, illetve multi-core tulajdonsaga
is). Azaz egy 2 fizikai processzoros, amugy processzoronként duplamagos (dual-core), raadasul
Intel gyartmanyu (igy HyperThreading tamogatassal rendelkez6) gazdagép esetén, mivel ez lat-
szblag 8 processzor, ezért maximum 8 processzoros virtualis gép hozhat6 létre. (Igaz, akar tobb
is.)

— memoria — természetesen itt is a gazdagép altal elérhet6 memoria szab hatart

— hattértar — egy virtualis géphez egy vagy tobb, IDE (ATA), SATA, esetleg SCSI, SAS-interfészen
keresztiil elérhet6 virtualis diszket, és elsésorban a telepitéshez valamilyen CD/DVD eszkozt
kell konfiguralni. Ezek a virtualis diszkek lehetnek a akar gazda szamitogép csak erre a célra
fenntartott fizikai eszkozei, vagy a gazda szamitogép fajlrendszerében létrehozott un. diszk-
képek (disk image). (Természetesen a virtualis diszkekhez virtualis hattértar-vezérlére is sziik-
ségilink van — és az egyes virtualizacids rendszerek kozott elég nagy eltérések lehetnek, hogy
milyen vezérl6ket szimulalnak.)

— héldzati hozzaférés — valodi gépek esetén (szerver kornyezetben) jellemzéen hagyomanyos
Ethernet-vezérl6ket hasznalunk. A virtualis gépek eléréséhez sziikkséges halozatot pedig a VM-
hez létrehozott virtualis halozati interfészek szolgaltatjak.

— egyebek — a valodi szamitogépekben ezen kiviil elé-elé6fordulnak egyéb hardverelemek, mint a
géppel valo kapcsolattartasra jellemzden hasznalt billentytzet, egér, grafikus kartya, soros, par-
huzamos és USB-csatlakozok, egyebek.

A virtuélis gépek kezelésére t&bb eszkdz is rendelkezésre all. Altalaban van egy specializalt pa-
rancskészlet, aminek segitségével az adott virtualizacids eszkoz specialis szolgaltatasai érhetéek el.
Ez tipikusan parancssoros eszkoz (pl. a XEN-hez tartozik egy xm nevi eszkoz, a VirtualBox-hoz
egy VBoxManage nevii segédprogram, és 1. t.), de sokszor grafikus feliileti adminisztracios szoftver
is 1étezik. A KVM praktikus okokbol a fent emlitett QEmu parancssoros eszkézének modositott
verzidjat hasznalja. A hasznalt terjesztéstél némileg fiiggé modon, ez a parancs hol gemu-kvm, hol
csak egyszertien kvm néven érhet6 el - Ubuntu 12.04 LTS alatt kvim a neve. (A KVM-hez elérhet6
kiilonb6z6 menedzsment eszko6zok listaja a http://www.linux-kvm.org/page/Management_Tools ci-
men talalhatd, innen mindenki valaszthat maganak, ha a mi javaslataink nem nyerték el a tetszé-
sét.)

Ezeknek a fent emlitett egyedi eszkdzoknek a hasznéalata ma egyre ritkabban sziikséges, ugyanis
folyamatos fejlesztés alatt all egy libvirt’ nevii eszkoz, mely az elterjedtebb virtualizacios kornyeze-
teket tamogatja — egységes feliiletet biztositva hozzajuk. Azaz ha valamely eszkoz a libvirtre épit,
akkor gyakorlatilag mindegy, hogy a hattérben milyen virtualizaciét hasznalunk, ugyanazon a fe-
lileten keresztiil kell karbantartani. A libvirt pozitivumai k6zé tartozik, hogy ha sziikségiink van
ra, akar a lokalis, akar a tavoli gépen futé virtualizacios szoftverrel képes kommunikalni (tavoli
gép esetén természetesen biztonsagos kapcsolat kiépitésével).

Két ilyen libvirtre épiilé eszkoz a libvirt terjesztés szerves részét képezé virsh, valamint a Py-
thon-nyelven irt Virtual Machine Manager (vagy virt-manager)®. Mig az els6 parancssoros eszkoz,
addig az utobbi egyrészt nyujt parancssoros eszkozt (virt-install) masrészt egy kényelmes grafikus

5.http://libvirt.org
6. http://virt-manager.org/
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felulett alkalmazast — ez maga a VMM. (A libvirt-rél tudni kell, hogy a virtualis gépekre vonatkozo
informaciokat XML-formajua fajlokban tarolja. Ez elsésorban akkor kellemetlen, amikor az ember
élete els6 virtualis gépét késziti el kézzel.)

KVM hasznalat nativ eszkozei

Lassunk egy virtualis gép létrehozast és inditast a KVM nativ eszkozeivel:

Els6 lépésként hozzuk létre a virtualis gép diszkjét. (A példahoz nyilvan elég a 100MB, normalis
esetben valoszintleg nagyobb diszk kellene.)

gemu-img create -f gqcow2 vmldiszkl.img 100m

A példaban szereplé qcow?2 elég hasznos paraméter, ez a virtualis diszkformatum nyujtja a leg-
tobb hasznos szolgaltatast, ha lehetéségiink van ra, hasznaljuk mindig ezt. (A dokumentaci6 irasa-
kor pl. a grafikus felilletd VMM-ben sajnos ezt nem lehet a létrehozas pillanataban beallitani,
hanem triikkozni kell vele — remélhetéleg ezt a hidnyossagot a kozeljovében megsziintetik.)

A létrehozott 100 MB-os diszket odaadjuk a virtualis gépnek, ami kap egy korabban letoltott
DVD-képet amir6l bootolhat, kap 768MB memoriat, 1 db duplamagos, HyperThread-tamogatasu
processzort’ és 1 db Pcnet tipusu halézati interfészt (a Pcnet egy nagyon régi haldzati kartya tipus,
sok évvel ezelbtti operacios rendszerek esetén johet jol — ma az alapértelmezett Intel 1000 tipust
kartya szinte biztosan jobb valasztas). Boot eszkozként a DVD-t ( d ) és a diszket ( ¢ ) allitjuk be

kvm -name vml -m 768 -smp 4,cores=2,sockets=1 -hda vmldiszkl.img -cdrom DVD.iso
-net nic,model=pcnet -boot order=dc

A paraméterként megadott név a virtualis gépben semmilyen szerepet nem latszik, csak az ad-
minisztracié megkonnyitésére szolgal, és természetesen ott valik majdnem kotelez6 egyedi para-
méterré, amikor nem egyetlen példa virtualis géptink, hanem sok (10, 100) VM fut ugyanazon a
gazdagépen, és ezeket kell valamilyen médon megkiilonbéztetni. Ertelemszertien ilyen esetekben
valami ennél jobb névvalasztasi konvencié javasolt — aki sok oprendszert ki szeret probalni, az
hasznalja az OS-nevét, verziészamat; aki kiillonboz6 funkcioja M-ket hoz létre, az hasznalhat
funkci6 alaptl nevezéktant — ezt mindenki maga donti el, de érdemes valami vim1, vim2, vmm3, stb.-
nél logikusabbat hasznalni.

Természetesen mind a gemu-img, mind a kvm parancs ennél sokkal bonyolultabb lehet, attol
figgben, hogy milyen egyéb dolgokat szeretnénk beallitani (példaul ha a gépiinkén ahonnan a
VM-et el fogjuk érni magyar billentytikiosztas van érvényben, akkor kényelmesebb, ha a VM-ben
is olyat konfiguralunk be a -k hu paraméterrel). Mint lathato, a dolog nem tul bonyolult, bar két-
ségtelen, hogy ha a késébbiekben is szeretnénk ezt a virtualis gépet hasznalni, akkor nem tul ké-
nyelmes inditdsonként mindig ezt a hosszu (vagy esetleg még ennél is sokkal hosszabb)
parancssort begépelni. Rdadasul még csak nem is pont ez kell, hiszen a késébbiekben mar nem
valdszind, hogy a telepité CD/DVD-képrdl szeretnénk inditani a virtualis gépet, hanem valdszinti-
leg a diszkre telepitett operacios rendszerrdl (azaz napi hasznalathoz valoszintleg -boot order c
kell. Ha a DVD-képet a telepités utani futasokkor valtozatlanul odaadjuk a VM-nek, akkor az ugy
latja, mintha a telepité CD/DVD mindig rendelkezésre allna — ez akkor érdekes, ha esetleg tjabb
alkalmazasokat szeretnénk a késébbiekben a CD/DVD-rél telepiteni) . Hosszu tavon tehat jol jo-

7. mivel egy processzorfoglalatot és processzoronként 2 magot irtunk el6, muszaj HyperThreadnek lenni, kiilonben
nem lenne meg a szintén elirt 4 (virtualis) processzor, de persze el6 is irhat6 a példiban nem szerepld threads=2
paraméterrel
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het, ha a megfelel6en modositott parancssort egy egyszeri szoveges parancsfajlba elmentjiik -
mondjuk startvm1.sh néven.

KVM a libvirt sajat virsh parancsaval

Most nézziink egy virtualis gépet a libvirtre épiil6 virsh segitségével.
Par szakkifejezés®:

—node — a korabbiakban host gépként aposztrofalt fizikai gép
— hypervisor — a virtualizacios szoftverréteg

— domain - egy operacios rendszer (vagy alrendszer) egy példanya, amely valamely hypervisor
altal szolgaltatott virtualis gépben fut (korabban vendég-ként emlitettiik)

Ha a libvirttel dolgoznank, els6ként telepitentink kell a libvirtet és a hozza tartoz6 segédeszko-
zOket. (Ubuntu 12.04 LTS esetén ez a sudo apt-get install libvirt0 libvirt-bin.) Ez nyilvan egyszeri fel-
adat. A tovabbiakban mar elsé 1épésként mindig kapcsolddni kell a konkrét virtualizacios
alrendszerhez — ez lehet a helyi gép vagy a halozat egy masik gépén fut6é hypervisor — majd a mar
€16 kapcsolatot felhasznalva kezelhetjiik virtualis gépeinket. Az alapbeallitas ellenérzéséhez adjuk

kia
virsh uri

parancsot. Lokalis gépen futé KVM esetén a gemu:///system a megfelel. Ha esetleg nem az, akkor
csatlakozzunk a

virsh connect gemu:///system

paranccsal. Ubuntun ez az alapértelmezett hely, ezért ott ez el is hagyhat6. (Mint korabban el-
hangzott, a KVM er6sen épit a QEmu egyes részeire, ezért kell KVM esetén is gemu-tipusu kap-
csolatot felépiteni.) Uj virtualis gép létrehozasakor a kovetkezé lépésként létre kell hozni a
virtualis gépet leiro6 XML-fajlt.

A fenti VM XML-formatumu konfigfajlja

<domain type=’kvm’ id=’1’>
<name>vml</name>
<memory>786432</memory>

<vcpu>4</vcu>

<cpu>

<topology sockets=’1’ cores=’2’ threads=’2’ />
</cpu>

<devices>

<disk type=’file’ device="disk’>
<source file=’/path/to/vmldiszkl.img’/>
<target dev="hda’ />

</disk>

<disk type=’file’ device=’cdrom’>
<source file=’/path/to/DVD.iso’ />
<target dev=’hdc’ />

8. http://libvirt.org/goals.html
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<readonly/>

</disk>

<interface type=’network’>
<source network=’default’/>
<model type=’pcnet’/>
</interface>

</devices>

<os>

<type>hvm</type>

<boot dev=’cdrom’/>

<boot dev=’hd’/>

</os>

</domain>

Szerencsére a kézi XML-f4jl létrehozason kivill vannak mas lehet6ségek is.

Ha mar létezik egy libvirt altal kezelt virtualis gépiink, akkor konnyt helyzetben vagyunk, mert
a

virsh dumpxml VM-neve > vml.xml

paranccsal legalabb egy szintaktikailag megfeleld, a fontosabb informéaciokat tartalmazo sablon-
hoz juthatunk.

Masik lehetéség, hogy ha — mint ebben a példaban — készen van a parancssorbol elinditott
QEmu/KVM virtualis gép (és adott a futtatoé parancssor, amivel a virtualis gépet inditjuk), akkor a
virtualis gépet indité parancssort a virsh képes XML-fajlla konvertalni, azaz nem kell teljesen nul-
larol indulnunk. Tehat, ha a fenti indité parancsot egy startvm1.sh nevi fajlba tettiik, akkor a

virsh domxml-from-native gemu-argv startvml.sh

parancs eredménye az el6z6 virtualis gép XML-formatumu leirasa lesz. Ha a parancs kimenetét
egy fajlba atiranyitjuk, akkor akar azonnal hasznalhatjuk is azt, vagy kézzel (vagy esetleg masik
libvirt-eszkozzel) késébb modosithatjuk. (Annyit hozzafliznénk, hogy a parancs még messze nem
tokéletes, pl. a CPU-topologiat leird -smp 4,cores=2,sockets=1 paramétert nem ismeri, azt ki kell t6-
rolni ahhoz, hogy egyaltalan mikodjon a konverzid. A létrehozott XML-f4jlbdl aztan nem lehetett
létrehozni a virtualis gépet, mert hianyolta a kvm binarist. Azaz elindulasnak éppen jo lehet, de
tokéletes eredményt ne feltétlentil kell varni téle.)

Ha készen vagyunk a virtualis gépet leir6 XML-lel, biztositani kell, hogy a leiréfajlban szerepl6
fajlok létezzenek, Mivel a diszket reprezentalo fajl még nincs meg, azt most létre kell hozni:

touch /path/to/vmldiszkl.img

és ha ez kész, mar indithatjuk is:

virsh create vml.xml

Ez a parancs tulajdonképp két dolgot miivel: létrehozza a virtualis gépet, és egyuttal el is inditja
azt. Ha nem szeretnénk a létrehozas pillanataban el is inditani, akkor a létrehozas helyett csak

definialni kell:

virsh define vml.xml

(A virsh define-nal definialt — és nem virsh create-tel 1étrehozott virtualis gépeket a késébbiek so-
ran a virsh start vm1 paranccsal lehet elinditani.)

Amennyiben a VM létrehozasa/inditasa (vagy barmely egyéb VM-miivelet) hibatizenetet ad, ér-
demes megnézni a naplofijlokat. Egyrészt van egy globalis a libvirthez, masrészt van egy a konk-
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rét virtualis géphez tartozo fajl. Az elébbi fajl (Ubuntu 12.04 LTS alatt) a /var/log/libvirt/libvirtd.-
log, mig a VM-specifikus a /var/log/libvirt/qemu kényvtarban talalhato, a fajl neve megegyezik a
VM nevével egy log hozzaflizésével (azaz mivel a példaban vm1-nek hivtuk a gépet, ez
/var/log/libvirt/qemu/vm1.log). Részletesen lathato, hogy milyen miiveletek hajtodtak végre, és
pontosan mi is a hiba. P1. ha nem hoztuk létre a virtualis diszkként mtikodé fajlt (fenti touch pa-
rancs), akkor a ‘No such file or directory’ — vagy mas nyelv beallitasa esetén az adott nyelven a
fajl hianyara utal6 — hibatizenet segithet. Eléggé tipikusak a kiilonb6z6 jogosultsagkezelésbdl ado-
do6 problémak. Sok Linux-terjesztés alapértelmezetten bekapcsolt allapotban szallit valamilyen
hozzaférés-szabalyozo alrendszert, mint pl. a Selinux, vagy épp az AppArmor. Ezek lehetnek oly
modon konfiguralva, hogy a virtualis gépekhez tartozo fajlok (pl. a diszkek) csak bizonyos konyv-
tarakban érhet6ek el. Elé6fordulhat, hogy a VM fijljainak sajat fajljogosultsaga nem teszi lehetévé
a hozzaférést, vagy ad absurdum az, hogy a VM-hez tartozo diszkfajlt egy masok altal nem keres-
het6 konyvtarban hoztuk létre (pl. eléggé elterjedt, hogy a felhasznal6 sajat konyvtarahoz masok-
nak semmiféle hozzaférése nincs, igy a SHOME-ban létrehozott diszkkép fajlhoz a libvirt
alrendszer sem fér hozza).

A sikeres virsh define vagy virsh create paranccsal 1étrehozott (tehat all6 vagy futo) virtualis gé-
pinknek immar latszania kell a virtualis gépek listajaban:
virsh list --all

A meglevd virtualis gépeinkkel pedig szintén a virsh paranccsal tovabbi miiveleteket hajthatunk
végre:

— egy futd gépet szabalyosan leallithatunk: virsh shutdown GEPNEV

— egy 4ll6 gépet elindithatunk: virsh start GEPNEV

— egy fut6 gépet Gjraindithatunk: virsh reboot GEPNEV

— egy virtualis gépet nem szabalyosan leallitunk: virsh destroy GEPNEV

— majd pedig megsziintetése: virsh undefine GEPNEV

s s e

virt.org oldalon) talalhatoak.
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Lemezkezelés. Particiok, LVM, RAID, md-
eszkozok

Nevezéktan

Linux alatt a lemezes hattértarakat, diszkeket blokkos eszkozfajlokon keresztiil érjiik el. (Részle-
tek az eszkozfajlokrol a Hardverek kezelése részben.) Kiillon eszkozfajl van magahoz a teljes
diszkhez, és a diszk egyes particidihoz. A rendszerben levé diszkek és azok particioi lekérdezhetdk
az

fdisk -1
paranccsal.

Régebben az ATA, ATAPI eszkozok koraban a merevlemezeket (hard disc drive) hdX és hdXY
néven lehetett elérni:

— /dev/hda az els6 vezérlon (primary) keresztill elérhet6 an. master diszk
— /dev/hdb az els6 vezérl6 un. slave (szolga) diszkje
— /dev/hdc a masodik vezérl6 (secondary) master diszkje
— /dev/hdd a masodik vezérld slave diszkje
és igy tovabb.

A diszkeket a klasszikus PC-n megszokott particionalasi mod szerint osztjak logikai részekre,
ebben van un. els6dleges particié (primary partition), és bévitett particié (extended partition),
amelyet tovabb lehet osztani logikai meghajtokra. Az elsédleges particiok 1-4-ig szamozottak, mig
a bévitett particiéban levé logikai eszkdzok 5-t61 folfelé kapjak meg a szamokat. Igy valamely
diszken lev6 particidk neve:

— /dev/hdal a hda diszk els6 elsédleges particioja
— /dev/hdc3 a hdc diszk harmadik elsédleges particidja
—/dev/hdd6  a hdd diszk bévitett particiéjaban levé masodik logikai meghajto

Ebben a furcsa elnevezési konvencioban a lukak természetesek: lehet, hogy nincs az els6dleges
vezérlén slave eszkoz, attél még a masodik vezérlé master eszkoze hdc lesz. Hasonldan, lehet,
hogy csak egy els6dleges és egy bévitett particié van a hdb diszken, a bévitett particidban 2 logi-
kai meghajtoval, akkor /dev/hdb1, /dev/hdb5 és /dev/hdb6 lesz a neviik.

A SCSI, SATA, SAS vezérl6kon és az USB-n keresztiil elérhet6 diszkeket hdXY helyett sdXY-nak
hivjuk, ahol is az els6 periféria amit a rendszer felismer sda, a kovetkezé sdb, sdc, és i. t. néven je-
lenik meg. Azaz ma ez a jellemz6:

— /dev/sda
—/dev/sdc3
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A diszkeket hasznalathoz el6szor is particionalni kell, erre j6 a parancssoros fdisk és parted pa-
rancsok, illetve a grafikus feliiletd gparted.

A particionalas soran az egyes particiok tipusat is be kell allitani. Ezt linuxos fajlrendszer esetén
a hexadecimalis 83, mig a Linux altal hasznalt swappartici6 esetén 0x82 értékre kell beallitani.

A diszkek egyértelmi azonositasa miatt egyre elterjedtebb egy, a fenti elnevezésnél bonyolul-
tabb konvenci6 hasznalata:

/dev/disk/disk-by-uuid/c5b875fc-50eb-41c4-af76-af37cead305a

Megjegyezni ugyan nem nagyon lehet ezt a fajta nevet, de mint az elérési utban latszik, alapja az
adott eszkozhoz tartozo UUID’ — azaz teljesen egyedi név. Egyre inkabb gy tinik, hogy ez a név-
konvencié terjed az egyes terjesztésekben. Mivel viszont ilyen hosszi neveket senki nem szeret
begépelni, altalaban elérheték a diszkek a régi néven is. A két név kozotti 6sszerendelésre a

blkid

nevi parancs szolgal.

Kitéro - Tesztkornyezet létrehozasa

Amennyiben valaki a kovetkezoket ki szeretné probalni, de nem célja az esetlegesen miikodo
rendszerének szétrombolasa, akkor egy lehetséges modszer a kovetkez6. Ha van m(ik6dé Linux (e
nélkil nem fog menni), aminek van egy kis szabad hely valamelyik fajlrendszerében, akkor hasz-
naljuk ki az in. hurok (loop) eszkoz nyujtotta lehet6ségeket. A /dev/loopX arra szolgal, hogy egy
kozonséges fajlt a rendszer szamara virtualisan ugy lattassunk, mintha valodi blokkos eszkoz len-
ne. Hasznalata:

— létrehozunk egy, a virtualis diszk adatait majdan tarol6 fajlt. P1. a dd paranccsal:
dd if=/dev/zero of=file0 bs=1M count=32
Ekkor lesz egy 32 MB méret, csupa 0-kkal feltoltott, file0 nevi fajlunk.

— ebbdl a fajlbol megcsinaljuk a virtualis diszkeszkozt:
losetup -v -f file0
A -f opci6 hatasara a losetup kikeresi az elsé szabadon hasznalhato eszkozt a loop0, loop1, lo-
op2, stb listabol, és létrehozza a (pl.) /dev/loop0 nevi virtualis diszket. (Ha biztosan egy konk-
rét eszkozt szeretnénk hasznalni, a -f helyett megadhatjuk annak nevét is paraméterként a
losetup-nak.) A file0 paraméter pedig azt adja meg, hogy melyik fajl jatssza el a diszk szerepét.
Valdjaban a loop0-n keresztiil ezt a file0-t kezeljik, de immar diszkként. Fontos, hogy a tovab-
biakban a file0-t ne piszkaljuk, csak a loop-eszkozt! A -v opcid pedig megmutatja, hogy melyik
eszkozt konfiguralta fel. (Ez sajnos nem minden verzidju losetup paranccsal mikodik, ilyenkor
a losetup -a paranccsal lehet lekérdezni a hozzarendelést.)

Ett6l a pillanatt6l kezdve a rendszerben latszik egy /dev/loop0 néven elérhetd jabb diszk. Ezzel
a diszkkel aztan mar ugyanugy dolgozhatunk, mint a valédiakkal.

9. http://en.wikipedia.org/wiki/Universally_unique_identifier
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Diszkek hasznalata

A gépben levé valodi (vagy virtualis, mint az el6z6ekben létrehozott loopX-eszkoz) diszkeket
hasznalhatjuk immar magukban (azaz rakhatunk ra fajlrendszert vagy konfiguralhatunk ra swap-
et), de a Linux-kernelben elérhet6 funkciok hasznalataval bonyolultabb virtualis diszk-alrendsze-
reket is kiépithetink.

mdadm

Az tn. md (multi-device, multi disk) segitségével tetszéleges RAID-tomboket épithetiink. Az el-
terjedtebbek koziil elérhet6 pl. RAIDO (stripe), RAID1 (mirror) és RAID5 - illetve ezek kombinaci-
6ja. A konfiguralashoz az mdadm nevii eszkoz hasznalatat kell elsajatitani. Nézziik sorban a
lépéseket:

— fdisk-kel 0xfd tipusu particiokat csinalunk
fdisk /dev/sda

— mdadm-mel létrehozzuk a RAID-tombot — a példaban RAID1-et (a szogletes zarojelek kozott al-
16 opcidk ugyanazt jelentik, értelemszertien csak az egyik megadasara van sziikség)

mdadm [ -C | --create ] /dev/md0o \
[ -1 1| --level=1 ] \
[ -n 2 | --raid-devices=2 ] \
[ -x 1 | --spare-devices=1 ] \

/dev/sdal missing missing

A fenti mdadm paranccsal létrehoztunk egy, a tovabbiakban /dev/md0 néven elérhet6, elvben 3
diszkbdl allo, tikrozott diszktombot, amibe jelenleg csak egyetlen diszket konfiguraltunk be, az
sdal-et — a két ,missing” nevi diszk a szintaxis miatt sziikséges. (Tesztkornyezetiinkben ez nyil-
van a loop0, majd a tovabbiakban wjabb és tjabb loop-eszkdzoket hasznaljunk ezek helyett.)

Ha lekérdezni szeretnénk, akkor hasznaljuk a

mdadm --detail /dev/mdo
parancsot, vagy pedig a

mdadm --detail --scan [--verbose]

format (ez utobbi esetben majd az mdadm megkeresi nekem, hogy milyen eszk6zok allnak ren-
delkezésre).

Mivel ez a tiikor jelenleg eléggé féllabu, és nem kifejezetten az adatbiztonsag netovabbja, egé-
szitsiik ki, adjunk hozza tjabb diszkeket. A tovabbi

mdadm [ --manage ] /dev/md0® -a /dev/sdbl
mdadm [ --manage ] /dev/md® --add /dev/sdcl

parancsok eredményeként a virtualis md0 eszkoziink szépen kiegésziil ezzel a két diszkkel, teljes-
sé valik a tiikor és a tartalék is hadrendbe allt.

Amennyiben egy hardver meghibasodik, azt el kell tavolitani, és jot rakni a helyére. Ezt a teszt-
kornyezetben az

mdadm /dev/md® -f /dev/sdbl
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paranccsal tudjuk megtenni. (A -f opcid hatasara hibas (faulty) allapotba keriil a diszk.) Ekkor a
tartalék a helyére 1ép, a hattérben megindul az adatszinkronizacié a jo és a tartalék diszk kozott.
Ezt kovetben tavolitsuk el a hibasat (-r, mint remove):
mdadm /dev/md@® -r /dev/sdbl

Majd tegyiink bele egy ujat:
mdadm /dev/md@® -a /dev/sddl

Ha akarjuk, ezeket akar mind, egyetlen lépésben is megtehetjiik:

mdadm /dev/md® -f /dev/sdbl -r /dev/sdbl -a /dev/sddl
(Az utébbi parancsokban egyébként mindentitt kihagytuk a --manage opciot. Mert megtehettiik.)

lvm

A dm (device mapper) alrendszer segitségével igen rugalmasan hasznalhat6 virtualis diszkeket
lehet létrehozni (akar az el6z6ekben targyalt dm-eszkozon is). Féleg a hagyomanyos particionalas
rugalmatlansaganak kikiiszobolése a hasznos funkcidja. Ha lehet egy javaslatunk, akkor: épitsiink
RAID tomboket a diszkjeinkbdl, majd az igy létrejott tombre rakjunk LVM-et, és csak utana akar-
junk fajlrendszert ratenni.

Az LVM (Logical Volume Manager, logikai kotetkezel6) felépitése a kovetkez6: diszkbél (ami
persze RAID-tomb is lehet), particiobol un. fizikai kotetet (physical volume) kell csinalni. Ebbél
aztan parat 6sszefogunk, és kotetcsoportot (volume group) hozunk létre. Ez kb. egy virtualis
diszknek felel meg. Ahogyan a valos diszkeket logikailag kiilonall6 részre bontjuk a particiona-
lassal, ugyanugy kisebb részekre bontjuk a virtualis diszkeket is. Csak nem particionalunk, hanem
logikai koteteket (logical volume) hozunk létre. Ezzel az utolso 1épéssel aztan készen vagyunk, a
logikai kotet ugyantugy hasznalhatd, mint egy rendes diszkparticid. Nézziik a lépéseket:

— fdisk-kel 0x8e tipusu particiokat csinalunk

fdisk /dev/sda

— pvcreate — a diszkparticiobol fizikai kotetet csinalunk

pvcreate /dev/sdal

— vgcreate — tobb PV-bél névvel ellatott kotetcsoportot csinalunk (létrejon a ,virtualis diszk”)
vgcreate volgroupl /dev/sdal /dev/sdbl /dev/sdcl

— Ivcreate — VG-bél kivagunk egy — a példaban 100 MB-os — szeletet (ez lesz a ,virtualis diszk-
partici6”)

lvcreate -L 100 -n logvolO® volgroupl

Készen is vagyunk: az eredmény a /dev/volgroup1/logvol0 nevii virtualis eszk6z (mas néven:
/dev/mapper/volgroup1-logvol0).

Az igy létrejott eszkoz felhasznalasra kész. Minden olyasmit csinalhatunk vele, amit valodi
diszkkel megtehetnénk". Viszont vannak specialis parancsok a kezelésére.

Ez a készlet a névbdl egyértelmiien kikovetkeztethetd tipusti objektum jellemzéinek megjeleni-
tésére, feltérképezésére szolgal:

10. htp://linuxgazete.net/114/kapil. html
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pvdisplay / vgdisplay / lvdisplay
pvs / vgs / lvs
pvscan / vgscan / lvscan

Az LVM diszkekkel néhany hasznos dolgot meg lehet csinalni, amit valodi diszkelle mar nem

— valamely objektum eltavolithat6, ha nincs hasznalatban
lvremove / vgremove / pvremove

— Ha van szabad hely a kétetcsoportban, nem csak 1j logikai kotet hozhato létre, de egy meglevot
ki is bévithetiink — azaz atméretezhetjiik azt. (Vigyazat, ez a rajta levé fajlrendszert nem mére-
tezi at, az egy kiilonallo 1épés.) Ha pedig nincs szabad hely a kotetcsoportban, a kotetcsoportot
is kib6vithetjiik ajabb fizikai diszkekkel.

vgextend/ 1 vextend

— Az el6z6k forditottja is lehetéség. Azaz egy logikai kotet mérete csokkenthetd, illetve egy tires
fizikai kotet a kotetcsoportbdl eltavolithato.
vgreduce / lvreduce

Ha a logikus elnevezést, egyes objektumok kezelésére szolgalod parancskészletet kicsit soknak
tartanank, ott van helyette a mindent tud6 lvm parancs. Annak hasznalata esetén is ismerni kell az
LVM elvi felépitését, de parancsbdl csak egyet kell megjegyezni :-)

cryptsetup

Titkositott diszkeket is csinalhatunk, ehhez a dm-crypt alrendszer és az un LUKS szolgaltatja a
hatteret. A kiindulasi allapot egy diszk, amin szeretnénk az adatokat titkositva tarolni. Ebben az
esetben els6 lépésként bekonfiguraljuk:

cryptsetup luksFormat /dev/sdal
A titkositashoz kér egy jelszot, a tovabbiakban a jelsz6 nélkiil az adatok nem nagyon értelmez-
het6k. Ezt csak egyetlen egyszer kell megtenni.

A hasznalathoz a kévetkez6 1épésben a bekonfiguralt eszkozt elérhetévé kell tenni:

cryptsetup luksOpen /dev/sdal valami

Ekkor tjra bekéri a jelszot, hisz hozza szeretnénk férni a titkositott tartalomhoz. Ha sikertl, in-
nentdl kezdve megjelenik egy /dev/mapper/valami nevi virtualis diszkeszkoz. Ugyanugy hasz-
nalhat6, mintha valodi diszk lenne, csak épp a valodi diszket olvasva az adatok
értelmezhetetlenek.

A kovetkezd 1épést szintén egyszer, a legelsé luksOpen utan szabad csak megcsinalni. Teleirjuk a
virtualis diszkiinket nullakkal, azaz a valodi diszkiinket titkositott nullakkal — igy az egész diszk
véletlenszer( adatokat fog tartalmazni.

dd if=/dev/zero of=/dev/mapper/valami

Az el6készitéssel végeztiink, hasznalhatjuk az eszkozt. Ha fajlrendszert akarunk, akkor mkfs-sel
csinalunk ra egyet, ha swapként, akkor engedélyezziik a hasznalatat. (Részletekért lasd a ,Fajl-
rendszerek, swap” fejezetet.)

Amikor mar nem 6hajtjuk az eszkozt hasznalni, akkor

cryptsetup luksClose valami
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paranccsal elengedjiik. A késébbiekben valahanyszor hasznalni szeretnénk, akkor elegendé a
cryptsetup luksOpen parancs és a jelszo begépelése, és az eszkoz hasznalatra kész. Amennyiben au-
tomatikusan szeretnénk rendszerinditaskor elérhetévé tenni a titkositott eszkozt, akkor a
/etc/crypttab nevi fajlban fel kell venni a jellemzit és maris automatikusan elérhet6vé valik.
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Fajlrendszerek tipusai és kezelése, swap
hasznalata

A diszkekre, illetve a diszkparticiokra vagy valamilyen adatot tesziink, vagy a fizikai memoria
kiegészitésére hasznaljuk, swap-et konfiguralunk ra. Ha adatot akarunk tarolni, ahhoz jellemz&en
tajlrendszert kell 1étrehozni. Linux alatt a béség zavaraval kiizd az atlag kezdd; annyiféle fajlrend-
szer van, hogy nehéz donteni.

Fajlrendszerek

Talan a legelterjedtebb az ext2 / ext3 / ext4 csalad (és igen, volt ext nevii is, de az végképp ki-
halt). Ezek koziil az ext3 és ext4 naplozo fajlrendszer, ami azt jelenti, hogy egy nem szabalyos
rendszerleallas utan a fajlrendszer hasznalhato6 allapotba hozasa elhanyagolhat6 ideig tart'!. Stabil,
megbizhato, a legnagyobb kereskedelmi Linux-terjesztés gyartoja igen régota ezt szallitja alapér-
telmezetten. Régebben az ext3-t, ijabban az ext4-et — ez mindenképpen bizakodasra adhat okot.
Rendkiviil sokat tud, fajlokhoz pl. torlést meg feliilirast megtilto jellemzét is lehet rendelni, ACL-
ek és kibovitett attributumok kezelése tamogatott rajta (ez utdbbiakrol részletesebben olvashatsz a
“Jogosultsagkezelés” c. részben).

A masik mostani slager a btrfs. Egyetlen negativumat lehet felhozni. Fiatal. Noha tobb terjesz-
tésben is elérhet, mostanra mar stabilnak is mindsitették, egyel6re korabol addéddan nyilvan
nincs annyira kitesztelve.

(Ezen kivil elérhet6 az IBM JFS-fajlrendszere, az SGI-féle XFS, a Sun ZFS-e, és noha mar nem
fejlesztik, még mindig sok rajongdja van a ReiserFS nevii fajlrendszernek. A kereskedelmi kinalat-
bdl valoszintileg a valamikori Veritas VXFS fajlrendszere a legkomolyabb - de a sor folytathato.)

Mivel alapvetéen nem kivanunk javaslatot tenni, legyen ez az alapelv: hasznaljuk azt, amit az al-
talunk valasztott terjesztés alapértelmezetten felkinal. Ha ilyen nincs, akkor altalanos célokra ta-
lan az ext4 javasolhato, specialis esetekben viszont mindenképpen probaljuk tiizetesen letesztelni
az alternativakat.

Fajlrendszer létrehozasa

Fajlrendszerek létrehozasara a mkfs parancs szolgal. Két paramétert igényel: az eszkozt, amin a
fajlrendszert létre kell hozni, és azt az informéaciot, hogy milyen tipusu fajlrendszert hozzon létre.
Ez utdbbit a -t opcié utan kell megadni.

mkfs -t ext4 /dev/sdbil
Helyette gyakran hasznaljak a mkfs.FSTYPE jellegli parancsnevet:

mkfs.btrfs /dev/sdc2

11. Nem, most sz6lunk — a naplézoé fajlrendszer nem azt jelenti, hogy nem lehet adatvesztés. Lehet. De legalabb
gyorsan kideril.
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(Némelyik fajlrendszernél hasznalhatok e mellett mindenféle egzotikus nevek is, mint mondjuk
az mke2fs; sejthetéen az ext2-h6z — meg a csalad tobbi tagjahoz is.)

Fajlrendszer csatolasa

A fajlrendszeren tarolt adatok eléréséhez a fajlrendszert csatolni kell — azaz a mar lathato
konyvtarfa egy konyvtarara — gymond - ralégatni. Ez persze felvet egy érdekes kérdést — ho-
gyan lesz elérhet6 a legels6 konyvtar: a gyokérkonyvtar'?. Egy fajlrendszer felcsatolasa — angolul
mountolasa — a kovetkez6 el6késziileteket igényli: legyen egy ismert nevi eszkozfajlon egy ismert
tipusu elkészitett fajlrendszer (1étrehozni az el6z6 pontban emlitett mkfs paranccsal lehet), és le-
gyen egy lehetéleg tires” konyvtar (1étrehozni a jol ismert mkdir paranccsal lehet), amin keresztiil
a fajlrendszert a késébbiek soran elérhetjiik. Ha ezek adottak, akkor egyetlen parancs:

mount -t FSTYPE /dev/eszkdz /konyvtar

utan az adatok elérhetéek. Fenti parancsbol a tipus megadasa elhagyhatd, ekkor majd a mount ki-
talalja, hogy milyen az a fajlrendszer. A csatolasnal megadhatok kiillonboz6 opcidk, amelyek egy
része minden tipus esetén érvényes (példaul: -r, vagy masként -o ro; jelentése csak olvashatéo mo-
du csatolas) masok az adott fajlrendszer sajatossagainak beéllitasara szolgalnak (pl. ext4 esetén a
“-0 discard” opcioval kérhetjik, hogy a kernel adatblokk felszabaditasakor kiildjon err6l értesitést
a hardvernek - ez SSD hasznélata esetén johet jol). Példa':

mount -t ext4 -r -o discard /dev/sdbl /backup

A tovabbiakban a /dev/sdb1 particion levé EXT4-tipusu fajlrendszer tartalma elérheté a /backup
konyvtaron keresztil.

Fajlrendszerek lecsatolasa

Egy felcsatolt fajlrendszer csatolasanak megsziintetésére az umount parancs szolgal. (Hiaba hal-
latszik ugy, nincs a parancs nevében az “u” utan egy “n”.)

umount /backup
umount /dev/sdbil

Mi fogja a fajlrendszert?

A lecsatolashoz az sziikséges, hogy a fajlrendszer éppen ne legyen hasznalatban®. Ha mégis
megprobaljuk, akkor a “Fajlrendszer elfoglalt” (Filesystem is busy) hibaiizenetet kapjuk. Ekkor ér-
demes megkeresni, hogy mely processzek hasznaljak:

fuser -c /backup

A kimenetben lathato PID-ekkel azonositott folyamatokat érdemes vallatéra fogni, hogy mi dol-
guk az adott fajlrendszerrel (esetleg meg is sziintethetjitk 6ket; erre pl. a fuser -k opcidja is jo
lehet).

12. A kernel teszi lathatova. Nyilvan nem csatolhatja, mert nincs hova, De igy mutatja, mintha.

13.Nem kell tiresnek lenni, de amig a fajlrendszer fel van csatolva, addig a konyvtar eredeti tartalma nem lathato.

14. Mi a logikai hiba a példaban?

15.Ha errdl a fajlrendszerr6l inditottunk el egy programot; ha valamilyen program ezen a fajlrendszeren megnyitott
(és még mindig nyitva tart) egy fajlt; ha egy process ennek a fajlrendszernek valamelyik kényvtaraban all - no
ezek tipikusan azok a helyzetek, amikor a fjlrendszer foglalt.
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Fajlrendszer-ellenorzés

Szabalytalan rendszerleallas esetén nagy eséllyel kimarad a fajlrendszer szabalyos lecsatolasa.
Mivel a fajlrendszerek jellemzéen pufferelt adateléréssel dolgoznak, ennek egyenes kovetkezmé-
nye némi adatvesztés lesz, de legalabbis inkonzisztencia. Ezeket javitani illik. Erre szolgal az fsck
(fajlrendszer-ellen6rzd, File System Check) nevii parancs. Csak fel-nem-csatolt fajlrendszer esetén
adjuk ki, hasznalata:

fsck -t ext4 /dev/sdbl

Szerencsére ritkan van ra sziikség.

Automatikus csatolas

Ha azt szeretnénk, hogy a fajlrendszer automatikusan rendelkezésre alljon a rendszer Gjraindu-
lasa utan is, akkor fel kell venni az adatait a /etc/fstab nevi fajlba. A fajl 6 db, szokozokkel, tabula-
torokkal hatarolt mez6bdl allé sorokat tartalmaz, egy sor egyetlen fajlrendszer leirasara szolgal:

eszkdz csatoldsi_pont fs-tipus mount-opciok dump-szint fsck-passno
/dev/sdbl /backup ext4 ro,discard 0 2

A mez6k sorban:

— a csatolando fajlrendszert tartalmazo eszkoz neve
— a csatolasi pont

— a fajlrendszer tipusa

— az extra csatolasi opciok

— a dump-szint: a dump névre hallgaté ment6program szamara szitkséges mentési szint megada-
sa. (Ezt a programot Linux alatt amugy nem jellemz6en szoktak hasznalni, ezért legtobbszor a
példaban is lathato 0 értéket irjak ide.)

— az fsck-passno paraméter a rendszerinditas soran automatikusan lefut6 fsck szamara a fajlrend-
szerek ellen6rzésének sorrendjét hatarozza meg. Vigyazzunk, mert a kihagyott érték 0-nak,
azaz nem-ellenérizendének szamit!

Mennyi helyem van?

Rendszeresen vissza-visszatér$ kérdés: mennyi helyem van. A vélasz a df (disk free space) pa-
ranccsal kaphat6é meg:

df

Az elérhet6 fajlrendszerek mérete, szabad és elfoglalt teriileteinek nagysaga latszik a kimenet-
ben. Napi hasznalatban jellemzéen szeretik a df -h opcidjat (in. human readable), ekkor nem ne-
kiink kell a megjelen6 szamértékeket a kicsit konnyebben kezelhet6 MB, GB mértékegységekre
atszamolni. Bizonyos fajlrendszerek esetén meglep6 tud lenni, hogy a szabad és foglalt teriiletek
Osszege nem adja ki a teljes méretet — ennél mar csak az meglep6bb, ha 100%-nal nagyobb telitett-
séget kapunk. Tudni kell, hogy van egy tn. “fenntartott” teriilet, amit k6zonséges felhasznalok ne-
vében futd program nem, csak rendszergazda jogu alkalmazasok hasznalhatnak el - ez pl. az EXT-
csaladnal alapértelmezetten 5%. (Ezen teriilet nagysagat a fajlrendszer létrehozasakor — mkfs — le-
het allitani. Illetve van egy tunefs — Ext-fajlrendszereknél tune2fs — nevii parancs, utdlag azzal is
lehet szabalyozni a méretet.) Fent emlitett anomaliak erre vezetheték vissza
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Minden fajlhoz - tipustol fiiggetleniil — tartozik egy un . i-node. Ebben az adatstruktiraban taro-
l6dnak a f4jl kiillonb6z6 adminisztrativ adatai, mint pl. tulaj, jogok, méret, tipus, stb. (Hard linkek
kozos i-node-ot hasznalnak.) Az i-node-okhoz tartozik egy un. i-node-tabla, amelynek mérete né-
melyik fajlrendszertipus esetén fix, a fajlrendszer létrehozasakor hatarozhaté meg. Ha nagyon sok
nagyon apro fajlunk, vagy milli6 iires konyvtarunk van, ez a tabla is betelhet. Ennek ellenérzésé-
hez a

df -i
parancsot kell hasznélni. (Es ha betelik, iires konyvtarakat, folosleges fajlokat kell térélni.) Jellem-

z6bb a diszkhely fogyasa, nem csoda, hogy kiilon parancs van annak megjelenitésére, hogy egy
adott konyvtar fajljai mennyi helyet foglalnak, ez a

du

(azaz disk usage). Ha tehat egy fajlrendszeren fogy a hely, érdemes ezzel megkeresni, hogy hol,
melyik konyvtarban levo fajlok foglalnak el sok helyet. A megoldas a problémara a feleslegleges
tajlok torlése, esetleg a ritkan hasznalt fajlok tomoritése. (Ha az i-node-ok fogytak el, akkor a
problémas konyvtar megkeresésére egy megoldas talalhaté az “Alapvet6 hibaelharitas” c. fejezet-

ben.)

Fajlrendszer atméretezés

Ha elfogy a hely a fajlrendszeren, hosszu tavon érdemes megnovetni a méretet. Ehhez természe-
tesen el6bb a taroloteriiletet kell megnovelni (ez LVM esetén nagyon egyszerd, a “Diszkek” c. feje-
zetben szerepl6 lvextend paranccsal megtehetd). Ha tehat a taroloteriilet mérete nagyobb, mint a
fajlrendszeré, akkor johet a fajlrendszer atméretezése. Novelni gyakorlatilag mindegyik elterjedt
linuxos fajlrendszert akar miikodés kozben is lehet, bar eltérnek a miivelet végrehajtasahoz sziik-
séges parancs nevében. Az eddig a példakban prefralt EXT-csalad atméretezéséhez a resize2fs pa-
rancs tartozik. Hasznalata igen egyszer(:

resize2fs /dev/sdcl

(Csak az érdekesség kedvéért, az eddigi példakban méltatlanul hanyagolt XFS esetén xfs_growfs a
parancs neve, mig pl. JFS esetén egyszertien ujra kell csatolni a fajlrendszert a mount parancs -o
remount,resize paraméterével.)

Swap

A gépben levé fizikai memoria véges, és sajnos szinte sosem elegendé. A modern operacios
rendszerek elészeretettel alkalmazzak azt a moédszert a memoria takarékos hasznalatara, hogy bi-
zonyos memoriateriileteket a fizikai memoriabdl kimentenek a diszk erre fenntartott részére (az-
tan késébb vissza). Hagyomanyosan ezt swap névvel illetik, bAr ma mar pontosabb lenne az un.
paging (lapozas) kifejezés hasznalata. Ahhoz, hogy a swap miikodjon, el6szor ki kell jelolni egy
6nallo, csak erre a célra fenntartott diszkteriiletet, és el6késziteni a hasznalatra. Erre szolgal a
mkswap /dev/sdd2

parancs'®. Ezt egyszer kell megcsinalni. Az el6készitett diszkteriiletet hasznalatba venni pedig a

swapon /dev/sdd2

16.Erdekes, hogy az egyéb UNIX, és UNIX-szer(i rendszerekben ennek az elékészitésnek nincs igazan megfelel6je.
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paranccsal lehet. A hasznalt swap teriiletre vonatkozo6 adatokat (és egyébként a gépben levé me-
moria nagysagat is) a
free

paranccsal lehet lekérdezni, de hasznalhato (csak a swap-re) a

swapon -s

is. Ha pedig egy mar nem hasznalt swap-et el szeretnénk tavolitani, akkor a

swapoff /dev/sdd2

paranccsal kapcsolhatjuk ki a hasznalatat. A swap bekapcsolasa hasonl6 a fajlrendszerek csatola-
sahoz: a rendszer leallasakor elvesznek az ezzel kapcsolatos informaciok. Ha tehat egy swap terii-
letet automatikusan hasznalatba szeretnénk venni, ugyanigy mint a fajlrendszereket, fel kell
venni a /etc/fstab fajlba.

/dev/sdd2 none swap sw O 0

(Mint lathat6, mivel ez nem fajlrendszer, ezért néhany mez6nél specialis paramétereket kell
megadni.)
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Az operacios rendszer telepitése

A szerverek a hozzajuk megvasarolt operacios rendszert is ritkan tartalmazzak elére telepitve,
még ritkabban fordul ez el6 az ingyenes Linux-disztribuciokkal. Ennek oka kézenfekvd: mig egy
lakossagi eszkoznél a felhasznalok jelentds részének megfelel az elére telepitett operacios rend-
szer, szerver kornyezetben olyan dontéseket kell hoznunk a telepitést megel6z6en, amelyek a tele-
pités menetét érdemben befolyasoljuk. Az informatikai kornyezetek is egyre tobb operacios
rendszert futtatnak az évek soran (el6szor az arak csokkenése, majd a virtualizaci6 térnyerése
miatt), igy ma mar nem jellemz6, hogy egy rendszergazda kikeriilheti az operacios rendszer telepi-
tését.

Az operacios rendszer telepitése nagy vonalakban egy a telepitést végzé rendszer memoriaba
toltésébdl, a gép hardvereinek felderitésébdl, a telepitési cél kivalasztasabol és el6készitésébdl, a
haloézat, az ora, a felhasznalok beéllitasabol, az Gj rendszer komponenseinek felmasolasabdl és a
rendszerbetoltd telepitésébdl all. A folyamatot szamos modon végezhetjiik — ezek koziil hosszu
ideig az optikai lemezekrdl torténd telepités volt a dominans. Mivel az ijabb szervereken csak el-
vétve talalunk optikai meghajtot, ezért ezt a lehetéséget jelentés részben kivaltotta az USB kul-
csokrol és a halozatrol valo telepités.

A Linux-telepitéknek két nagy csoportja van. Az egyik, f6leg asztali rendszereknél elterjed mod-
szer a lemezképes telepités, amely egy telepités nélkil is elindithato (live) rendszerbdl all, amely
képes 6nmagat folmasolni a merevlemezre. A masik, hagyomanyos modszer pedig egy csupaszi-
tott Linux, amely az 4j rendszert a csomagkezel6 segitségével telepiti. E16bbi elénye a sebessége,
utobbié pedig a szélesebb korii konfiguracios lehet6ségek.

Fontos megemliteni a virtualizaciot vagy sok hasonld gépet tizemelteté kornyezetekben gyakori
klonozasos eljarast, amely egy telepitett, bekonfiguralt mestergép lementett lemezképébdl maso-
lassal vagy valamilyen differencialis tarolasi megoldassal hoz 1étre példanyokat.

Végiil tobb megoldas terjedt el lemez nélkiili szerverek iizemeltetésére, amikor az egyes gépek a
rendszerbetoltést halozatrol memoriaba végzik, majd a szitkséges tarteriiletet NAS vagy SAN
megoldassal érik el.

A telepités elott

A rendszer telepitése el6tt mindenek el6tt valasszuk ki a disztribuciot, annak verzidjat és valto-
zatat. Szerverek esetében ha bizonytalanok vagyunk a kérdésben, nem tévedhetiink nagyot azzal,
ha az altalunk vagy az intézmény altal elényben részesitett disztribucio utolsé stabil, hosszu tava
tamogatasu verzidjat (Ubuntu esetén ,LTS”), és annak a Server valtozatat telepitjik.

Valasszuk ki a megfelel6 architektarat is. Modern x86 alapu rendszerek esetén gyakorlatilag
nem lehet okunk a 32 bites valtozat telepitésére, nyugodtan valasszuk a ,64 bit”, ,x86-64", ,amd64”
vagy ,X64” jelolést kiadast (ezek az elnevezések mind ugyanazt jelentik).

Gondoljuk at, hogy milyen taroléeszkozre kivanjuk telepiteni a rendszert. Sziikség esetén alakit-
suk ki a hardveres RAID-konfiguraciot, hozzuk létre a SAN-on a koteteket.

Készitsiik el6 a gép halozati elérését, sziikség esetén osszunk ki neki, vagy igényeljiink IP cimet,
tudjuk meg az alhalozat adatait (halozati maszk, atjard és névkiszolgald cime).
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Gondoljuk at, hogy a telepitést hanyszor kell elvégezni. Néhany gépnél tobb esetén keressiink
megoldast az automatizalasra.

Ha a lemezeken mar van barmilyen, korabban hasznalt rendszer vagy adat, akkor készitstink ro-
la mentést — akkor is, ha nem szandékozzuk tordlni a telepités soran.

Telepités optikai lemezrol, USB kulcsrol

Az ingyenes disztribticiok let6ltése nem okozhat kiilonosebb gondot, a rendszer honlapjan meg
fogjuk talalni a megfelel6 hivatkozasokat. Amennyiben nem szabadon elérhet6 rendszert szerziink
be, kovessiik a forgalmazo tajékoztatasat.

A legtobb esetben CD- vagy DVD-képet tolthetiink le, amelyet a .iso kiterjesztésrél ismeriink
fel. Amennyiben optikai lemezrél kivanjuk elvégezni a telepitést, nincs mas dolgunk, mint a le-
mezt egy megfelelé mérett iires adathordozora kiirni. Ezt a legtobb Linux rendszeren a fajlra jobb
gombbal kattintva és a ,lemezre iras” opciot valasztva, Windows alatt példaul az ingyenesen elér-
het6 Infra Recorder nevii alkalmazassal tehetjitk meg.

Amennyiben USB kulcsrdl telepitenénk, a lemez kiirasdhoz specialis szoftverre lesz sziikségiink.
Linux alatt ez az usb-creator, mig Windows alatt a UNetbootin nevii alkalmazassal a legegysze-
riibb.

A telepités inditasdhoz mindkét esetben helyezziik be a gépbe a telepité médiat, és inditsuk tjra.
A gép kézikonyvében szereplé modon valasszuk ki a rendszerinditasra szolgal6 eszkéznek (boot
device) az optikai meghajtot vagy az USB kulcsot. Szamos esetben ezt az F12 billentyi megnyoma-
saval tehetjiitk meg.

A telepités menete

A telepit6 elindulasakor altalaban elséként ki kell valasztanunk egy meniiben, hogy telepiteni
(install) szeretnénk a rendszert. Ne ijedjiink meg, ha ezutan hosszabb ideig varnunk kell, ilyenkor
toltédik be a telepitéshez sziikséges alaprendszer.

A telepit6 betoltése utan egy varazslo jellegt feliilet fogad minket, amely az els6 lépésként kiva-
lasztott nyelven végigvezet minket a telepités menetén.

A telepités soran szamos kérdésre kell valaszolnunk. Az egyik els6 kérdéscsoport a helyi bealli-
tasokra vonatkozik: ki kell valasztanunk a rendszer alapértelmezett nyelvét, a billentytikiosztast,
valamint az orszagot vagy az id6zonat. Egyes rendszerek megkérdezik, hogy helyi idé vagy UTC
szerint jar a géplnk hardveres oraja — csak akkor valasszuk a helyi id6t, ha az adott gépen Win-
dowst is futtatni szeretnénk. Az orat célszert pontosan beallitani, és az automatikus idészinkroni-
zaciot bekapcesolni (lasd az Egy szerver alapvet6 beéllitasai cimt fejezetet).

A gépiink felhasznaloival kapcsolatban is valaszolnunk kell néhany kérdésre. A rendszerek egy
része létrehoz egy altalanos felhasznalot, akinek joga van adminisztrativ feladatok végrehajtasara.
Mas rendszerek (Debian, CentOS) egy kiilon, root nevi felhasznalonak allitjak be az altalunk meg-
adott jelszot. Az altalanos céla felhasznalonak mindkét esetben célszert, hogy a sajat neviinket
adjuk, és az esetleges tovabbi felhasznalokat majd késébb hozzaadhatjuk (lasd a Felhasznalok és
csoportok cimi fejezetet.)
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A telepitdk elvégzik a halozat alapvetd beallitasait is. Tobb halozati interfész esetén ki kell va-
lasztanunk azt, amelyen az internetet érjiik el — ezt jobb megoldas hijan a kartya tipusa és MAC
cime alapjan kell megtenniink. Amennyiben a hal6zaton automatikus konfiguralas (DHCP) mi-
kodik, azt a telepité automatikusan folismeri és hasznalja. Ha fix beallitasokat szeretnénk meg-
adni, akkor azt a kérdésekre valaszolva tehetjiik meg. Ebben az esetben a gép IP cimére, az
alapértelmezett atjarora és az alhalozati maszkra, valamint a névkiszolgalé cimére lesz szitkségiink
(b6vebb utmutatas az Alap halozati infrastruktira cimt fejezetben).

A telepités legnagyobb figyelmet igénylé pontja a lemezek beallitasa. A legtobb esetben a telepi-
t6 folajanl néhany szovegesen koriilirt beallitast, valamint az egyéni valasztas lehetéségét. Minde-
nek el6tt dontsiik el, hogy sziikségiink van-e szoftveres RAID-re vagy LVM-re, valamint hogy
van-e specialis igénytink a kotetekkel kapcsolatban (részletes ismertet6 és tanacsok a Lemezkeze-
1és cimi fejezetben).
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Csomagkezelés

A legtobb Linux terjesztésben a hasznalt programok Gn. csomagokban érheték el, és az adott
csomag aztan kényelmesen telepithet vagy szedhet6 le a géprél, ha a késébbiekben f6loslegesnek
bizonyul. Két nagyon elterjedt csomagformatum létezik, de mellettiik tobb kevésbé elterjedten
hasznalt disztribucié hasznal sajatot.

Az egyik, az eredend6en a RedHat altal kifejlesztett RPM (RedHat Package Manager) formatum.
Kezeléséhez egy egyszert parancssoros eszkozt biztositanak, ennek neve szintén rpm. Ezt a cso-
magformat hasznalja tobbek kozott a kereskedelmi RHEL — Redhat Enterprise Linux Server (és az
ezek klonjaként létezé CentOS, és Scientific Linux), a Fedora, a szintén kereskedelmi SLES - Suse
Linux Enterprise Server, és az OpenSuse. (Valamint par kisebb terjesztés.)

A masik nagyon elterjedt csomagformatum a Debian terjesztéshez kotédik, neve DEB. A kezel6-
parancs neve dpkg. A DEB-formatumot hasznalja nyilvan a Debian, és az abbdl kinévé Ubuntu (és
természetesen az 6sszes Ubuntu gyerek: Xubuntu, Lubuntu, Kubuntu, stb.), illetve néhany mas
Ubuntu szarmazék, mit pl. a Linux Mint.

Altaléban az egyes csomagformatumok — noha beliilrél teljesen masként néznek ki, hasonlé
funkcionalitast nyujtanak: valamilyen formaban tarolédnak benne az adott csomagot alkoto fajlok
(pl. az RPM-ben egy CPIO-archivum, mig a DEB-ben egy AR-archivumban), ezen kiviil a csomag-
hoz tartoz6 kiilonb6z6é metainformaciok.

Csomag metainformaciok

A csomag jellemz6i kozé tartoznak a felhasznalok szamara fontosabb (pl. milyen fajlok alkotjak
az adott csomagot) és kevésbé fontos adatok (latszolag ide tartoznak pl. az egyes fajlok sértetlen-
ségének ellenérzésére hasznalhat6 kiillonb6z6 ellen6rz6-6sszegek, hash-értékek).

Fontos szempont egy csomagkezel6 rendszer és egy csomagformatum ,jésagaval” kapcsolatban,
hogy milyen lehetéségeket nyujt. Azaz:

— a korabban telepitett csomagot kénnyedén le lehet-e szedni a rendszerbdl
— van-e lehet6ség a csomagok frissitésére

— van-e fugg6ségkezelés (azaz jelzés arra, hogy ,A” csomag csak valamely nem ebbe a csomagba
tartozé komponens megléte esetén miikodéképes, a nélkiil esetleg nem is lehet, vagy csak nem
érdemes telepiteni). Van olyan csomagformatum, amely fajlokra, és olyan is, amelyek csoma-
gokra vonatkoz6 fliggéségkezelést ismer.

— van-e itkozésvizsgalat (az el6z6 ellentéte: csak akkor lehet telepiteni ,,A” csomagot, ha egy ma-
sik komponens nincs telepitve a rendszerben).

— a csomagok megbizhatosaganak kérdése (el vannak-e, vagy egyaltalan ellathatoak-e a csoma-
gok pl. digitalis alairassal, amely biztositja a csomagok sértetlenségét)
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DEB-csomagok alapszintu kezelése

Ha a kezlinkben van (telepité CD-n, DVD-n, vagy halozatrol letoltott formaban) egy *.deb fajl,
akkor egyszertien

dpkg -1 csomag.deb
parancs segitségével telepitheté. Ha sziikséges lekérdezni, hogy milyen csomagok vannak a rend-
szerben telepitve, akkor pedig a

dpkg -1
teszi ezt lehet6vé. Ha korilbelil sejtjik a csomag nevét, akkor sziirhetjiik a keresést a

dpkg -1 zen\*
formaval.

Amennyiben az érdekel, hogy egy adott nevt, telepitett csomag milyen fajlokat tartalmaz, akkor
a

dpkg -L zenity
paranccsal kaphatjuk meg a kivant informaciot. Néha hasznos lehet a forditottja: megtalalni, hogy
egy konkrét fajl mely csomag részeként telepiilt a rendszerbe:

dpkg -S /usr/bin/test
Es végiil, ha eltavolitani szeretnénk egy csomagot, akkor toréljiik le:

dpkg -r csomagnév

Sajnos ez utobbi mivelettel van egy kis probléma. A csomagokhoz tartozhatnak konfiguracios
adatok. A telepités soran ahol sziikséges, lefut egy konfigural6 1épés, és a fenti -r opcidju torlés ezt
az adatot a rendszerben fent hagyja. (Ennek van j6 oldala is.) Amennyiben ezekre az adatokra mar
nincs sziikség, a telepitett csomag eltavolitasakor érdemes ezen formak valamelyikét hasznalni

dpkg -r --purge csomagnév
dpkg -P csomagnév

a torléshez.

RPM csomagok alapveto kezelése

A keziinkben levé *.rpm fajlok telepitése hasonléan egyszeri:

rom [ -i | -U | -F Jcsomag.rpm

Az install (-i opcid) mivelet mellett 1étezik az upgrade (-U) és a freshen (-F) verzio is: az install
feltelepit egy csomagot, és az esetleges korabbi verzidja ugyanannak a csomagnak megmarad. Az
upgrade esetén a korabbi verzi6 eltavolitasra keril a telepités soran, de ha nem volt fent korabbi
verzio, az se baj, telepill az 0j. Ezzel szemben freshen esetén csak akkor telepiil az adott csomag,
ha volt fent korabbi verzi6 (ekkor viszont azt az upgrade-hez hasonléan frissiti.) Jellemz&en az
install helyett az upgrade-et preferaljak (nem nagyon van értelme ugyanabbdl a programbol egy-
nél tobb verziot feltelepiteni, kivételként altalaban csak a kernel-csomagokat emlegetik).

A feltelepitett csomagok listaja lekérdezhet6 a
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rpm -qa
paranccsal (ahol az “a” opcid az “all”, minden csomag jelentéssel bir.) Adott nevii csomag telepitett
allapotanak ellenérzése:

rpm -q zenity

Egy telepitett csomaghoz tartozo fajlok listazasa

rpm -ql zenity
A “melyik csomag telepitésétdl lett ez a fajl” kérdésre pedig az

rpm -q -f /usr/bin/test
parancs adja meg a valaszt.

RPM alapu rendszer esetén is lehet eltavolitani egy csomagot, ehhez az

rpm -e csomagnév
parancs hasznalhato.

Fenti dpkg és rpm parancsok hasznalatanak komoly hatuliitéje, hogy a fiiggéségkezelés csak fé-
lig mikodik. RPM esetében jellemzden fajl alapu fiiggéségek szerepelnek a metaadatok kozott, igy
valahogyan meg kell keresni, hogy a fiiggdségi fajl melyik csomag része ahhoz, hogy a csomagot
begytjthessiik, és telepithessiik.

Magasabb szintlii csomaghasznalat: repok

A rendes fiiggéségkezelést a repdk (repository, csomagtarold) bevezetése jelentette. A repokban
csomagot tarolunk ( és csomag metaadatokbol felépitett adatbazisokat). A repok lehetnek lokalis
konyvtarstruktarak, vagy akar ftp-vel, http-vel elérhet6 szerveren talalhato tavoli torolok. A repo-
kezeléshez ujabb parancsok jelentek meg.

A DEB-alapti rendszerekhez ez lett az APT (A Package Tool). Jellemz6en a /etc/apt konyvtarban
talalhato az APT konfiguracidja. Ezek olyan jellemz6k, mint hogyan érjiik el a kiils6 szervereket
(pl. a proxy adatok), és milyen tarolokat hasznalunk a csomagok keresésekor.

Az APT készlethez tartozik a leggyakrabban hasznalt apt-get nevii parancs, meg az apt-cache (de
csomagok telepitésével ujabb parancsokkal bévithet6). Ezek parancssoros eszkozok, de van aki
jobb szereti a karaktergrafikus aptitude-ot.

Az RPM csomagformatum esetében a repé6-alaptl csomagkezelés kicsit bonyolultabb. A Red Hat
vonal egy YUM (Yellowdog Update Manager') nevii eszkozt valasztott, ahol a parancs neve: yum.
A Suse-vilag e helyett hivatalosan a Zypper nevi eszkozt hasznalja. A parancs neve szintén zyp-
per. Ezekhez létezik alternativa is, talan a legismertebb az Apt4RPM nevii eszkoz, amely a DEB-
ekhez kifejlesztett APT-t igazitotta az RPM csomagformahoz. (Szerz6k ismernek olyan kelléen
nagy rendszert, ahol a Zyppert a YUM valtotta, mashol az Apt4RPM-re cserélték le.)

Funkcioit tekintve nem nagyon térnek el egymastol az egyes eszkozok — természetesen van
olyan, amit csak az egyik, a vagy masik tesz lehet6vé, és természetesen a parancsok neve és para-
méterezése is eltér egymastol. Igy a folytatasban lehet hasonlésagokat talalni (és persze eltérése-
ket is).

17. A Yellowdog Linux terjesztés fejleszt6i alkottak meg, onnan jott a név
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APT alapszintti hasznalata

Az APT miikodésének fébb paraméterei az /etc/apt/apt.conf fajlban allithatok be (pl. proxy el-
érés). Tovabbi fontos az un. repok — beallitasuk a /etc/apt/sources.list nevi fajlban torténik. Ha
fentieket beallitottuk, akkor onnantél egy csomag telepités egyszerti:

apt-get install csomagnév

Az APT megkeresi, hogy melyik repdéban talalhaté meg az adott csomag, ellendrzi a fligg6ségeit,
letolti a csomagot és a fiiggGségeket, és szépen sorban feltelepiti 6ket. A fiiggd csomagokhoz mel-
lékesen beallitja azt az informaciot, hogy fuggdségként keriiltek fel, meg azt, hogy mely csomag
fuggbségeként. Az, hogy ez egy fiiggdsége valaminek, az azért érdekes, mert ha az 6sszes olyan
csomagot eltavolitjuk, amelynek ez a csomag fiigg6sége volt, akkor ez a csomag maga is eltavolit-
hatéva valik. E16z6 1épés
apt-get remove --purge csomagnév
vagy

apt-get purge csomagnév

paranccsal, mig az “arvan” maradt csomagok eltavolitasa az

apt-get autoremove --purge
paranccsal intézhetd el.

A csomagoknak idénként Gjabb verzidi jelennek meg. Ezeket a frissitéseket két lépésben érhet-
juk el. Az

apt-get update

parancs frissiti a csomagokra (és verzidjukra) vonatkozo6 adatbazist, mig az

apt-get upgrade

maguknak a telepitett csomagoknak a frissitését intézi el. Mivel a csomagok telepitése és frissitése
soran elég sok csomag keriilhet be a lokalis csomag-cache-be (helye /var/cache/apt/archives
konyvtar), ezért érdemes rendszeresen lefuttatni az

apt-get autoclean

parancsot, ami a mar felesleges csomagfajlokat torli a cache-bél, illetve ha nagyon sziikdsen al-
lunk hellyel, akkor akar a

apt-get clean

parancsot is hasznalhatjuk, amellyel az egész lokalis cache kiiirithetd

A feltelepitett csomagokkal kapcsolatos kiillonb6z6 informaciok lekérdezheték az apt-cache nevi
paranccsal. Pl. mely csomagoktol fiigg (és mikkel itkozik) egy adott csomag:

apt-cache depends binutils

vagy a forditottja, az adott csomagtol mely mas csomagok fiiggenek (hivatalos neve reverse de-
pendency)

apt-cache rdepends binutils
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ha telepitjiik az apt-file nevii csomagot, kapunk néhany érdekesebb funkciot is. Példaul egy cso-
mag tartalmat a nélkil ki tudjuk listazni, hogy magat a csomagot le kellene tolteni. Persze ez nem
megy magatol, ehhez az apt-file adatbazisat is rendszeresen frissiteni kell :

apt-file update
Ha megtortént a frissités, akkor mar mehet a listazas:

apt-file list csomagnév

Ugyanigy kereshetjiik azt is, hogy egy konkrét fajl mely csomagban van:

apt-file search /usr/bin/nvi

YUM alapszintu hasznalata

A YUM is konfiguralandé. Ehhez a paramétereket a /etc/yum.conf, a repokat pedig a /etc/yum.-
repos.d konyvtarban levé fajlokkal kell beallitani. A konfiguralas utan a yum hasznalhat6

Csomagtelepités yum segitségével:

yum install csomagnév
A telepitett csomag eltavolitasa:

yum remove csomagnév

A telepitett csomagok frissitése:

yum upgrade

Természetesen, mivel YUM alatt is 1étezik fuggéségkezelés, itt is el6fordulhat, hogy arvan ma-
radnak csomagok, ezek eltavolithatoak a

yum autoremove

paranccsal.

A telepitések soran letoltott fajlok a /var/cache/yum konyvtarban gytlnek, takaritasa a

yum clean packages

paranccsal torténik.

Ha valamely csomagot keresiink, akkor hasznalhat6 a

yum whatprovides /usr/bin/test

illetve a

yum search coreutils

parancsok.
Figgbségek listazasara jo a
yum deplist csomagnév

parancs.
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Zypper alapszintii hasznalata

Konfiguralas: /etc/zypp/zypper.conf és /etc/zypp/repos.d
Csomagtelepités:

zypper install csomag

Csomageltavolitas:

zZypper remove csomag

Frissités: az adatbazis frissitése (ez reponként automatizalhato)

zypper refresh

Es a csomagok frissitése:

zypper update
Cache (helye: /var/cache/zypp/packages) tiritése

zypper clean
Keresés
zypper search coreutils
zypper what-provides coreutils

Mint fentiekbdl lathato, a repon alapuld eszkozok alapfunkeidi meglehetésen hasonloak, idén-
ként még az alparancs neve is megegyezik. Sajnos az apré killonbségek a heterogén rendszert tize-
meltet6k szamara kicsit kellemetlenné teszi a dolgot.

Az egyes csomagkezel$ eszkozokrdl fent felvazoltak persze nem tekinthet6k teljes kort infor-
macionak, azaz a hasznalt rendszer figgvényében érdemes jobban elmélyedni a dokumentaciéban.
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Alap halozati infrastruktura

Ahhoz, hogy linuxos szamitégépiink képes legyen a halozat tobbi gépével kommunikalni, mini-
malisan szitkségilink van egy halozati interfészre és a halozati paraméterek megfelels beallitasara.
Minden gépben van egy specialis, virtualis interfész a lo', amit loopback néven is szoktak emle-
getni, a hozza tartoz6 IP-cim: 127.0.0.1. (Ez jellemz6en automatikusan be van konfiguralva.) Ezzel
akar valodi halozati kapesolat nélkiil is lehet hal6zati kommunikaciét végzé programokat
futtatni/tesztelni a gépen. Linux alatt az Ethernet-interfészek jellemzéen eth0, ethl, stb. néven ér-
het6k el (ez pl. a legijabb Fedora terjesztésben mar megvaltozott), mig a Wifi-interfész jellemz6en
wlan0.

A halozati interfészeket szervereken jellemzden statikusan szoktak konfiguralni, mig a desktop
gépeken elterjedtebb a DHCP-szerver segitségével dinamikusan kiosztott IP-cimek hasznalata. A
statikus konfiguralashoz a UNIX-vilagbol 6rokalt ifconfig volt hasznalatban, ma viszont egyre in-
kabb egy sokat tudé 4j eszkoz, az ip nevi parancs javasolhato. (Ez sok esetben egy iproute — vagy
iproute2 — nevili csomag részeként keril fel a gépre.) A folytatasban mi is ez utobbit fogjuk hasz-
nalni, de odairjuk a régebben elterjedtebb format is. Oka: sokan vannak - f6leg egyéb *X-rend-
szerr6l érkezbk, vagy heterogén rendszereket tizemeltetdk, akik a hagyomanyos eszkozoket

szeretik a mai napig hasznalni; raadasul a net tele van ezeket a régebbi eszkozoket hasznalo leira-
sokkal.

Fontos tudni, hogy mint a legtobb adminisztracios tevékenység, a halozat konfiguralasa is rend-
szergazda jogosultsagot igényel. E miatt minden parancs esetén mindig mindenki figyeljen, hogy
az altalunk megadott parancsot sudo parancs esetleg su -c ‘parancs’ formaban, vagy barmilyen a
hasznalt terjesztésben rendelkezésre allo eszkozzel, vagy a céges eldirasokban javasolt moédon, de
a lényeg, hogy rendszergazdaként hajtsa végre.

Az IP parancs

Az ip parancs egymaga szolgal a halozati interfészek konfiguralasara, az utvalaszto tabla bealli-
tasara, kiilonboz6 specialis halozati eszk6zok (pl. bridge, vagy aggregalt interfész) létrehozasara és
még ezernyi masra. Szintaxisa e miatt kicsit bonyolult, idénként kevéssé intuitiv (s6t néha logi-
katlan), de hamar megszokhat6. A parancsnak megadhatunk kiilonb6z6 opcidkat, mint pl. -o
(oneline) egysoros kimenet, -d (detail) részletesebb informaciok, -s (statistics) forgalmi és egyéb
statisztikak, stb. Az opciok teljes listajahoz illetve az ip parancs tomor leirasanak megnézéséhez
még ezen kiviil az eredeti fejlesztd, Alexey N. Kuznetsov altal irt “IP Command Reference” cimt
dokumentum, ami a legtobb terjesztésben a csomag részeként feltelepiil - Ubuntu alatt pl. a
/usr/share/doc/iproute-doc/ip-cref.ps.gz fajlban talalhat6 meg.

18.Egyéb, UNIX és UNIX-szer(i rendszereken (s6t korai Linuxokon is) ennek neve 100 volt.
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Az IP parancs felépitése

Az opcionalis opcidk :-) utan kotelezéen annak az objektumtipusnak a neve all, amelyikkel vala-
milyen mtiveletet hajtanank végre (link — halozati interfész; address — valamilyen cimzési rend-
szerbeli cim; route — utvalaszto tabla; és i. t.), majd a végrehajtando parancs (add — hozzaad;
delete — torol; list/show - listaz, megjelenit; set — beallit; stb), és azok paraméterei. Legtobb ob-
jektumtipus esetén van alapértelmezett parancs, igy az akar el is hagyhato. Ez az alapértelmezett
parancs legtobbszor a listazo parancs. Az objektumok neve, a parancs, s6t maguk a paraméterek
nevei is sokszor rovidithetéek, altalaban egy-két karakter megadasa elég — a 1ényeg, ha egyértel-
muen azonosithato, akkor az mar jo. Bizonyos objektumtipus és parancs esetén még alapértelme-
zett paraméter is van, amely neve még akar ugy is elhagyhato, ha az adott paraméter sajat
paramétert igényel. Ez a napi hasznalat soran kényelmessé teszi a hasznalatot, de parancsfajlok-
ban, dokumentacioban kifejezetten ellenjavalt az olvashatatlansag okan. Mi ebben a kényvben az
els6 egy-két esetben kiirjuk, de a 3., 4. helyen mar roviditiink. Azaz pl. ha létre akarunk hozni egy
Uj interfészt, akkor azt

ip link add name dummy® type dummy

formaban adjuk meg, de ha egymas utan t6bb interfészt, akkor a tobbi parancsnal mar réviditjiik:

ip 1 a dummyl ty dummy

Fenti példa kell6en borzalmas, de mind az objektum, mind a parancs nevének roviditése szere-
pel, s6t a hianyzd opcidnév és az opciorovidités is (a type egyébként t-ként nem révidithetd, mert
az alapbdl a txqueuelen opcidt jelenti).

E r6vid, a parancsot (és szintaxisat) boncolgat6 kitéré utan térjiink vissza a gyakorlati részre.

Interfész IP cimének statikus beallitasa

A gépben 1év6 interfészek listaja sokféle modon lekérdezheté. Ma mar az

ip link show

parancs javasolhat6 — rovid formajaban ip [ sh . Ha csak s-et irunk, az nem a show, hanem a set pa-
rancsot jelenti, ezért kényelmesebbek a show helyett a list parancsot hasznaljak ip [ | formaban, s6t
a parancs a korabban emlitettek szerint el is hagyhat6, szimplan csak ennyit irva: ip l. (Hasznalha-
to ezen kivill az ifconfig -a vagy akar a netstat -ia parancs is.) Az el6z6, az interfészeket listazo ip pa-
rancs kimenete valami hasonl6 kell, hogy legyen:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: eth®: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo_fast state
DOWN glen 1000
link/ether 5c:9a:d8:67:89:b2 brd ff:ff:ff:ff:ff:ff

3: wlan®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mg state UP qlen 1000
link/ether 68:5d:43:3f:a0:bb brd ff:ff:ff:ff:ff:ff

4: virbr0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc noqueue state DOWN
link/ether Oe:fb:8d:ae:c9:fb brd ff:ff:ff:ff:ff:ff

Ebbél szerveriinkon a lo, és ha van Ethernet-interfész, akkor az eth0 varhat6 (természetesen le-
het mas is). Mint lathato, a listaban minden interfészhez tartozik egy sorszam, e mogott all kettos-
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ponttal elvalasztva az interfész neve valamint az interfész paraméterei tobb sorban. Ha megadjuk
a -o opciot, akkor minden interfészrél egysoros formaban kapjuk meg az adatokat (ahol az eredeti
kimenetben soremelés all, azt az egysoros kimenetben egy \ jelzi).

Ha az interfész nevét mar tudjuk (a példankban eth0), akkor a halozati beallitasok elvégzése
egyszeri:

ip address add 1.2.3.4/24 broadcast 1.2.3.255 dev eth@
ip link set up dev etho®

Az els6 paranccsal megadjuk, hogy az eth0 interfésznek mi legyen a cime. A tortvonal utan az
un. netmask paraméter all un. prefix forméaban (ami azt mondja, hogy a 32-bites [Pv4-es cim elsé
hany bitjét hasznaljuk a hal6zat azonositasara — a maradék bitek a konkrét gépet azonosit6 un.
host-bitek). Az ip parancsnal kotelezd az un. iizenetszorasi cimet is megadni (a hagyomanyos if-
confignal ez elhagyhat6, a netmask alapjan automatikusan szamolodik).

A masodik paranccsal pedig UP, azaz bekapcsolt allapotba hozzuk az interfészt — e nélkiil nem
forgalmazhatnank rajta keresztiil. Ugyanez a régi ifconfig paranccsal latszolag egy kicsit egysze-

riibb:
ifconfig eth® 1.2.3.4 netmask 255.255.255.0 up

A fenti ip parancsnal a korabban emlegetett roviditések mellett legtobbszor alkalmazott tovabbi
egyszerUsités, hogy a broadcast 1.2.3.255 helyett ennyit irunk: brd +. A +-jel funkci6ja: a netmask
alapjan automatikusan kiszamitott tizenetszorasi cim hasznalata®.

ip a a 1.2.3.4/24 brd + dev eth®

Természetesen egy interfész ideiglenesen kikapcsolhato, ehhez a fenti ip link parancsot kell az up
helyett a down paraméterrel futtatni:

ip link set down dev eth@

Az interfészhez beallitott IP-cimet végleg el is dobhatjuk, ekkor az ip addr parancsban az add
mtvelet del-re cserélendé:

ip address del 1.2.3.4/24 broadcast + dev eth@

Ekkor az interfész visszaall az eredeti, cim nélkili allapotara.

Utvalasztas (routing) beallitasa

Ha egy interfészen beallitottuk a hasznalni kivant cimet, akkor mar csak az utvalaszto6 tabla be-
allitasa sziikséges az alapszinti miikddéshez. Ez szintén az ip paranccsal tehetd meg. Utvalasztas-
nal legjellemz8bb az un. alapértelmezett (default) utvalaszto hasznalata, ezen kivil az egy teljes
halézatot (network route) és az egyetlen gépet megcimzé (un. host route) beallitas szokott sirib-
ben el6fordulni. Az atvalaszto beallitasahoz sziikséges ip parancsok:

ip route add default via 1.2.3.250 # default route
ip ro a 1.2.4.0/24 via 1.2.3.254 # network route
ip ro a 1.2.5.6/32 dev eth® # host route

A sorok végén allo, # mogott allo részek megjegyzések, természetesen a parancs futtatasanal el-
hagyandok. A route objektum neve nem révidithet6 a logikusnak tiné r formaban, az ugyanis a

19. Ezzel kényelmessége kozelit az ifconfig parancséhoz.
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valdszintleg kezdok altal sokkal ritkabban hasznalt, un. szabaly alapt utvalasztas, azaz policy rou-
ting beallitasahoz sziikséges szabalyok — azaz rule-ok - réviditése. A statikus utvalasztas beallita-
sanak szintén van egy hagyomanyos, a UNIX-vilagban hasznalt alternativ parancsa, neve: route.
Fenti beallitasok ezzel a paranccsal igy néznek ki:

route add default gw 1.2.3.250
route add -net 1.2.4.0 netmask 255.255.255.0 gw 1.2.3.254
route add -host 1.2.5.6 dev etho # a “-host” el is hagyhatd

Amennyiben lekérdezni szeretnénk az utvalaszto tabla tartalmat, hasznaljuk az ip route show
(vagy list) parancs, illetve a régebbi route -n.

ip ro 1
A UNIX vilagbdl jott hagyomany ezek helyett a netstat -r -n hasznalata.

Halozati paraméterek dinamikus beallitasa

Asztali gépeknél a statikus beallitassal szemben a dinamikus, DHCP-szerver segitségével megol-
dott halozati konfiguralas a jellemz8. (Sok helyen még a szervereket is DHCP-n keresztiil allitjak
be — igaz, altalaban fix pramétereket kapnak a szerverek.) Linux kérnyezetben ma a legtobb ter-
jesztés az un. ISC-féle DHCP megvaldsitast hasznalja — kliens oldalon mindenképp. Ez tobbségé-
ben egyetlen parancs futtatasat jelenti, neve dhclient. (Ezen kiviil el6fordul mas is, régebben
elterjedt volt a dhcped — DHCP client daemon -, illetve a pump nev(i eszkoz hasznalata.) Az esetek
tobbségében, semmi extra konfiguralast nem igényel a dolog, egyszertien a konfiguralandé inter-
tész nevét kell megadni a klienst konfiguralé parancsnak, a tobbit az mar elintézi. Azaz DHCP-t
hasznal6 kornyezetben elegendé csak a

dhclient eth@

parancs futtatasa. (A dhcpcd ugyanigy hasznalhato, egyediil a pump igényelt az interfész neve elé
még egy “-1” opcidt: pump -i eth0.)

Névfeloldas bedllitasa

Mar csak a névfeloldas bekonfiguralasa van hatra. A gépek neve és IP-cime kozotti 6sszerende-
léshez rendiviil sok lehet6ség adott. Hasznalhato a /etc/hosts nevi statikus fajl. Tetsz6leges cim-
tarszolgaltatas, mint a kihal6félben levé NIS, vagy NIS+, esetleg egy LDAP-szerver. Nem jellemzé,
de akar SQL-adatbazisbol direktben is kérdezhet6k az adatok. Altalaban DNS-szervert szoktak
hasznalni egy erre kitalalt protokoll segytségével. (Amely szerver az adatokat akar szoveges fajl-
ban, akar adatbazisban tarolhatja.) Mivel ennyiféle adatforrasi lehetéség van, els6 1épésként ezt
kell elmagyarazni a rendszernek.

Name Service Switch (NSS)

Ehhez az un. NSS-keretrendszert kell bekonfiguralni, erre szolgal a /etc/nsswitch.conf fajl. Ebben
soronként megadjuk az adatbazist amelynek keresését konfiguraljuk (ugyanis nem csak név-IP
hozzarendelést, de pl. felhasznal6i adatok keresését is szabalyozhatjuk az NSS-sel). Az adatbazis
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neve utan kettésponttal elvalasztva a hasznalandé adatforras(ok) neve(i) all(nak). Azaz ha a név-
feloldast a talan legelterjedtebb modon akarjuk hasznalni, akkor az erre vonatkozé sor igy néz ki:

hosts: files dns

Jelentése: el6bb a lokalis fajlban keresiink, majd ha nincs talalat, a DNS-szerverekhez fordulunk.
A miikodéshez ki kell tolteni a fent emlitett /etc/hosts fajlt. A sziikséges adatok soronként egy IP-
cim, majd sz6kozzel, tabulatorral elvalasztva a gép teljes neve, és esetleges alternativ nevei:

127.0.0.1 localhost.localdomain localhost loopback
1.2.3.254 defgw.localdomain defgw

Viszont ha — mint példankban — DNS-hasznalatot is konfiguraltunk az NSS-be, akkor még egy
/etc/resolc.conf nevi fajl konfiguralasa hatravan®. Ebben a névkereséseknél hasznalatos DNS-
tartomanyneve(ke)t, és a hasznaland6 névszerverek IP-cimét kell megadnunk:

search example.hu example.com
nameserver 1.2.3.254
nameserver 1.2.5.6

Ezzel halozatunk alapszintt beéllitasaval végeztiink. Fenti beallitasok legnagyobb hibaja, hogy
amiket parancssorban allitottunk be (interfészek cime, Gtvalasztasi paraméterek), azok a gép eset-
leges Ujrainditasakor elvesznek. Ezért fenti parancsok hasznalata kevés, szitkkség van ezeknek az
informacioknak a maradandéva tételére. Ezt a kiillonb6z6 terjesztésekben kiilonboz6 fajlok szer-
kesztésével lehet megoldani (most eltekintve attol, hogy egyes terjesztésekben ehhez vannak eset-
leg karakteres, vagy akar grafikus feliilet(i eszk6zok — melyek altalaban ugyanezeket a fajlokat
modositjak).

Ubuntu: /etc/network/interfaces

RHEL/CentOS/Scientific Linux: /etc-sysconfig-network-scripts/ifcfg-eth0

OpenSuse/SLES: /etc/sysconfig/network/ifcfg-eth0

Ubuntu esetében minden interfészt ugyanabban a fajlban, RedHat és Suse esetén pedig minden
interfészt kiilon fajlban (amelynek nevében benne van az interfész neve) kell beallitani.

20. Erdemes még utananézni az un. resolvconf nevii eszkdznek, kicsit bonyolultabb dolgokat lehet vele megcsinalni,
mint ami itt szerepel.
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Egy szerver alapveto beallitasai

A legtobb szervertelepitésben van egy kozos pont, akarmilyen feladatra is hoztuk létre a szer-
vert, ez pedig nem mas, mint az igynevezett alapvetd beallitasok elvégzése. Ez igaz lehet egy sok
felhasznalds levelezGszerverre, egy webszerverre, de akar egy beléptet6 rendszert kiszolgalo be-
agyazott Linux rendszerre is. Hiszen gondoskodnunk kell réla, hogy az id6 be legyen allitva a
megfelel6 id6zona szerint, az fsck ugy legyen beallitva, hogy ne akkor induljon el egy 4 6ras le-
mezellendrzés, amikor a legkevésbé kellene, vagy tudjunk réla, ha egy lemez rakoncatlankodik, de
természetesen ugyanilyen fontos az is, hogy a cron be legyen allitva, legyen roéla naplo6 stb. Ez a
fejezet tehat feltételezi, hogy tul vagyunk egy Ubuntu LTS rendszer telepitésén, ahol még nem te-
lepitettiink semmi specifikusat (web, FTP, mail stb. szolgaltatast) és mar felraktuk a biztonsagi
frissitéseket. Nézziikk meg tehat, milyen alapvet6 teenddink vannak.

Halozattal osszefuiggo teendok

Ma mar alap telepitésben nem kapunk telnetd-t, és portmap sem figyel automatikusan, de els6
lépésként érdemes feltelepiteni az nmap segédprogramot: apt-get install nmap Majd az nmap local-
host parancs segitségével megnézni, hogy milyen TCP portok vannak nyitva alap kiépitésben a gé-
punkon. Ha szitkségesnek érezziik, akkor vegyiik el6 a tiizfal fejezetet és az azokban leirtak
alapjan huzzunk fel legalabb egy alap iptables-t. Ezzel egyiitt érdemes a szamunkra feleslegesen
fut6 alkalmazasokat eltavolitani. Azaz, ha valamiért telepitésre kerilt egy POP3 szerver, de funk-
cionalitasa nem lesz, akkor azt tavolitsuk el. Egy alap rendszerben jobbara csak az SSH portnak
érdemes latszania.

Lemezkezeléssel osszefiiggd teendok

Alap beallitas szerint minden 20. Gjrainditast, illetéleg 20 napot kovetden a soron kovetkezé 1j-
rainditasnal a rendszer kényszeriteni fog egy fajlrendszer-ellendrzést. Mivel jellemz&en a szerve-
reket tavolrdl érjik el (SSH-val) ezért jellemz6en nem vagyunk ott, amikor pl. egy kernel frissités
miatt bekovetkezik az Gjrainditas utani lemezellenérzés. Normal esetben ez a lemezméret és a raj-
ta tarolt allomanyok fiiggvényében lehet 20 perc, de lehet 4,5 6ra is. Ha pl. 100 kB-os képalloma-
nyokbdl tarolunk 2 TB mennyiséget, akkor ez bizony 4,5 o6ra is lehet. Megszakitani nem érdemes,
és nem is tanacsos. Viszont ha a rendszer talal sériilt allomanyokat, amelyeket szeretne megjavi-
tani, akkor atlép interaktiv izemmodba, és kérdezni fog. Igen am, de az fsck programot a rendszer
halézat nélkiili izemmodban, alacsony init szinten inditja, igy hacsak nem rendelkeziink a gépre
fixen vagy ideiglenesen rakotott IP-konzollal, akkor nem fogunk tudni beavatkozni. Ezért ha ugy
gondoljuk, hogy jo mentést fogunk felépiteni és bizunk az fsck automatikus javité képességeiben,
akkor célszerti megmondani az fsck-nak, hogy alapallapotban a feltett javito kérdésekre valaszol-
jon igent, amelyet a /etc/default/rcS allomanyban az FSCKFIX=yes érték beallitasaval tudunk elérni.

Ha mar beallitottuk az automatikus igent, célszer(i a lemezeinkre beallitani egy vallalhat6 id6-
tartamot, azaz mondjuk meg mi az fsck szamara, hogy mennyi idénként és hany tjrainditason-
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ként szeretnénk kikényszeriteni az ellendrzést. Erre a feladatra a tune2fs programot célszert
hasznalni:

tune2fs -1 /dev/sda3

A -l opcioval lekérdezhetjiik az alapbeallitasokat, és megtudhatjuk, mikor lesz a kovetkezd ter-
vezett lemezellen6rzés — ebben a példaban — a /dev/sda3 jel6lést particion. Megvaltoztatni pedig a
tune2fs -c 40 -i 30d /dev/sda3 segitségével tudjuk, amikor is 40 csatolas vagy 30 nap eltelte utan
fogja kovetelni az ellendrzést.

Szintén érdemes a tune2fs -m opcidjaval a csak rendszergazda szamara fenntartott teriilet nagy-
sagat az alapértelmezett 5%-rdl alacsonyabbra, de még vallalhatd méretiire allitani — van, aki a
0,1%-ot tekinti megfelel6nek.

Most, hogy ezeken tul vagyunk, érdemes telepiteniink egy programot, amely figyelni fog a leme-
zeinkre helyettiink. Még a szerver tervezésénél eldontottiik, hogy hardveres vagy szoftveres
RAID-et alkalmazunk, vagy egyiket sem (ez nem javasolt!). Viszont akarmelyik megoldast is va-
lasztottuk, a lemezeket figyelni kell, hogy az esetleges meghibasodasrol még idében értesiilhes-
sink. Erre a feladatra a leginkabb alkalmas program a smartmontools. Ez az eszkoz a SMART
adatokat biztosito merevlemezek megfigyelésére szolgal. A legtobb ma kaphato lemez mar rendel-
kezik azzal a képességgel, hogy folyamatosan és/vagy meghatarozott id6kozonként énellenérzése-
ket futtat le, figyeli a lemezek kornyezeti paramétereit: melegedést, felporgési id6t, élettartam
id6t, ki/be kapcsolasok szamat stb. Ezekbdl az adatokbdl kovetkeztet arra, hogy egy merevlemez
lehetséges meghibasodasa be fog-e kovetkezni. Felhasznal6i kornyezetben ezen adatok megtekin-
tésére vagy a parancssori megoldas (smartctl -a /dev/sdal), vagy pedig a jobban atlathaté6 GSmart-
Control ajanlott. Beallitasa viszonylag egyszert, és a gyakorlati tapasztalat az, hogy a jol beallitott
onellendrzési ciklusokat is magaban foglalo konfiguracio képes lehet még az adatvesztést megel6-
zben jelezni. Szerveroldalon képes egytittmiikodni a gyartok sajat platformos Linux RAID prog-
ramjaival, de sajnos nem mindegyikkel.

Telepitése egyszert:

apt-get install smartmontools

Ennek kiadasa utan a fiiggéségekkel egyiitt telepiil a smartmoontools. Els6 teendénk, hogy el-
dontsiik, milyen lemezeket akarunk figyeltetni vele. Célszert az 6sszes SMART-kompatibilis ren-
delkezésre all6 lemezt megfigyelni. Szoftveres RAID esetén az Osszes fizikai lemezt egyenként be
kell ftizni, hardveres RAID esetén pedig érdemes a gyartok hozza adott szoftverét is hasznalni, il-
letve megnézni, hogy az adott hardvervezérl és a smartmon egyiitt tud-e m(ikodni. Nézziik az
egyszerl esetet, amikor 1-2 SATA vagy SAS lemez van a gépunkben, vagy SoftRaid vagy single
tizemmodban. Nézziik meg, hogy a lemezeink alkalmasak-e a SMART adatok kinyerésére:

smartctl -a /dev/sda
smartctl -a /dev/sdb

Valami ilyesmit kellene kapnunk:

=== START OF INFORMATION SECTION ===
Device Model: ST91000640NS
Serial Number:
LU WWN Device Id: 5 000c50 04edl10873
Firmware Version: FTA2

User Capacity: 1,000,204,886,016 bytes [1.00 TB]

Sector Size: 512 bytes logical/physical

Device 1is: Not in smartctl database [for details use: -P showall]
ATA Version 1s: 8
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ATA Standard 1is: ATA-8-ACS revision 4

Local Time -s: Thu Aug 8 14:36:43 2013 CEST

SMART support is: Available - device has SMART capability.
SMART support is: Disabled

=== START OF READ SMART DATA SECTION ===
SMART overall-health self-assessment test result: PASSED

Tovabba rengeteg olyan adatot, hogy hany fokos a lemez éppen, illetve hanyszor volt ki- és be-
kapcsolva, vagy hogy mennyi ideje porog mar. A lényeg, hogy a SMART adatok kiolvashatoak, te-
hat allitsuk be a SMART flag-et ENABLED allasba a kovetkezéképpen:

smartctl -s on -a /dev/sda
smartctl -s on -a /dev/sdb
Ha ezzel megvagyunk, akkor tudassuk a rendszerrel, hogy szeretnénk, ha bizonyos id6k6zon-
ként figyelné a lemezeinket, szerkessziik a /etc/default/smartmontools allomanyt:

enable_smart="/dev/sda /dev/sdb"

Ebben adhatjuk meg, hogy a fizikai lemezeinket hogyan hivjak, még akkor is ha val6jaban mi
/dev/md1-ként hivatkozunk ra. Jelen példa mind a két szoftveres RAID lemezt figyelni fogja.

start_smartd=yes

Alapesetben off értékkel vagy kommentezve talalhato, ha atraktuk on-ra, akkor a rendszer az in-
ditasatol automatikusan figyelni fogja a lemezeket is.

smartd_opts="--1interval=1800"

Megadhatjuk masodpercben az ellenérzés gyakorisagat. Figyeljiink oda, hogy ha a smartd-t en-
gedélyezziik, akkor altalaban nem kell, s6t ellenjavallt felsorolni a figyelendé lemezeket, ugyanis a
smartd alapbeallitassal automatikusan megkeresi.

Az alapbeallitasok megadasa utan a service smartd restart kiadasaval tudjuk root-ként (vagy sudo-
val) érvényesiteni modositasainkat. A /var/log/syslog alatt pedig mar lathato is lesz, hogy a
smartd figyeli a lemezeinket. Az alapbeallitasok mellett a root fog levelet kapni, ha varhato vagy
bekovetkezett egy lemezmeghibasodas. Az alapbeéllitasokat a /etc/smartd.conf allomanyban tud-
juk finomitani, pl. ha masnak szeretnénk a figyelmeztetéseket kiildetni, vagy ha egy komplett ta-
mogatott hardver RAID-et akarunk figyelni.

Hardveres RAID figyelése: szamos hardveres RAID megoldas 1étezik a piacon. Szerencsére a gyar-
tok is felismerték azon igényeket, hogy az eszkozeiket nem csak hasznalni szeretnénk, hanem
megfigyelni is. Igy szamos gyartéi szoftvermegoldas sziiletett, amely nem feltétlen szabad szoftver
(1. a Debian Wiki 4ltal karbantartott listat). Erdemes egyedileg megnézni ezeket a segédprogra-
mokat, mert felhasznalasukat tekintve ingyenesek, de a licenciik alapjan nem mindig szabad szoft-
verek.

Jellemz6en mindegyik program igényel valamilyen minimalis szkriptelést, amely segitségével au-
tomatizalni tudjuk pl. az 6rankénti allapotlekérdezést, illetve csak a hibak vagy hiba-elérejelzések
megfigyelését, de ezek jellemzben 2-3 parancs 1 shell szkriptbe gytjtése, illetve esetenként egy diff
vagy egyéb alap parancs kombinaciojat jelentik. A szkript eredményét pedig e-mailben elkiildve
és/vagy naploszerverben feldolgozva kaphatunk értesitéseket a RAID aktualis allapotarol.
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Az ido kérdése

Fontos, hogy a szerveriinknek be legyen allitva az id6z6na paramétere, amit a tzconfig parancs
segitségével tehetiink meg. A Magyarorszagon tizemeltetett és hasznalt rendszereknél praktikus
Budapest beallitast alkalmazni. A szerveren kliensként tehat a két leginkabb elterjedt lehet6ség
kozul valaszthatunk az id6 szinkronizalasahoz: a napi rendszerességgel ki- és bekapcsolt gépek
esetén, kozelit6leg megfelelé eredményt érhetiink el egy a gép bekapcsolasakor automatikusan
lefuto, a gép orajat a kozponti 6rahoz igazitd parancs segitségével. Ez az ntpdate parancs, haszna-
lata:

ntpdate -b time.kfki.hu

Mig a ,-b” opcid hasznalata javasolt, addig a time.kfki.hu helyett inkabb valasszunk valami ne-
kiink megfelelét, ilyen lehet példaul a hu.pool.ntp.org (Magyarorszagrdl — mas orszag esetén java-
solt azon orszag orszagkodjat hasznalni a ,hu” helyett). Amennyiben a gép folyamatos iizemben
mukodik (a szerverek tipikusan ilyenek, de kényelmi okokbdl sokan a munkaallomasokat se
kapcsolgatjak), a bekapcsolaskor torténé orabeallitas kevés lehet. Jellemzden a gépek oraja sietni
vagy késni fog egy id6 utan. Ebben az esetben a javasolt hasznalat az, hogy az 6rat folyamatosan
igazitsuk a kozponti érahoz. Ellenben az, hogy meghatarozott idénként (példaul 6ranként, na-
ponta) atallitjuk a gép orajat, felvet egy nagyon sulyos problémat — ilyen esetben elveszitjik az
id6 egy vagy tobb fontos jellemzdjét — a folytonossagot, illetve a monotonitast. Azaz vagy ,luk”
keletkezik — kimaradé idépont — vagy ugyanaz az idépont tobbszor is bekovetkezik. Ezért a bevalt
modszer a régi vekkerorakban alkalmazott ,oralassitas” / ,6ragyorsitas”. Azaz lekérdezzik a koz-
ponti gép orajat, és ha a miénk késést mutat, akkor felgyorsitjuk, ha pedig a miénk siet, akkor le-
lassitjuk azt. Ezt szintén megtehetjik az ntpdate parancs segitségével, ekkor ki kell hagyni a fent
emlitett ,-b” opciot, helyette a ,,-B” hasznalando:

ntpdate -B time.kfki.hu

Majd ezt a parancsot kell 6ranként / napi rendszerességgel lefuttatni (tipikusan cron-boél id6-
zitve). Ily modon futtatva az ntpdate-et, a gép szépen lassan ,hozzakésik/hozzasiet” a kozponti
id6hoz. Komplexebb konfiguraciot igényel az ntpd (régebben xntpd) nevii szoftver, amely elindita-
sa utan folyamatosan fut, és rendszeresen (alapesetben 64 masodpercenként, ez 16 masodperc és
36,4 6ra kozott valtoztathato) lekérdezi a pontos id6t, majd az el6bb targyalt modon, a gép belsé
orajanak felgyorsitasaval / lelassitasaval hozza 6sszhangba a gép orajat a kilvilagéval. Mtikodésé-
hez viszont sziikséges létrehozni egy konfiguracios fajlt (tipikusan /etc/ntp.conf néven létezik),
amelyben minimalisan a lekérdezendé szerver(ek) nevét kell megadni, ,server time.kfki.hu” for-
maban. Nem art tudni, hogy jo par szoftver (példaul a Dovecot IMAP-szerver, vagy altalaban az
adatbazis-kezel6k) rendkiviil zokon veszi az ,idéugrast” — ezek miatt szintén nem javasolt az a faj-
ta oraallitas.

Megjegyzendd, hogy az 6ra folyamatos szinkronban tartasanak két modja (ntpdate -B illetve ntpd)
biztonsagi szempontbdl is kiilonbozik. Az ntpdate hasznalatakor csak a parancs futtatasakor lesz
egy rovid ideig tart6 halozati forgalom, mig ntpd hasznalata esetén az ntpd szerverprogram folya-
matosan fut, és a 123-as UDP porton keresztiil elérhetd. Természetesen ez utobbi hasznalat esetén
van lehet8ség az engedélyezett kliensek korlatozasara.
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Tudjunk a hibakrol, avagy legalabb minimalis
levelezés legyen

Ahhoz, hogy pl. a lemezértesitéket megkapjuk, mindenképpen érdemes egy minimalis levelez8-
szolgéltatast telepiteni a gépre. Ha egy szervert iizemeltetiink, akkor a legegyszer(ibb a Postfix-et
telepiteni a gépre, és minimalis konfiguracioval (esetlegesen csak localhoston elérhetéen) futtatni.
Ha beallitottuk, hogy a root, postmaster, hostmaster stb. aliasok a valds e-mail cimeinkre mutas-
sanak, akkor a le nem futott, vagy hibasan lefutott cron rendszerhibaktdl kezdve minden olyan
tizenetet megkapunk majd, amelyeket a rendszer a root felhasznalénak szant. Ebben az esetben la-
pozzunk a Levelezés fejezethez, ahol egy komplex leirast kapunk A-t6l Z-ig a levelezdszerver tize-
meltetésével kapcsolatban. Ha viszont nem akarunk egy komplex SMTPD-t feltenni a géptinkre,
mivel az pl. egy beagyazott rendszer, esetleg t(izfal és elegendé szamunkra, ha egy jol behatarolt
alkalmazasi kor tud kiildeni, akkor kereshetiink egy egyszertbb, kliensszertt SMTPD-t, mint pl. az
Msmtpd?”, amely a leginkabb elterjedt azonositasokat és kiildési modokat is tAmogatja. Ilyen cél
feladat lehet, amikor pl. egy mikroszervert épitiink RAID-be kotott lemezekkel fajlmegosztasi cé-
lokra, és éppen csak azt akarjuk tudni, hogy a RAID allapota rendben van-e. Az Msmtpd képes le-
velet kiildeni akar egy GMail fiok* segitségével is, igy nem kell relay szerverekre hagyatkoznunk,
hanem ha kilatunk a 465/587-es portokon, akkor kozvetlen a sajat fiokunk segitségével is tudunk
levelet kiildeni.

Utemezés, Cron

Még egy alap rendszerben is vannak olyan feladatok, amelyeket iitemezetten kell végrehajtani.
Tipikusan ilyen a ment6 szkript futtatasa, a kliens alapu éraszinkron, vagy egyszer szkriptek
futtatasa meghatarozott idében. Nézziink egy gyakorlati példat. Képzeljiink el egy olyan, nem ma-
gara hagyott rendszert, amely alapbeallitasban felrakja magéra a sziikséges frissitéseket és az ad-
minisztrator csak akkor néz ra, amikor jelentik neki a felhasznalok, hogy egy rég elfeledett
rendszer nem muikdodik. Ez persze csak akkor fordulhat eld, ha nem ftiztiik fel ezt a gépet pl. a Na-
gios fejezet segitségével a monitoring rendszeriink részévé (lasd ,,A naplozo alrendszer, naplok
elemzése” fejezetet). Ebben az esetben jol johet, ha mar a teljes lemeztelitettség bekovetkezése
el6tt tudomast szerziink errdl a veszélyrél. Szegény ember ha nem akar valamilyen egyéb lokalis
eszkozt erre hasznalni (Munin vagy Nagios), akkor ir ra egy shell szkriptet, mint pl. ez:

/usr/local/bin/df.sh*

#!/bin/bash
FS:H/II
THRESHOLD=90
OUTPUT=(S$(LC_ALL=C df -P ${FS}))
CURRENT=$ (echo ${OUTPUT[11]} | sed 's/%//')
[ SCURRENT -gt $THRESHOLD ] && echo "$FS file system usage SCURRENT" | mail
-s "SFS file system" sajat@e-mailcimunk.hu

21. http://msmtp.sourceforge.net/
22. https://wiki.archlinux.org/index.php/msmtp
23. http://www.cyberciti.biz/fag/mac-osx-unix-get-an-alert-when-my-disk-is-full/
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Ezt persze futtatni kell id6rél id6re, amire leginkabb a cron* alkalmas. A cron egy démon, amely
altalunk elére meghatarozott idé6kozokben képes az elére beallitott szkriptek vagy események
futtatasara. A cron alapesetben telepitésre keriil az Ubuntu LTS esetében, hiszen ez fogja pl. a tele-
pités soran beallitott biztonsagi frissitések automatikus telepitését végezni. A {6 konfiguracios al-
lomanya a /etc/crontab, amely valahogy igy néz ki:

# /etc/crontab: system-wide crontab
# Unlike any other crontab you don't have to run the “crontab'
# command to install the new version when you edit this file
# and files in /etc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh

PATH=/usr/local/sbin: /usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# m h dom mon dow user command

17 * * ko root cd / && run-parts --report /etc/cron.hourly

25 6 W OW W root test -x /usr/sbin/anacron || ( cd / && run-parts
--report /etc/cron.daily )

47 6 § WY root test -x /usr/sbin/anacron || ( cd / && run-parts
--report /etc/cron.weekly )
52 6 1 = = root test -x /usr/sbin/anacron || ( cd / && run-parts

--report /etc/cron.monthly )

A leginkabb javasolt, hogy ezt az allomanyt mi ne szerkessziik, hanem hasznaljuk a felhaszna-
l6knak szant crontab parancsot, ahogyan a kikommentezett szoveg ajanlja is szamunkra. Attol
figg6en, hogy milyen felhasznalé nevében szeretnénk idézitett parancsot futtatni, vagy annak a
felhasznalonak a nevében adjuk ki a crontab -e parancsot, vagy rendszergazdai jogosultsaggal a
crontab -u felhasznalo -e paranccsal is élhetiink. Ezek utan ha még nem valasztottunk alapértelme-
zett szovegszerkeszt6t, akkor most erre lehetéségiink nyilik majd. Mindenkinek javasolt a sajat
megszokott szovegszerkeszt6jét hasznalnia, azzal a megkotéssel, hogy itt egy elirt karakter, vagy
egy véletlen rossz helyre tett sz0koz is komoly bajt okozhat, igy érdemes olyan komplett megol-
dast valasztani, mint a vi szovegszerkeszté. A crontab-ban tehat a kovetkezéképpen helyezhetiink
el szkripteket. A példa legyen a fenti lemeztelitettség-monitorozo szkript:

#perc ora nap hénap hétnapja felhasznalé
program
#(0-59) (0-23) (1-30/31) (1-12) (0-6)
172 W 8 W W root /usr/local/bin/df.sh
Azaz minden 6ra 12. percében meg fogja hivni a df.sh szkriptiinket, amely pedig ha 90%-ban te-
litett a / fajlrendszer, akkor a beéllitott cimre levelet fog kiildeni.

24. http://hu.wikipedia.org/wiki/Cron
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Torténeti attekinteés

A nagygépes UNIX id6k kezdetébdl (kb. 70-es évek eleje) szarmazik az els6 olyan tavoli karban-
tartasra szant eszkoz, amely segitségével a rendszergazda ugy volt képes dolgozni helyszint6l
figgetleniil, mint ha ott a gép el6tt tevékenykedett volna. Ennek a protokollnak a neve Telnet®,
amely az RFC 854-es szabvany leirasban van pontosan részletezve. A kornak megfelel6 szemlélet-
mod alapjan lett kialakitva. Nevezetesen abbol indultak ki, hogy aki képes kezelni egy ilyen esz-
kozt és rendelkezik a megfelelé azonositoval, az a tudasat pozitiv iranyban fogja kifejteni. Talan
ezért (vagy mivel akkoriban nem volt tomeges igény a biztonsagos hal6zati kommunikacioéra, hi-
szen akik nagygépes rendszereken dolgoztak, azok joforman ismerték egymast személyesen), nem
épitettek titkositasi réteget a telnet protokollba. Igaz, abban az idében elterjedt titkositasi réteg
nem is igazan volt. Osszefoglalva, a telnet egy flexibilis eszkdz, amely a terminéltipusoktdl fiigget-
len m6don TCP-n keresztiil kommunikalva kototte 6ssze kétiranyu kommunikacioval a gépeket.
A mai napig majd minden Linux terjesztés alap részét képezi, mivel példaul halézati protokoll
tesztelésre (http, pop3 és sok mas) kivaloan alkalmas. Ma azonban mar egy magara valamit ado
lizemeltet6 tiltja a gépei telnettel valo tavoli elérését, azaz nem futtat telnet-kiszolgalot (telnetd,
azaz telnet ,démon”).

Manapsag inkabb olyan kontextusban keriil a szerver oldali telnet szoba, hogy példaul Nmap*
segitségével megvizsgaljuk, nem maradt-e az alap telepités része a telnetd. Bar igaz, hogy gyakor-
latilag nincs olyan Linux-terjesztés”, amely a szerver részt alapbdl telepitett allapotban tartalmaz-
na.

A telnet multjabdl és jelenébdl jol lathato, hogy ma mar tavoli hozzaférésnél alapkovetelmény a
titkositott kozegben valé kommunikacio és a jogosultsagkezelés, hiszen gyakorlatilag akinek ta-
volrdl helyi tizemeltetdi (root) joga van a gépre, az majdnem olyan jogosultsagokkal rendelkezik,
mintha a gép elé6tt iilne kozvetlenil (eltérés példaul, hogy egyéb eszkoz hijan, a rendszerinditasi
folyamatba nem tudunk beavatkozni, illetve bizonyos hardverhez kapcsoldodé miiveleteket nem
hajthatunk végre — CD/DVD-csere példaul).

SSH

A megoldas egészen 1995-ig varatott magara, amikor is az SSH Communications Security-t a
finn Tatu Ylonen megalapitotta, és létrehozta az elsé SSH (secure shell) szerver-kliens parost. Le-
raktak az alapjait az SSH szabvanynak. Természetesen ahogy lenni szokott, a piac gyorsan reagalt
az SSH megjelenésére, és hamarosan szamtalan fejlesztécég alkotta meg a maga verziojat. Ma mar

25. http://simple.wikipedia.org/wiki/Telnet
26. http://nmap.org/

27. A BSD-ken alapbdl telepitve van, persze nincs engedélyezve a futasa.

46


http://nmap.org/
http://nmap.org/
http://nmap.org/
http://nmap.org/
http://nmap.org/
file:///home/gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/alap/http
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
http://simple.wikipedia.org/wiki/Telnet
file:///home/gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/alap/http

Tavoli elérés: ssh

s s

dasaban kiemelked6. Az OpenSSH projectet Theo de Raadt® vezeti és alapitotta, aki szamos mas,
féleg BSD operacios rendszerrel kapcsolatos fejlesztésben is vezetd.

Az SSH alap eszkozévé valt az tizemeltetéssel foglalkozé emberek szamara, ugyanis rengeteg ad-
minisztracios feladat vagy eleve csak karakteresen végezhet6 el, vagy pedig sokkal gyorsabban
megoldhat6 szinte barhonnan ezen a modon. Készonhet6en a tomeges felhasznalasnak, a legtobb
forgalomban 1év6 okostelefon, vagy egyéb olyan eszkoz, amely alkalmas lehet admin funkciok
végrehajtasara, rendelkezik futtathat6 SSH kliens programmal. Azaz példaul Android, iOS vagy
akar Windows Mobile operacios rendszert futtatd telefonokrdl is beléphetiink vele tavolrol gé-
punkre (ugyanigy régebben a Symbian operacios rendszerekre is szamos kliens létezett és még 1é-
tezik is.). Az egyik legnépszeriibb windowsos SSH kliens a Putty-csomag®, amely MIT licenc alatt
kertil kiadasra (gyakorlatilag a BSD licenccel egyezd feltételek mellett). Ez lathat6 a letoltési olda-
lon is a szamtalan platformra forditott binaris letolthet6ségébél’'. Tudasa olyan komplex, hogy
egy atlagos képességli rendszergazda is csak 5-10%-nyi funkciojat hasznalja ki. Legtobb esetben a
rendszergazda nyit egy titkositott shellt vagy az SSH csomag részét képez6 SCP kliens segitségé-
vel titkositott fajlatvitelt valosit meg. Az OpenSSH weboldalan® szerepl6 elényok koziil kiemel-
hetd, hogy nem csak erds titkositas valosithatéo meg példaul RSA vagy DSA kulcsparok
létrehozéasaval, hanem OTP azonositas™, port tovabbitasa titkositott alagitban, adattomorités az
atvitt adatok esetében automatikusan (egy mobil telefonos kapcsolat esetében — példaul GPRS
kapcsolat — nem mindegy, hogy egy egész képerny6 képét kell allanddan le-fel toltogetniink, vagy
csak egy tomoritett par soros széveget visziink-e at) és még szamtalan olyan elény sorolhato fel
mellette, amely alapeszkozzé teszi a rendszer-tizemeltetésben.

Fontosabb ajanlhato hasznalati modozatok

s s

legtobb disztribucioban. Ha forrasbél telepitettiik, akkor pedig ahova beallitottuk (az ssh telepitése
forrasbol altalanossagban nem javasolhato, tamaszkodjunk a csomag kezelére). Az alapkonfigura-
ci6 a PAM-alapt azonositast és a legtobb esetben a root alapu ssh bejelentkezés lehetségét is
meghagyja nekiink. Mint jellemz6en minden szerver konfig alap kiindulasi konfiguracioja, ez is a
miikédésre van specifikalva, nem pedig a teljes biztonsagra. Erdemes ezért alaposan atnézni a le-
het6ségeket, és a szamunkra elfogadhaté maximalis szintre noveli a biztonsagot. Par példa a szer-
ver beallitasi lehet§ségeire:

AllowUsers, AllowGroups, DenyUsers direktiva: mivel az sshd a PAM-modullal kommuni-
kalva fogja eldonteni, hogy ki az aki beléphet és ki az aki nem, els6 kozelitésben itt felsorolhatjuk
explicit moédon, hogy mi kit engediink. Ez feliil fogja biralni az egyéb felhasznalok probalkozasait.
Példaul megadhatjuk igy is

AllowUsers felhasznalol felhasznalo2 felhasznalo3

PasswordAuthentication, RSAAuthentication, PubkeyAuthentication: 6sszetartozo di-
rektivak, amelyek segitségével letilthatjuk, hogy sima jelsz6 megadasaval beléphessen valaki az

28. http://en.wikipedia.org/wiki/OpenSSH

29. http://en.wikipedia.org/wiki/Theo_de_Raadt

30. http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

31.Kevéssé ismert, hogy UNIX, Linux ala is lefordithatd; sok Linux disztribucié (példaul Ubuntu), és a kiilonb6z6
BSD-rendszerek al4 is elérheté binaris csomagként

32. http://www.openssh.com/features.html

33. http://en.wikipedia.org/wiki/One-time_password
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SSH alrendszer segitségével. A kulcs alapu azonositas lényege, hogy az ssh-keygen® program se-
gitségével létrehozunk egy publikus és egy titkos kulcsbdl all6 kulcspart. A publikus részt feljut-
tatjuk a szerveriink meghatarozott konyvtaraba, majd a megfeleld opcidk kivalasztasaval mar csak
a titkos kulcs birtokosa fog tudni belépni a rendszerbe, a sima /etc/shadow-ban tarolt jelszoval
mar nem. A privat kulcsot jelszoval védett formaban pedig praktikusan egy erre elkiilonitett
konyvtarban az identity- el6tag hasznalataval felcimkézve taroljuk, lasd a példat késébb. A publi-
kus kulcst azonositas nagyban noveli a valos biztonsagot és segitségével megnehezithet6 példaul
egy hatunk mogiil meglesett jelszo, vagy egy keylogger program segitségével rogzitett jelszoval
val¢ illetéktelen behatolas. A konfig allomanyba tehat helyezziik el a

PasswordAuthentication NO
RSAAuthentication yes
PubkeyAuthentication yes

sorokat.

PermitRootLogin: meghatarozza, hogy a root felhasznal6 tavoli elérés segitségével beléphet-e
a rendszerbe. Erdemes tiltani, és a root felhasznal6t semmilyen Linux/Unix rendszeren nem hasz-
nalni. Helyette a sudo” (vagy su) megoldasait preferalni. Hasznalata:

PermitRootLogin NO

Port: itt adhatjuk meg, hogy melyik TCP-porton hallgasson az SSH, ide fogunk tudni csatlakoz-
ni. Az alap beallitas szerint ez a 22-es lesz. Kiilsé (internet) iranybol publikusan elérhet6 szerve-
reknél ezt érdemes tiizfallal védeni, esetleg port kopogtatasos® technologiaval ezt nem
nyilvanossa tenni mindenki szamara. Az alapértelmezettdl eltéré port hasznalata néha magéanak a
rendszergazdanak neheziti meg az életét (sok halozaton beliilr6l a 22-s portra szabad csatlakozni,
ellenben mashova nem.)

Példaul:

Port 2022

ListenAddress: Tobb halozati csatlakozas esetén, megadhatjuk az SSH-nak, hogy melyik ,la-
bon” fogadjon el (tipikusan a menedzsment halébol, illetve azon a labon) kapcsolatot.

Par példa a kliens konfigban javasolhat6 beallitasokra:

~ssh/.config: az ssh kliens esetében szamtalan olyan megoldast alkalmazhatunk amely egysze-
riisiti az életiinket, és jo néhany olyat, amelyet mas szoftver esetében csak plusz szolgaltatasok be-
tizemelésével érhetnénk el. A leggyakoribb kliens oldali beallitas, amikor az altalunk adminisztralt
hostokat felvessziik a .config fajlba, és utana alias formajaban hivatkozunk ra, ez nem csak azért
praktikus, mivel a kulcsot és port szamot is meg tudjuk adni, hanem t6bbek kozott a felhasznalot
is beallithatjuk: példaul:

Host szervereml

IdentityFile /home/user/kulcsok/identity-szervereml
Port 2222

Protocol 2

User felhasznalol

HostName 192.168.1.1

PasswordAuthentication no

34. http://en.wikipedia.org/wiki/Ssh-keygen
35. http://hu.wikipedia.org/wiki/Sudo
36. http://en.wikipedia.org/wiki/Port_knocking
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Hasonléan hasznos paraméter, ha ttizfalon kell keresztiil SSH-zni, ahol a kapcsolat tétlenségi
id6ékorlatja limitalva van, azaz példaul 5 perc inaktivitas elteltével bontja a kapcsolatot, akkor ér-
demes ezt a 3 kapcsolot is hasznalni :

ServerAliveInterval 60
ServerAliveCountMax 10
ForwardAgent yes (ez az agentet allitja be, amelyrdél még lesz szd bbvebben)

Transzparens multi-hop: Ha rendelkezem egy SSHGW géppel, amire bejutva tovabb tudok
menni a WEB szerver gép felé, és onnan tovabb a kvm1-es host gépre (a kvm1 egy virtualis gép,
amelyre csak a host kozbeiktatasaval tudunk jelen esetben belépni), akkor alapesetben a Forward
Agent és ssh-key opciokkal operalva mindenhova be tudok ssh-zni, majd onnan tovabb a kovetke-
zbre. Ha azt szeretnénk elérni, hogy 1 db ssh parancs segitségével azonnal a 3. azaz a végcél
kvm1-es gépre juthassunk el (SSHGW -> WEBSZERVER -> KVM1), akkor a kovetkez6t kell ki-
adni:

ssh -A -t SSHGW ssh -A -t WEBSZERVER ssh -A kvml

Az -A opcié mondja meg az SSH-nak, hogy a ForwardAgent kapcsoldo mindenhol aktiv (ON) le-
gyen, attdl figgetlenil, hogy a klienseken engedve van-e vagy sem. A -t opci6 pedig er6lteti a
Pseudo-TTY allokacioét (ez az interaktiv parancsfuttatasokhoz kell). A fenti SSH képességet a
~ssh/.config fajlban a kovetkez6képpen rogzithetjiik és hivatkozhatunk ra:

Host SSHGW
IdentityFile /home/felhasznalo/kulcsok/identity-MAIN
Port 22
Protocol 2
User update
HostName 192.168.1.1
PasswordAuthentication no
Host WEBSZERVER
IdentityFile /home/felhasznalo/kulcsok/identity-Test
Port 22
Protocol 2
User update
HostName 192.168.1.2
PasswordAuthentication no
Host kvml
ProxyCommand ssh -gq MAIN nc -0 kvml 22

Ha ezt igy rogzitettiik a konfigban, akkor utana egy egyszer(i ssh kvml parancs kiadasa utan (lat-
vanyosan tovabb tart a bejutas, akar 5-10 masodperccel is) egyenesen a kvim1 gépre jutunk.
Ugyanigy akar fajlokat is kiildhetiink kozvetleniil a kvm1 gépre/géprél. Ebben a példaban a tavoli
géprél masolunk a sajat gépiinkre:

scp kvml:/tmp/proba.txt /tmp/proba.txt

Vagy sziikség esetén indithatunk egy tavoli (szintén beagyazott, azaz tlizfal és szerver mogotti
alhalon) desktop gépen egy Nautilus ablakot, és hozzaférhetiink az allomanyokhoz a kovetkez6-
képpen (maradva a felsorolt konfig sorainal képzeljiik azt, hogy a kvm1 gép egy Ubuntu desktop,
tehat fut rajta X szerver):

ssh -X kvml nautilus

kisvartatva egy a kvim1 gépen inditott és az ottani allomanyokat megjelenité fajlkezeld feliiletet
kapunk. A fenti konfigban természetesen a kulcsokat és a felhasznalokat tetszélegesen varialhat-
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juk. Azaz, ha az els6 SSHGW gépen admin felhasznal6é amivel bejutunk, a 2.-on admin2, a kvm1
hoston pedig staff, akkor csak at kell irni a konfigot és persze az scp parancs is miikodni fog uta-
na.

Porttovabbitas: el szokott fordulni, hogy sziikség van egy titkositott adatcsatornara két gép
kozott. Mind az OpenSSH, mint a Putty haromféle porttovabbitasi funkciot tamogat. Talan leg-
gyakrabban a -L (mas néven lokalis) formajat hasznaljuk:

elso.gep.hu> ssh -f -N -L localhost:1111:harmadik.gep.hu:80 masodik.gep.hu

Ezzel a paranccsal a sajat gépiink (elso.gep.hu) 1111-es portjan keresztiil elérjiikk a harmadik.-
gep.hu 80-as portjat, de a harmadik gép gy érzékeli, hogy a masodikrol jottiink (tipikusan ilyen,
amikor egy olyan eszkoz feliigyeleti oldalat kell elérni tavolrdl, amelyik csak a (neki) lokalis halo-
zatrol fogad el kapcsolodasi kéréseket. Miutan a fenti parancsot elinditottuk, a bongészét a
http://localhost:1111 cimre irdnyitva maris a harmadik.gep.hu weboldalan talaljuk magunkat.
Ritkabban hasznalt a -D az un. dinamikus applikacios porttovabbitas, ebben az esetben az ssh SO-
CKS-proxyként viselkedik. Hasznalatahoz SOCKS-proxy tamogatassal rendelkez6 alkalmazas,
vagy a késébbiekben targyalt tsocks sziikséges.

elso.gep.hu> ssh -f -N -D localhost:1080 masodik.gep.hu

A bongészénkben beallitva a proxy tamogatast, és proxy szerverként megadva a localhost:1080-
as adatot, a forgalom az SSH-alaguton keresztiil, a masodik.gep.hu -n keresztiil jut el a cimre.
A harmadik, un. tavoli (remote) porttovabbitas hasznalata (-R opci6) meglehet6sen ritkasagszam-
ba megy.

elso.gep.hu> ssh -f -N -R localhost:1111:harmadik.gep.hu:80 masodik.gep.hu

eredménye: ha valaki a masodik gép 1111-es portjara csatlakozik, az az SSH kapcsolaton keresztiil
atkeriil a kiindul6 (els6) gépre (ahol az ssh parancsot kiadtak), majd onnan csatlakozik a harmadik
gép 80-as portjara. Ez a példa az elsé példa (a lokalis porttovabbitas) megforditasa, azaz amikor mi
szeretnénk elérni azt, hogy valaki kiviilrél elérhesse a mi belsé halézatunkrol elérhet6 eszkozt.
(Mi belilrél megnyithatjuk az ssh-kapcsolatot, de a tavoli ember kiviilr6l nem.)

Korlatozas az SSH-Kkulcs segitségével: ha az a cél, hogy explicit megmondjuk az ssh-kulcs
segitségével, hogy az adott felhasznal6 azonositas utan milyen parancsokat futtathat, akkor az ssh
erre is kinal egy beépitett megoldast (ez azonban nem keverend6 a chroot direktivaval). A kulcs
generalasa utan a publikus oldali kulcsnal a ~/.ssh/authorized_keys fajlban a kovetkez6 megoldast
kell ebben az esetben alkalmazni:

from="192.168.1.1",command="/home/update/validate-parancs" ssh-dsa
AAANas2s4s5za82C1lyc2EAAS9TmMAIPABIWAABAEA8XRLEVyrscvIoImcWd9/gH. ... ..

Ahogy latszik, a kulcs mellett egy IP-cimet hatarozunk meg, majd egy parancsot adhatunk meg.
Ez akar egy shell parancsallomany is lehet, amiben aztan az SSH_ORIGINAL_COMMAND nevt
kornyezeti valtozot felhasznalva akar tobbféle parancs engedélyezésére is lehetéségiink van. Itt*’
egy igen szép példa talalhato. Ennek a gyakorlati jelent6sége példaul az olyan jellegli mentéseknél
van, amikor egy tavoli root hozzaférést kell engedélyezni, amely aztan egy pillanatképet fog készi-
teni egy tavoli ment6 szerverre. Persze célszerl ezt a megoldast keriilni, és forditott logikaval
megoldani, azaz a helyi root felhasznal6 futtatja a mentést, és kiildi at egy ssh-alagut, vagy VPN
segitségével a tavoli szerverre a pillanatképet, nem pedig forditva. A példahoz visszatérve, jelen
esetben az /etc/ssh/sshd_config fajlz érdemes a

PermitRootLogin=forced-commands-only

37. http://troy.jdmz.net/rsync/#validate-rsync
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opcidval kiegésziteni a NO helyett, igy a root kulcsa mellett engedélyezett fenti parancsok futtata-
sara lesz csak lehetdség.

Egy tovabbi lehet6ség az azonositasra a google authenticator és az SSH 6sszeparositasa. Ha
rendelkeziink Androidos vagy I0S-es mobil telefonnal és feltelepitjiik a google hitelesit6 alkalma-
zasat®, akkor lehet6ségiink nyilik arra, hogy Ubuntu LTS alatt az SSH hoz kapcsoljuk. Fontos
tudni, hogy az publikus kulcs alapt azonositas és a ChallengeResponseAuthentication® egyszerre
csak a 6.2 es verzioju OpenSSH-tdl felfele tamogatott. Azonban az Ubuntu LTS nem tartalmaz
ilyen verzié szamu OpenSSH-t, igy a ennek a hitelesitésnek a hasznalata csak akkor javasolt, ha a
publikus kulcs azonositasat kizartuk, vagy valamilyen okbdl kifolydlag ideiglenesen szitkséges,
hogy a kulcs nélkiil, de mégis egy sima jelszavas azonositasnal biztonsagosabb modszerrel férjiink
hozza a gépiinkhoz. Ilyen indokolt eset lehet, ha pl nyaralas kdzben egy internet kavézobol Live
Ubuntu lemez segitségével, de kulcs nélkiil akarunk hozzatérni az SSH hoz és a telefon nalunk
van. A google authenticator telepitésének egyszerti lépései:

sudo apt-get install libpam-google-authenticator

a tarolobol feltelepitjiik az authenticator alkalmazast, majd annak a felhasznalonak a nevében el-
inditjuk, amelyiknek a nevében szeretnénk az azonositast végezni:

$ google-authenticator

A terminalban megjelené QR-kodot a telefonunk google authenticator alkalmazasaval felolvas-
tatjuk, majd a terminalban kozben futé shell script néhany egyértelm( konfiguracios kérdésére
valaszolunk. Ezekutan az /etc/pam.d/sshd dllomanyhoz hozzaadjuk a kévetkez6 sort:

auth required pam_google_authenticator.so
Majd az /etc/ssh/sshd_config allomanyba pedig a kévetkezot:

ChallengeResponseAuthentication yes

Figyeljink arra, hogy a PAM auth be legyen kapcsolva az SSHD beallitasokban (alapesetben be
van). Ezek utan a service ssh restart paranccsal Ujrainditjuk az SSHD-t. Innenté] ha mindent jol
csinaltunk, akkor a slogin -l user@localhost parancs utan kérni fogja a jelszavunkat, majd ha azt jol
adtuk meg, akkor Verification code-ot is kérni fog, amelyet a telefonunk general szamunkra. Ha
6.2-es vagy e feletti OpenSSH val rendelkeziink, akkor bekapcsolhatjuk a kulcsos és a google aut-
henticatort egy id6ben az AuthenticationMethods publickey,keyboard-interactive sshd opci6 segitsé-
gével, de vigyazat, ezt csak a 6.2-es verzio feletti SSH fogja értelmezni!

SFTP alrendszer: az SSH részét képezi az FTP levaltasara kivaloan alkalmas és erésen ajanlott
SFTP alrendszer. Nagyon sok rendszer-adminisztrator a mai napig kénytelen az elavult és ezer
sebb6l vérzé FTP protokoll f6lé iiltetni egy TLS/SSL réteget és azt hasznalni, mivel sok esetben a
kovetelmények kimondjak az FTP protokoll hasznalatat (pl. elavult weblaptervez szoftver stb.).
Pedig az SFTP remek megoldast kinal az SSH 6sszes elényével egyiitt. Tamogatja a chroot-olt kor-
nyezet létrehozasat, felhasznalokra és csoportokra is, vagy akar sftp-only felhasznalokat is 1étre-
hozhatunk. Ezeket kell hozza a szerver beallitasaiba (/etc/ssh/sshd_config) irni:

Subsystem sftp internal-sftp
Match Group sftp-only
AllowTCPForwarding no
X11lForwarding no
ForceCommand 1internal-sftp

38. https://support.google.com/accounts/answer/1066447?hl=hu
39. http://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication
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ChrootDirectory %h

Féként azért nagyon jo valasztas az FTP-vel szemben, mivel az SSH titkositasat és opcioit kinalja
az FTP-vel szemben, igy akar az AllowUsers, DenyUsers stb direktivakat és természetesen az RSA
és DSA kulcsokat is hasznalhatjuk. Szerencsére ma mar szinte az dsszes elterjedt operacios rend-
szerre rendelkezésre all valamilyen grafikus feliilet’, amely segitségével a kezdék is tokéletesen
elboldogulnak. Tovabba az olyan mentésekhez is fel lehet hasznalni, ahol parancs allomany irasa
egésziti a mentést. Tipikusan ilyen teriilet, amikor az SQL-szerver toméritett dump allomanyait
kell idérél idére atvinni valahova (kiegészit6 heti, havi mentés stb.):

sftp -b /root/sftp.sh -i /root/keyfile 192.168.1.1:/backup/

Az SSH szamtalan izgalmas lehetGséget tartalmaz még szamunkra. Jellemzben egy atlag SSH fel-
hasznal6 legfeljebb az 1-2%-at hasznalja a lehet6ségeknek. Sajnalatos mdédon azonban ez a fejezet
nem az SSH szinte végtelen lehetdségeirdl szol, csupan a leggyakoribb lehetéségeket taglalja.

Uzemeltetést segité alkalmazasok

Az SSH kliens-szerver megoldas segitségével most mar hozzaférhetiink helytél fiiggetlen médon
a tavoli szerverlinkhoz. A kérdés az, mire is lesz ez jo nekiink? A legtobb disztribucionak alapeset-
ben része, vagy csomagkezel6vel elérhet6 szamtalan olyan eszkdz, amely az alapvet6 adminisztra-
ciot kezeli. Olyan sok adminisztracios eszkoz létezik, hogy azok felsorolasa talmutat ezen fejezet
céljain. Néhany fontosabb eszkozt azonban részleteziink:

Nmap*

Ezen eszkoz segitségével a szerveriink halozati (lokalis és tavoli) felderitését tudjuk elvégezni.
Segitségével a nyitott/zart/rejtett portokat tudjuk letapogatni, vagy kozelité informaciot kapha-

c sz

Sudo®

Unix/Linux kérnyezetben lehet6vé teszi azt, hogy egy masik felhasznal6 - altalaban a root - jo-
gosultsagaval (nevében) futtassunk programokat. Igen részletesen beallithat6, hogy akar csak
egyetlen parancs milyen médon és paraméterekkel engedélyezett. A mai modern szemlélet szerint
a root felhasznald csupan technikai jelleggel szerepel a rendszerben, azt élesben (belépni a nevé-
ben, vagy su parancson keresztiil) hasznalni nem tanacsos, éppen ezért érdemes a sudo hasznala-
tara attérni. A Sudo konfiguracios allomanya az /etc/sudoers fajlban talalhato, jellemzéen a mai
disztribucidk a visudo parancs segitségével kinaljak szerkesztésre a sudoers allomanyt. Manapsag
mar nem szokas kozvetleniil a felhasznalokat felvenni a sudoers fajlba, hanem a tipikusan sudo-
nak nevezett csoportba érdemes berakni az adott felhasznalét ahhoz, hogy rendelkezzen az ALL
jogosultsagi szinttel. A sudo szamtalan lehet6séget kinal*, az egyik leggyakrabban hasznalt opcio,
amikor egy adott felhasznalonak nem engediink meg mindent, csupan egy adott parancs, vagy pa-
rancsfajl futtatasat engedélyezziik, az alabbi modon:

40. Windows kornyezetben javasolhaté a WinSCP (http://winscp.net/) nevii alkalmazas, de parancssoros SFTP
kliens a Putty-hoz is tartozik.

41. http://nmap.org/
42. http://en.wikipedia.org/wiki/Nmap
43. http://hu.wikipedia.org/wiki/Sudo

44.Egy tres délutanon vegyiikk magunk elé a dokumentaciot, jol el fogunk csodalkozni a lehetéségein
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update ALL=NOPASSWD: /usr/bin/apt-get, /usr/bin/aptitude

A fenti példaban a kés6bb targyalando apt-dater program hasznalatahoz létrehoztunk egy up-
date nevi felhasznalot, és ezen felhasznal6 részére jelszo6 nélkiil engedélyeztiik, hogy az apt-get és
aptitude parancsokat root jogosultsaggal futtassa. Régebben, jellemzéen a betarcsazos korszakban,
a pppd futhatott hasonl6 jogosultsagokkal, hogy az 6sszes felhasznal6 vezérelhesse.

GPG*®

Biztonsagi szempontbdl az egyik legnagyszer(ibb szabad szoftver, természetesen GPL licenc alatt
elérhetd. Legfontosabb funkcidja a titkositas. Segitségével allomanyokat, leveleket lehet titkositani
oly moédon, hogy az harmadik fél szamara nem fejthet6 vissza. Nyilt kulcsos titkositast hasznal,
amely eljarasnal két kulcsot hasznalunk. Az egyik egy publikus (nyilvanos) kulcs, amit titkositas
nélkiil kell kozzétenniink a masik fél szamara — ezt barki megszerezheti. A masik kulcs a privat
(titkos) kulcs, amelyet jelszoval védve biztonsagban kell tarolnunk. A rendszer alapelve, hogy a
publikus kulcsbol nem hatarozhaté meg a privat kulcs (és forditva sem). A masik nagy elénye en-
nek a titkositasi moédnak, hogy mar akkor tudok egy altalam ismeretlen embernek titkositottan le-
velet kiildeni, ha még nem talalkoztunk és akar nem is ismer. Egyetlen feltétele, hogy az
interneten talalhat6 kulcsszerverek egyikén, vagy a masik ember publikusan elérheté weboldalan
szerepeljen a publikus kulcsa, amelyet felftizve a sajat kulcskarikdmra maris tudok neki titkos le-
velet irni, vagy allomanyt kodolni neki ugy, hogy azt csak és kizarolag 6 fogja tudni kibontani/ol-
vasni. Idealis tehat rendszergazdak kozotti kommunikaciora, hiszen sokszor érzékeny informaciot
kell utaztatni nyilt halozaton (jelszavak, hozzaférések stb.). Tovabba idealis lokalis jelszotarolasra
is. Alkalmas tovabba bizalmi korok kialakitasara a sajat alairasi rendszerével. Fontos funkcioja,
hogy a kulcsaink rendelkeznek ugynevezett egyedi ujjlenyomattal (fingerprint). Azaz ha kulcsot
akarok cserélni egy altalam még ismeretlen emberrel, akkor elsé teendé a kulcs felftizése a kari-
kara, majd az ujjelenyomat egyeztetése a masik féllel, immar egy azonositasra alkalmas csatornan,
pl. telefon, videobeszélgetés, alair6 parti, stb. A Debian alapt rendszerek* csomagjai a biztonsagi
csapat GPG-alairasaval vannak ellatva, igy azok telepitésnél ellen6rzésre keriilnek. Akar az MD5
szigno helyett is alkalmazhat6é remek és annal megbizhatobb eszkéz. A GPG bévebb ismertetését

s s s

szer GPG melléklete tartalmazza.
tsocks®

Gyakori probléma, hogy olyan nyilt halézaton keresztiil kell tavoli adminisztraciot végezni,
amely nem titkositott (nincs VPN, nincs SSL, stb), mint példaul egy nyilt Wi-Fi. Ilyen esetben a
legegyszer(ibb megoldas, ha egy SSH-alagutat* hizunk ki egy megbizhat6 szerveriink és a kliens
kozott. Az alagitba aztan beterelhetjiik olyan alkalmazasok forgalmat, amelyek ezt tamogatjak.
Példaul a Firefox, a Chrome (és a Chromium), de még az Opera bongészé is tamogatja a SOCKS5
(hivatalos nevén: socket-proxy version 5) iizemmodot, amikor a forgalom ebben az alagutban tud
kozlekedni, igy rejtve el titkositott médon az amugy titkositas mentesen mené — példaul web —
forgalmat. Sajnos azonban nem minden program tud alaguit technolégiaval dolgozni, éppen ezért
érdemes a tsocks programot hasznalni, amely a legtobb TCP-alapu program kommunikaciojat bele
tudja terelni egy el6tte SSH-val kiépitett csatornaba.*” Ha a tsocks csomag mar telepitve van, ak-

45 http://www.gnupg.org/

46.a legtobb terjesztés erGs késéssel ugyan, de csatlakozott ehhez a hitelesitési megoldashoz

47.http://tsocks.sourceforge.net/

48. http://www.linuxjournal.com/content/ssh-tunneling-poor-techies-vpn

49. A tsocks-hoz hasonld elven miik6dé alkalmazas nagyon sok létezik, van aki a dante-client csomagban levé
socksify, masok a proxychains nevii eszkozre eskiisznek, de a sort lehetne még folytatni
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kor hasznalata a kévetkez6. Az SSH fejezetben mar targyalt porttovabbitas hasznalataval kiépi-
tink egy lokalis dinamikus porttovabbitast, példaul igy:

ssh -i /home/user/kulcsok/identity-szerver -p 22 -v -N -D localhost:1080
user@szerveremneve
Fenti®® eredményeként a localhost 1080-as portjan elérhetévé valik egy SOCKS5 proxy, amely a
hozza érkez6 forgalmat az SSH-alaguton keresztiil atkiildi ,,szerveremneve” gépre. Onnan pedig
mar mintha arrél a géprél indult volna, megy az adat a célhoz. Ezt koveti a tsocks. E16szor allitsuk

be a nekiink sziikséges opciokat az /etc/tsocks.conf fajlban. Amelyek az el6z6 ssh-parancshoz iga-
zodva a kovetkezok legyenek:

server = 127.0.0.1
server_port = 1080

Ez a 2 egyszer(i sor azt mondja meg, hogy a localhost-on a 1080-as porton hallgat a SOCKS5
proxy, amin keresztiil kell majd a tsocks-nak a forgalmat tovabbitania. Vigyazat, nincs tébb azo-
nositas ez utan. Azaz aki elérheti a localhost 1080 portjat, az az alagutban fog forgalmazni! Mind-
ezek utan mar csak a tsocks el6taggal kell inditani az alkalmazast ahhoz, hogy az adott alkalmazas
az ssh alagutban forgalmazzon, példaul igy:

tsocks pidgin

Természetesen bongész6t is indithatunk ugyanilyen modon, bar a bongész6k — mint az fentebb
egyszer mar szerepelt — altalaban beallithatéak SOCKS5 proxy hasznalatara. A legtobb esetben ez
jol mikodik. Akadnak azonban olyan esetek, példaul pont bongész8k esetében, amikor a forgal-
mazas példaul a bongész6bdl hivott Java alkalmazas miatt csak részben megy az alagutban. Ilyen-
kor érdemes maganak a Java alkalmazasnak is a SOCKET-proxy hasznalatat beallitani.

sshuttle®

A sshuttle is egy remek eszkoz VPN épitéshez, ha a megvaldsitandé feladat egyezik a tsocks-szal
megoldhat6 feladatkorokkel. A £6 killonbség, hogy amig a tsocks esetében az alkalmazasoknak
vagy tamogatni kell a socket proxy tizemmodot, vagy pedig a tsocks parancs segitségével a tun-
nelbe kell terelni a forgalmat, addig az sshuttle esetében erre nincs sziikség, mivel az IPTABLES-t
allitja be a lokalis gépen, a forgalmat a tavoli szerver fele terelve. A tavoli szerveren viszont sziik-
séges a Python interpreter és az ssh-n keresztiili parancsfuttatasi lehet6ség megléte (1évén az ss-
huttle szerver komponensét feltoltés utan ott futtatja az eszkoz). UDP és ICMP adatot nem fogunk
tudni kiildeni/fogadni, de a legtobb esetben erre nem is feltétlen van sziikség, legalabbis nem fel-
tétlen a tunnelen keresztiil. (Kivételként a névfeloldashoz szitkséges DNS-forgalmat lehetne emli-
teni, de ehhez van egy --dns opcid, ha sziikséges.) Telepitése és hasznalata is egyszer(i:

apt-get install sshuttle

A telepités utan nincs sziikség konfiguraciok allitasara, egész egyszer(ien egy létezé tavoli SSH
hozzaférésre van csak sziikségiink:

sshuttle -r felhasznalonev@tavoli.szerver.kft 0/0

Ebben az esetben az dsszes TCP forgalmat a tavoli szerver felé tereltiik, de megadhatunk neki
kilonbo6z6 alhalozatokat is. Természetesen a korabban mar leirt transzparens MultiHop konfigu-
raciok is hasznalhatoak, illetve az ssh .config dllomanyaba rogzithetjiik a neveket, portokat, fel-

50.Ha a fenti parancsban a -v opcio helyett a -f -et hasznaljuk, akkor az ssh ugyan joval kevesebb infét kiild, cserébe
hattérbe megy, igy nem sziikséges a terminalt nyitvatartani a kapcsolat életbentartasahoz — a tesztek utani éles
hasznalathoz talan alkalmasabb igy.

51. https://github.com/apenwarr/sshuttle
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hasznalokat elére. A csatlakozas utan az sszes forgalom a megadott SSH szerver felé fog menni,
igy példaul a bongészék (Firefox, Opera, Chrome), cseveg6programok (Pidgin, Xchat, Skype), leve-
lez6 programok (Thunderbird) automatikusan az SSH tunnelben fognak végzédni. Lehetéség van a
-D opci6 segitségével arra, hogy démon iizemmodban a hattérben fusson, igy nem kell azt a kon-
zolt/terminalt nyitva tartani, amelyben a parancsot kiadtuk (bar ez utébbi funkcionalitas akar a
screen, akar az fg parancs segitségével is kivalthato).

Halozati monitorozo szoftverek

Iptraf®, arpwatch®, wireshark™, tcpdump *, Isof* és még szamtalan hasonl6 program létezik lo-
kalis és tavoli halozatok forgalmanak feliigyeletére, hiba keresésére.

Jelszékezelés™

Minden rendszer hasznalatanak igen sarkalatos pontja a megfelel6 jelsz6 megvalasztasa. A jo
jelszd szamok, bettik, irasjelek megfelel6 kombinaci6jabol all, legalabb 8-12 karakter hossztusag-
ban. Jelszavak tomeges létrehozasa esetén fontos, hogy ne a fantaziankra bizzuk a jo jelszo kitala-
lasat, hanem egy programra, mint amilyen példaul a pwgen®.

Editor

Egy igen sarkalatos és megoszto pontja ez a Unix/Linux kozosségeknek. A karakteres feliileten
végzett munka egyik sajatossaga, hogy a konfiguracids allomanyokat tudni kell szerkeszteni, ter-
minal- és billentytizetkiosztas-fiiggetlen modon. A disztribuciok altalaban alap telepitésben tartal-
mazzak a kovetkez6k valamelyikét: vi*’, vim®, joe®, nano®, pico®, emacs®

Shell program

Amint az SSH program segitségével azonositottuk magunkat, a bejelentkezés kovetkezo 1épése,
hogy a /etc/passwd allomanyban meghatarozott programot inditja a rendszer szamunkra.
Ugyanugy, mint az editor kivalasztasaban itt is az szamit, hogy a sajat komfort zéonankat megtalal-
juk és ugy valasszuk ki a szamtalan lehet6ség koziil a megfelel6t. A legnépszertibb lehet6ségek®:

bash, tcsh, zsh, ksh, jsh stb.

52. http://iptraf.seul.org/

53. http://en.wikipedia.org/wiki/Arpwatch

54. http://www.wireshark.org/about.html

55. http://www.tcpdump.org/

56. http://hu.wikipedia.org/wiki/Lsof

57.Részletesebb targyalasa a Kézponti autentikaciordl szolo fejezetben
58. http://pwgen-win.sourceforge.net/

59. http://hu.wikipedia.org/wiki/Vi

60. http://www.vim.org/

61. http://joe-editor.sourceforge.net/

62. http://www.nano-editor.org/

63. http://en.wikipedia.org/wiki/Pico_(text_editor)

64. http://www.gnu.org/software/emacs/

65. http://penguin.dcs.bbk.ac.uk/academic/unix/linux/shells/index.php
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Apt-Dater®

Egy terminal alapu, szervereken csomagok karbantartasara és frissitésre hasznalhat6 eszkoz.
Egy igazi hianypotl6 alkalmazas, amely alapjait a nagyvallalati kornyezetb6l meritették. Az 6tlet
lényege, hogy nagyvallalati kornyezetben tobb tiz vagy szaz (vagy akar ezer) ugyanolyan szervert
kell karbantartani. Azaz ha érkezik egy javitas, amelyet azonnal telepiteni kell, akkor az adminnak
ne tobb szaz gépre kelljen ssh-val bemennie és ott kézzel frissitenie, vagy a cron litemez6bdl meg-
oldani a dolgot (hiszen sokszor ezek a javitasok interaktiv moédon beavatkozast is igényelnek), ha-
nem egy lizemeltet6i shellbdl biztonsagos modon tudja figyelemmel kisérni és természetesen be is
tudjon avatkozni. Az apt-dater erre kivaloan alkalmas, kezeli a kulcsos ssh azonositast, hasznalja a
screen-t, és ha sziikséges az ssh-agent-et. Ha t6bb mint 2-3 Debian vagy Ubuntu alapu szervert
kell tizemeltetni, akkor gyakorlatilag nélkiilozhetetlen alkalmazas. Igazi elénye, hogy a beallitasa
szerverenként csak par percet vesz igénybe. Az apt-dater szohasznalata szerint kliens az a gép,
ahonnan a tobbit menedzselem, és host-nak hivja a menedzselt szervereket. A beallitasahoz el6-
szOr fel kell telepiteniink arra a kliens gépre az apt-dater-t amelyikrél az 6sszes szervert elérjiik.
Ez lehet a sajat PC/notebook gépiink, vagy akar egy erre fenntartott, biztonsagosan elszeparalt
(példaul: csak VPN-nel elérhetd, titkositott merevlemezi VM) virtualis gép is:

apt-get install apt-dater

Az apt-dater telepiteni fogja a fiiggéségeit is, ezek utan készitsiink egy megfeleléen nagy ssh
kulcsot a kiilon felhasznalohoz, amely futtatni fogja a dater-host scripteket. A -C opci6 egy meg-
jegyzést fiz a kulcshoz, a -f segitségével pedig megadhatjuk, hogy az alapértelmezett id_rsa (és
id_rsa.pub) helyett hol tarolja a kulcsokat

ssh-keygen -t rsa -b 8192 -C apt-dater-kulcs -f ~/kulcsok/identity-update-
server®’

Az elmentett titkos kulcsot taroljuk biztos helyen, a publikus parjat pedig juttassuk fel a karban-
tartani kivant szerverekre az ssh-copy-id parancs segitségével, miutan a felhasznal6t mar létrehoz-
tuk. A host gépeken létrehozunk tehat egy update felhasznalot, amelynek beallitunk egy kell6en
véletlen (pwgen -s 16) jelszot (ez a tovabbiakban nem fog kelleni).

adduser update

Az ~/update/.ssh/authorized_keys allomanyba masoljuk a készitett publikus kulcsot. Ha ezzel
megvagyunk, akkor az /etc/ssh/sshd_config-ban engedélyezziik az update felhasznal6 belépését az
AllowUsers sor bovitésével:

AllowUsers admin update
Majd leteszteljiik, hogy tavolrol az update felhasznal6 bejelentkezése miikodik-e a kulcs segit-
ségével:

ssh-add ~/kulcsok/identity-update-server #(ez az allomany tartalmazza a
titkos kulcsot)
ssh update@szerverunk.cime

Ha minden rendben volt akkor a host gépre felrakjuk az apt-date host script gytijteményt:

apt-get install apt-dater-host

66. http://www.ibh.de/apt-dater/

67. A példaban RSA kulcsot generalunk. A RSA mellett sz0l a szinte tetsz6leges kulcshosszisag megadasi lehetésége,
ezért is szerepel a példaban 8K. A DSA elénye hogy véletleniil sem tudnank SSH protokol v1-et hasznalni vele
(viszont sajnos nem allithaté a kulcshossz.)
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Majd beallitjuk a hoston szintén a sudo paramétereit, hogy az update felhasznalonak legyen joga
frissiteni:

visudo
update ALL=NOPASSWD: /usr/bin/apt-get, /usr/bin/aptitude

Ezzel lényegében a host gépeken végeztiink a beéallitasokkal. A tovabbiakban a sajat gépiinkon,
vagyis azon a gépen fogunk dolgozni, ahonnan a frissitéseket vezérelni akarjuk. Az elsé lépésben
mar felraktuk az apt-dater-t, amely igy alap beallitasokkal keriilt telepitésre. A konfig allomanyok
a ~/.config/apt-dater/ konyvtarban talalhatéak. Amivel elsé korben érdemes dolgozni, az a hosts.-
conf allomany. Szintaxisa viszonylag egyszert és érdemes az ssh .config allomanyaval varialni:

[Main]
Hosts=update@192.168.1.1:22
[Test]
Hosts=update@192.168.1.2:22
[sql]
Hosts=update@sql
[apache]
Hosts=update@apache

az els6 két gép, Main és Test egyszertibb, kozvetleniil ssh-val elérhet6 gépek. A masik kett6 (sql,
apache) pedig a Main vagy test gépeken keresztiil, mivel azok az itteni példakban virtualis gépei
azoknak. Jelen konfighoz az SSH Transzparens Multihop képességét fogjuk hasznalni, amelyet az
ssh fejezetben részletesen ismertettiink:

Host SSHGW
IdentityFile /home/user/kulcsok/identity-MAIN
Port 22
Protocol 2
User update
HostName 192.168.1.1
PasswordAuthentication no
Host WEBSZERVER
IdentityFile /home/user/kulcsok/identity-Test
Port 22
Protocol 2
User update
HostName 192.168.1.2
PasswordAuthentication no
Host apache
ProxyCommand ssh -q MAIN nc -q@ apache 22
Host sql
ProxyCommand ssh -q MAIN nc -q0 sql 22

Az Apt-dater és az ~/.ssh/config paraméterei 6sszhangban kell hogy legyenek a fenti leiras sze-
rint. Jelen esetben, ha a kliensrél akarunk a 2. szinti apache virtualis géphez eljutni, akkor az ssh-
agent inditasa utan (amelyet a standard Ubuntu desktop alapesetben elindit) az ssh-add
/home/user/kulcsok/identity-MAIN paranccsal a kulcsot hozzaadjuk az ssh-agent tarol6jahoz, és ezek
utan mar csak az ssh apache parancsot kell majd kiadni, és azonnal a 2. szint(i gépre lépiink be.
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Mindezek utan az apt-dater parancs kiadasa utan mar ez latszik el6ttiink:

* apt-dater 0.5.0

q:quit ?:help g:refresh host
[ 1 Updates pending

[+] apache
[+] ouncloud
[+] shareddesktop
[+] sql
[ 1 Broken packages
[ 1 Refresh required
L 1 In refresh
[+] Sessions
[ 1 Filtered
[ 1 Unknouwn

E4 Hosts in status "Up to date™ [0ldest: 02/26/13 14:121

Az apt-dater teljesen alapszint(i hasznalata viszonylag egyszer(, a sug6t a ? lenyomasaval tudjuk
aktivalni.

Screen®

Szintén igen hasznos program, amely segitségével egy belépett shell ablakot sokszorozhatunk
meg. Gyakorlatilag egy karakteres ablakkezeld, amelynek segitségével akkor is folytathatjuk a
program futasat, ha a terminal kapcsolat megszakadt (azaz kiléptiink az ablakbdl). Idealis tobb gé-
pen valé munka koordinalasara, akkor ha példaul egy ablakban akarunk mindent csinalni. Vala-
mint idealis batch alapu program futtatasara, megfigyelésre, adatgytjtésre. Tipikus felhasznalasi
teriilet, amikor egy nagy méretd adatbazist allitunk helyre (dump) tavolrdl. Ha ilyenkor megsza-
kad az internet-kapcsolat akar csak 1-2 masodpercre is, az SSH nem biztos, hogy megtartja ne-
kiink a kapcsolatot. Igy az adatbazis dump is megszakadhat, ha azt kézzel végeztiik. Ha ugyanezt a
folyamatot screen alatt futtatva hajtjuk végre, akkor Gjra belépve a screen -x parancs kiadasaval
visszakapjuk az éppen aktualis allapotot. Segitségével akar él6ben is megfigyelhetiink egy kezd6
rendszergazdat (a betanitas soran), igy elkeriilhetd, hogy egy esetleges hianyossag nagyobb prob-
lémat okozzon.”

Tavoli asztal alkalmazasok

Mig e dokumentum elsé (nagyobbik) részében a tavoli rendszerek elérésének elsésorban karak-
teres feliilet(i részével foglalkoztunk, ez az utolso rész a grafikus feliilet(i elérések kiillonb6z6 meg-

68. http://www.gnu.org/software/screen/
69. A screen mellett érdemes megemliteni, hogy tobb hasonlé funkcidkra alkalmas masik program létezik, példaul
tmux (elérheté a http://tmux.sourceforge.net/ oldalrél) vagy byobu (http://byobu.co)
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valdsitasairdl szol. A klasszikus unixos rendszergazda szemléletbe ez nem fér bele: az alap hozza-
menedzselend$ szoftver konfiguraciés allomanyat/allomanyait, hol van(nak) ez(ek) a fajl(ok) és mi
a szintaxisuk. Ezen kiviil mar csak egy egyszer( szovegszerkeszt6re van szitkség, és minden meg-

oldhaté.

Sajnos(?) nem lehet megkeriilni a tényt: a Linux disztribuciokban egyre tobb kényelmi funkcioé
jelenik meg, egyre tobb szolgaltatashoz késziilnek grafikus adminisztracios eszk6zok, amelyek né-
ha meglehetésen komplex szoftverrendszerek viszonylag egyszer(i kezelését oldjak meg. Raadasul
egyre kevesebb rendszergazda kell feliigyeljen egyre tobb (és tobbféle) rendszert. Ezért aztan en-
nek a résznek a végére egy rovid attekintés keretében megemlitjitk azokat a lehet6ségeket is, ame-
lyek arra szolgalnak, hogy egy tavoli gép grafikus feluletét elérjiik.

Els6ként egy kakukktojas. A Unix/Linux-vilag hagyomanyos grafikus feliilete az X Window Sys-
tem névre hallgato, kliens-szerver alapon mtikodo feliilet. Az X-szerver egy specialis program,
amely a felhasznaloval kommunikal, kezeli a beviteli (billentytizet, egér) és megjelenité (monitor)
eszkozoket. Tipikusan azon a gépen fut, amelyik elé a felhasznalo leiil dolgozni. Az X-kliens pedig
az a program, amelyik (esetleg egy masik gépen futva) csinal valamit, aminek az eredményét egy
ablakban meg lehet nézni, aminek a futasat befolyasolhatjuk a billentytizetrdl vagy az egérrel be-
vitt adatok segitségével. Mivel az X mar eredetileg is kliens-szerver felépitésti, természetesen ré-
sze, hogy a két f6 komponens (az X-szerver és az X-kliens) nem ugyanott fut. Azaz a legels6
megoldas, hogy ha a sajat gépemen fut mar az X-szerver, akkor egy tavoli gépen futtathatok X-kli-
ens alkalmazast, és megmondhatom neki, hogy a megjelenitést, és adatbeolvasast az én gépemen
futé X-szerveren keresztiil oldja meg. Ehhez el6szor be kell jelentkezni a tavoli gépre — akar pa-
rancssoros feliileten keresztiil. A futtatasnak két egyszerti modja: vagy van az eszkoznek erre a
célra parancssori kapcsoldja — ez tipikusan a -display (ritkdbban -d) —, ebben az esetben:

xterm -d SZERVEREM:0.0

formaban kell futtatni, vagy pedig a DISPLAY nevi kornyezeti valtoz6 beallitasaval jelezhetd,
hogy hol az X-szerver, amihez a kliens csatlakozni fog. Azaz:

DISPLAY=SZERVEREM:0.0
export DISPLAY
xterm

forméaban.

A korabban mar emlitett ssh ehhez is nyujt segitséget, az ssh parancssoraban megadhat6 -X
(vagy -Y) opcid egy un. X11-forwarding funkciot valosit meg, ez leegyszerusitve azt jelenti, hogy a
tavoli gépre ssh-n keresztiili bejelentkezés soran az ssh létrehoz egy alagutat, beéllitja az elbb
emlitett DISPLAY valtozot, igy tehat tetsz6leges grafikus alkalmazas automatikusan az ssh altal
biztositott titkositott alagiton keresztiil, a lokalis géptlinkre fogja tovabbitani a grafikus alkalma-
zas adatait. Gyakorlatilag a fenti eredményre vezet a kovetkez6 parancs:

ssh -Y user@host /usr/bin/xterm

A grafikus eszkozok tavoli elérésének masik modja, amikor nem csak egy-egy alkalmazast, ha-
nem akar a teljes futasi kornyezetet atvessziik. Ennek oka lehet az, hogy segiteniink kell egy fel-
hasznalonak, és konnyebb halozaton keresztiil elérni a gépét, mint odamenni. Vagy az, hogy
szeretnénk valamit a csoda grafikus eszkozzel elérni, de sajnalatos modon csak az ikonjat ismerjik
fel az asztalon/talcan, de a nevét azt nem tudjuk.

Rengeteg népszerti megoldas létezik a tavoli asztal megjelenitésére, fiiggden a technologiatol
amely segitségével kapcsolatot lehet teremteni két kliens kozott. Lehetséges akar SSH-alagut, akar
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VPN megoldasok kozbeiktatasaval, amennyiben 2 publikus IP kozott, vagy egy bels6 hal6zaton a
gépek kozvetlen tudnak egymashoz csatlakozni. Praktikus megoldast jelent sok esetben az IT osz-
taly munkatarsai szamara, ha az érdekeltségi koriikbe tartozo klienseket ugy tudjak tAmogatni,
hogy koézben pontosan latjak a masik gép képernydjét. Ez azonban felvet természetesen adatbiz-
tonsagi és személyiségi jogi kérdéseket is, azonban ha ezek tisztazottak, akkor valdoban nagy
konnyebbség gy segiteni egy program telepitésében (vagy akar feltelepiteni neki a programot),
hogy a lokalis gépiink segitségével ,kozel hozzuk” a tavol gép képernydjét, billentytizetét és ege-
rét. Az ilyen szoftverek hasznosak tovabba a keresztplatformok esetében is. Azaz egy linuxos VNC
klienssel el tudunk érni egy Windows asztalt, ha azon fut egy VNC-szerver és természetesen visz-
szafelé is mikod6képes a modszer™.

UltraVNC”': egy GPL licenc alatt kiadott teljes funkcionalitast tavoli asztal elérésére szolgald
kliens-szerver szoftver. Idealis Windowst futtaté gépeken, mivel tAmogatja a titkositast, azonban a
kliens valtozat Linux ala csak bongész6bél, Java hasznalataval lehetséges.

Real VNC”: privat hasznalatra ingyenes, de szamos fizet6s megoldas létezik bel6le. A kliens és a
szerver is elérhet6 a legtobb Linux terjesztésben csomagként. Titkositast az ingyenes verzié nem
tamogat.

Rdesktop”: a linuxos kliens szoftver GPL licenc alatt elérhetd, és mivel nativan timogatja az
RDP protokollt, ezért jol hasznalhaté a Windows kliensek elérésére Linux aldl is.

Spice: a Spice protokollt a Red Hat tette nyilt forrastiva 2009-ben. Szamtalan el6nye mutatkozik
a VNC-vel szemben, tekintve, hogy sokkal hatékonyabb tomoritést és eleve titkositast is hasznal.
Mara mar integralhat6 a KVM ala is, illetve hasznalhat6 sima asztal-asztal 6sszekotésként is.

Szinte koz0os jellemzbje az 6sszesnek, hogy az ingyenesen hasznalhato feliileten a titkositas vagy
nem érhetd el, vagy nem elégséges, ezért ezek hasznalata jellemzden bels6é halézatokon a védett
zOnan beliil javasolt, vagy VPN vagy SSH-alagut segitségével egyiitt.

70.Ehhez Linux ala sok felhasznalébarat eszkoz 1étezik, mint pl. a Vinagre vagy a Remmina.
71. http://www.uvnc.com/

72. http://www.realvnc.com/

73. http://www.rdesktop.org/
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A naplozo alrendszer, naplok elemzése

Talan nincs is kiilondsebben magyarazatra sziikség, hogy miért is sziikséges a fenti fogalmak
megvalositas minden egyes szerver esetébe. Elég egy felhasznal6 vagy egy webmester reklamacio-
ja az aktualis cron-bdl lefuttatott scriptjérél, amely valamiért nem futott le és maris érezni fogjuk
annak a hianyat, hogy néhany syslog esetében a cron.log nincs automatikusan bekapcsolva. A
legtobb esetben egy komolyabb problémat gyakran megel6z tobb kisebb fennakadas, amelyet ha
megfelel6en monitorozunk és a megfelel6 formaban értelmezni tudjuk (grafikusan, stb) vagy ka-
punk rola értesitést, akkor sok esetben megel6zhet6 a nagyobb baj. Gyakori hiba pl. amikor a
RAID-tombiink aktualis statuszat monitorozzuk, de az egyes diszkek allapotat nem. Ha a raid
tomb logikai allapotat kérjik csak le, az még akkor is OK lehet, ha mar atallt a meleg tartalék
diszkre (hotspare disk). Ha hozzanézziik a fizikai allapotot is, akkor mar latni fogjuk, hogy valami
nem stimmel. Hasonl6 hiba lehet az is, ha mindent naplézunk és a nagy adatmennyiség miatt
(nem latjuk a fatdl az erd6t) nem vesziink észre egy behatolasi probalkozast, ami — ha elég kitarto,
akkor — akar sikeres is lehet. Egy atlagos szerver lizemeltetésében a naplozas és a folyamatos mo-
nitorozas legalabb olyan figyelmet kellene, hogy kapjon, mint a biztonsag (hiszen része annak)
vagy a mentés. Nézziik els6ként a logolas lehetséges eszkozeit:

Minden Linux terjesztés hasznal valamilyen log kezel6 programot. Az mar a terjesztést 9sszealli-
tok dontése, hogy melyiket. Jellemz6en a piacot az rsyslog, a syslogd és a syslog-ng uralja. Persze
ezeken kiviil mas megoldas is 1étezik, de jellemz6en ezek az alaptelepitésben elérhet6 eszkozok.

A részletesebb kifejtés el6tt par alapfogalom tisztazasa: a szabvanyos syslog minden egyes nap-
l6bejegyzéshez két mindsitd adatot kapcsol:

— facility (magyarul talan a legjobban a kategoria kifejezéssel lehetne leirni a lényegét) — ezzel
beskatulyazom a naplobejegyzés forrasat (a kerneltél érkezett, a levelez6 rendszertél, a nyom-
tat6 alrendszertdl, és i. t.)

— priority, mas néven level (fontossag, vagy szint) — mennyire kritikus az adott tizenet; hagyoma-
nyosan ha a naplozoé szoftvernek megadok egy fontossagi szintet, akkor az olyan szintd, vagy
annal magasabb szinten levé tizeneteket fogja a megadott célhoz eljuttatni

Azaz egy adott naplobejegyzés (amihez tartozik természetesen az iizeneten kiviil egy idébélyeg
is) honnan érkezett (milyen szoftver alrendszer kiildte az iizenetet), és mennyire fontos. Altaldban
a kiillonboz6 syslog-implementaciok eltérnek egymastol abban, hogy a forras-cél meghatarozast
mennyire finoman lehet hangolni és milyen szintaxissal kell megadni az tizenetek szétvalogatasat.
A forras helyett eléggé elterjedt a selector (kivalaszto) elnevezés. A facility paraméterek kozott 1é-
teznek teljesen specifikusak — mint lpr vagy mail, és olyan meglehet6ésen altalanosak is, mint dae-
mon vagy user. (A teljes lista egyébként biztosan tartalmazza a kovetkezdéket: auth, authpriv, cron,
daemon, ftp, kern, lpr, mail, mark, news, syslog, user, uucp és local0, locall, ..., local7. Bizonyos
implementaciokban vannak ett6l eltéréek is.) A priority paraméter pedig a kovetkezék valame-
lyike: debug, info, notice, warning, err, crit, alert, emerg (a sorrend egyre magasabb prioritast
takar), és léteznek itt nem szereplé (ezek valamelyikével megegyez6 jelentés(i, de mar elavult)
kulcsszavak is. Megjegyzendd, hogy egyre tobb szoftver ir6ja gondolja ugy, hogy az alkalmazas
naplozasara a local0-local7 kategoriak valamelyike a legalkalmasabb — csak éppen ezek a katego6-
riak sokszor a gyari konfiguracioban nincsenek lekezelve, igy at nem gondolt konfiguracié esetén
elveszhetnek ezek a naplobejegyzések.
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Azok az alkalmazasok, amelyek a szabvanyos openlog(3)/syslog(3)/closelog(3) konyvtari rutinokat
hasznaljak naplozasra, a /dev/log nevli UNIX-domain socketen keresztiil kiildik az iizeneteiket,
mig a kernel log iizenetei Linux alatt a /proc/kmsg fajlon keresztiil érhet6k el. Ha pedig engedé-
lyezziik tavoli gépekrol a naplozast, a szabvanyos syslog-port az 514/UDP.

Syslogd

A BSD UNIX-rendszerekbdl atvett syslog megvalositas alapfunkciokat nyujt: lokalis és tavoli
naplozas. A naplobejegyzések lokalisan kiilldhetéek adott (bejelentkezett) felhasznalok képernyé-
jére, (teljes elérési uttal adott) fajlba (ezek természetesen lehetnek eszkozfajlok is, ily modon kild-
het6 a /dev/console, vagy a /dev/printer eszkozre). Kiildhet6 csévon (pipe, FIFO) keresztiil
programnalk, illetve az sszes bejelentkezett felhasznalonak (ilyet leginkabb kritikusnak mingsitett
rendszeriizenetek esetén szoktak csinalni). Természetesen ugyanazt a napobejegyzést tobb kiilon-
b6z6 cimzetthez is el lehet juttatni (azaz a klasszikus, papirra nyomtatva naplézas mellett mehet a
kozponti naploszerverre és a rendszergazdak terminaljara is valamely fontos naplobejegyzés). A
hagyomanyos syslog megvalésitas hianyossagai kozé szoktak sorolni, hogy a tavoli naplézashoz
UDP-protokollt hasznal, mindenféle titkositas és hitelesités nélkiil (igy viszonylag konnyen lehet
naplot hamisitani). (Megjegyzend6, hogy egy elég sajatos megjegyzés-szintaxis hasznalataval a
syslogd képes akar a naplot kildé program neve alapjan is szelektalni’, de ezt a tulajdonsagat
nem nagyon szoktak dokumentalni.)

Ime egy példa syslog.conf

*.errj;kern.warningj;auth.notice;mail.crit /dev/console

* . noticejauth.none;kern.debug @logserver.example.hu
security.* root,sysadm

kern.crit *

Mint a példabol lathato, tobbféle forras is megadhato egyszerre, ezzel lehet kiillonb6z6 alrendsze-
rek izeneteit azonos helyre tarolva naplozni. Nézziik részletesen a fenti példat:

A *.err jelentése: barmely alrendszert6l érkezik ERROR (vagy annal magasabb”™) prioritasa tize-
net, azt naplozzuk (a példa szerint a rendszerkonzolra). Mivel ebben a sorban ;-vel elvalasztva tobb
forrast is megadtunk, igy a konzolon a kerneltdl érkez6 WARNING (vagy magasabb) fokozatt
tizenetek, az autentikacios alrendszer NOTICE (és magasabb), valamint a levelezé alrendszer CRIT
(nyilvan kritikus) szintet elér6 izenetei szintén megjelennek.

A kovetkez6 sorban szerepld bejegyzés azt mutatja, hogy mi mddon lehet egy tavoli gépre (a
példaban a logserver.example.hu neviire) atkiildeni a naplokat. (Mivel a tavoli gép syslog prog-
gozzunk a log iizenetekkel — draga és kevéssé hatékony.) Ebben a sorban még egy furcsasag
latszik. A *.notice (barhonnan érkezik NOTICE szintl vagy annal magasabb prioritasd naplozni
vald) utan all6 ;auth.none explicit mdédon kizarja az autentikacios alrendszert6l érkez6 iizeneteket
ebbdl a naplézasbdl. Ezen kiviil a selector-ban szereplé ;kern.debug azt jelenti, hogy a kerneltél vi-
szont a debug vagy magasabb szint(i iizeneteket kell a tavoli gépre atkiildeni (azaz mivel a debug a
legalacsonyabb prioritas, igy mindent).

74. http://www.freebsd.org/cgi/man.cgi’query=syslog.conf&sektion=5X
75.kevéssé ismert, hogy *.=err forméaval lehet pontosan csak az adott szintl tizenetekre hivatkozni (és megadhatok a

......
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A harmadik sorban szereplé beallitas szerint a biztonsagi alrendszer lizenetei a root és sysadm
nevi felhasznalok képerny6jén jelennek meg (amennyiben be vannak jelentkezve).

Végill az utolso példa szerint a kernel kritikus (és magasabb szint() iizenetei minden bejelentke-
zett felhasznal6 terminaljan megjelennek.

Komoly buktato6, hogy a mai napig vannak olyan syslogd implementaciok, melyek a konfiguraci-
6s fajl szintaxisara nagyon érzékenyek. Igy példaul a sorok elején 4ll6 forrast és a sorok végén all6
célt eredendben csak TAB karakterekkel lehetett elvalasztani, a szokvanyos sz6kdz nem megenge-
dett. E miatt a példakban (noha nem latszik) mi is azt hasznalunk és erre buzditunk mindenkit.
Hasonloan kellemetlen hibaja a hagyomanyos syslogd-nek, hogy amennyiben fajlba naploz, a faj-
loknak a syslogd indulasakor mar léteznie kell, ugyanis a syslogd nem hozza létre ezeket a naplo-
fajlokat.

Rsyslog™

Egy GPLv3-as licenc alatt napvilagot latott projekt, ahol a f6 hangsuly a biztonsagos logolason
van (talan ezért is allhatott 4t a Debian”” és az Ubuntu is ra). Nézziik pontosan mit is tud az Rsys-
logd:

— 100%-ban kompatibilis az eredeti Sysloggal: ez a gyakorlatban azt jelenti, hogy a konfig alloma-
nyok szintaxisa megegyezik.

— Modularis felépités

— UDP és TCP-alapu tavoli logolasi lehetéség és tavoli log fogadasi lehetdség

— TCP SSL hitelesitéssel is: a tavoli logolas kiegészitése SSL titkositassal, ez az egyik legnagyobb
killonbséges a régi syslogd-hez képest.

— Tomoritett kiildés és fogadas

— Backup szerverre valé automatikus atallas

— Atlathatébb és pontosabb idébélyeg rendszer

— Kilonboz6 szabalyos kifejezésekkel (regexp) megvaldsithato sziirési feltételek

— IPv6 protokoll ismerete

— nativ MySQL/MariaDB és PostgreSQL tamogatas: azaz direkt naplozasi lehetéség SQL kapcso-
lattal, amely a kiértékeléseket is nagyban meg tudja konnyiteni.

Az Rsyslog egy igazi hianypo6tlé megoldas volt, amelyet a terjesztések gyorsan illesztettek a sajat
rendszereikhez, igy ma a stirin hasznalt terjesztések a tinédzserkort is b6ven megért Syslog he-
lyett szinte mind ezt hasznaljak.

76. http://www.rsyslog.com/
77. http://wiki.debian.org/Rsyslog
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Syslog-ng”®

Magyar fejlesztés. Az erdeti syslogbol alakitottak ki, annak hianyossagait szem el6tt tartva a fej-
lesztés soran. A projektet 1998-ban inditottak és mara igen elterjedt naplozoé eszkoz lett. Elérhet6
egy nyilt forrask6du megoldas belble, amely a legtobb terjesztés ala csomagkezel6 segitségével
telepithetd, és tobb fizet6s megoldas is a specialis nagyvallalati szegmens részére. Tudasa:

— Titkositott napl6zas

— Naploiizenetek biztositott tovabbitasa

— Szabvanyos syslog protokollok tamogatasa
— Lokalis iizenetek gytjtése

— Nagy teljesitményt naplozas, fejlett iizenetfeldolgozasi képességekkel és kozvetlen adatbazis
kezeléssel.

— Uzenetek szlirése és rendszerezése, feldolgozasa és modositas

— Uzenetek klasszifikalasa

— Extrém terhelhet6ség

—IPv4 és IPv6 tdmogatas

— Pattern DB: amely segitségével a naploiizenetek valos idejii feldolgozasa megoldott a felhasz-

naloi kozosség altal 6sszegyijtott mintazatok (pattern-ek) alapjan.

— Széles kori magyar és angol nyelvli dokumentacio

Az els6 példaban szerepl syslog.conf fajlnak megfelel$ syslog-ng.conf:
source s_local {
internal; # syslog-ng generated logs
unix-stream("/dev/log"); # the standard syslog-functions

file("/proc/kmsg"); # kernel logs
}

destination
destination
destination

d_console { file("/dev/console"); 1};
d_syslogserver { udp( "logserver.example.hu" port( 514 ) ); };
d_user_root { usertty( "root" ); };

destination d_user_sysadm { usertty( "sysadm" ) ; };

destination d_all_loggedin_users { usertty( "*" ) ; 1;

filter f_err { level( err .. emerg ); 1};

filter f_warning { level( warning .. emerg ) ; 1};

filter f_notice { level( notice .. emerg ) ; };

filter f_crit { level( crit ..emerg ) ; 1;

filter f_debug { level( debug .. emerg ) ; 1};

filter f_all_level { level( debug .. emerg ) ; 1};

filter f_no_level { not level( debug .. emerg ) ; };

filter f_all_facility { facility( auth, authprov, cron, daemon, kern, lpr, mail,

news, user, cron, local® .. local7 )
filter f_kern { facility( kern ) ; 1};
filter f_auth { facility( auth ) ; 1};
filter f_mail { facility( mail ); };
filter f_security { facility( security ) ; 1};

filter f_auth_none { facility( auth ) and filter( f_no_level )

I

3 Y s
78. http://en.wikipedia.org/wiki/Syslog-ng
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log { source( s_local ) ; filter ( f_all_facility ) ; filter( f_err ) ;
destination( d_console ) ; } ;
log { source( s_local ) ; filter( f_kern ) ; filter( f_warning ) ;
destination( d_console ) ; } ;
log { source( s_local ) ; filter( f_auth ) ; filter( f_notice ) ;
destination( d_console ) ; } ;
log { source( s_local ) ; filter( f_mail ) ; filter( f_crit ) ;
destination( d_console ) ; } ;
log { source( s_local ) ; filter( f_all_facility ) ; filter( f_notice ) ;
filter( f_auth_none ) ; filter( f_kern ) ; filter( f_debug ) ;
destination( d_syslogserver ) ; };
log { source( s_local ) ; filter( f_security ) ; filter( f_all_level ) ;
destination( d_user_root ) ; destination( d_user_sysadm ) ; } ;
log { source( s_local ) ; filter( f_kern ) ; filter( f_crit ) ;
destination( d_all_loggedin_user ) ; } ;
Fenti rendszerek altalaban alap beallitasokkal keriilnek a terjesztésekbe, igy az esetlegesen nem
logolt teriiletek miatt konfiguracidjukat érdemes betizemelés el6tt atnézni és azt a sajat rendsze-
riinkre szabni.

Mivel a naplozas meglehetésen nagyméretti fajlokat eredményezhet, ezért érdemes a naplofajlok
kezelését automatizalni. (Azaz pl. egy adott fajlméret, vagy diszktelitettség elérésekor a régi naplo-
fajlt bezarni, valamilyen konvencio szerint atnevezni, esetleg tomdriteni is, és Uj naplofajlt 1étre-
hozni - esetleg mindezt a naploszerverrel kézolni is.) A feladat némi scripteléssel is elintézhetd,
de léteznek hozza kész eszkozok is (mint pl. a logrotate, vagy a newsyslog).

A logolashoz kapcsolhaté még jo par megoldas, amely esetében a monitorozas és a logolas kozos
kapcsolbdasi pont:

snoopy”

Egy igazan remek, felhasznalo6i programok aktivitasat figyel6 program. A snoopy segitségével
nyomon tudjuk kovetni akar egy PHP program futasat vagy egy konzol vagy SSH kapcsolattal
rendelkezé (shell) felhasznal6 aktivitasat az /var/log/auth.log ban naplozva. Segitségével akar egy
szandékosan letorolt shell history allomany tartalmat is rekonstrualni lehet. Egy minta log, amely-
ben egy login parancsot hajtottunk végre sudo-val, majd megnyitottuk az auth.log-ot:

Nov 10 09:24:46 mail snoopy[17426]: [user, uid:1000 sid:17426]: -tcsh

Nov 10 09:24:46 mail snoopy[17429]: [user, uid:1000 sid:17426]: 1s
/etc/csh/login.d

Nov 10 09:24:46 mail snoopy[17429]: [user, uid:1000 sid:17426]: 1s
/etc/csh/login.d

Nov 10 09:24:46 mail snoopy[17431]: [user, uid:1000 sid:17426]: uname -n

Nov 10 09:24:46 mail snoopy[17433]: [user, uid:1000 sid:17426]: /usr/bin/whoami

Nov 10 09:24:46 mail snoopy[17435]: [user, uid:1000 sid:17426]: /bin/hostname

Nov 10 09:24:47 mail snoopy[17436]: [user, uid:1000 sid:17426]: sudo -s

Nov 10 09:24:50 mail sudo: user : TTY=pts/0 ; PWD=/home/user ; USER=root ;
COMMAND=/usr /bin/tcsh

79. http://code.google.com/p/snoopy/
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Nov 10 09:24:50 mail snoopy[17437]: [user, uid:0 sid:17426]: /usr/bin/tcsh
Nov 10 09:24:54 mail snoopy[17439]: [user, uid:0 sid:17426]: less
/var /log/auth. log

RAID figyelo megoldasok

Az talan senkinek nem kétséges, hogy ha mar RAID-rendszer van a szerverben, akkor nem fel-
tétlen a véletlenre kell bizni annak észlelését, hogy az egyik vagy masik lemeziink meghibasodott.
Természetesen ha nincs hardveres RAID-vezérlé a gépben, akkor még fontosabb a diszkekre vo-
natkozo figyelmeztetések és egyéb el6jelek figyelése. Sok esetben kézzel irt scriptekkel (amelyek a
kilonbozé allomanyokat figyelik: messages.log, syslog, stb) is meg lehet oldani ezeket a dolgokat,
de jo par kész megoldas is rendelkezésiinkre all:

smartmontools®

Eszkoz a SMART® adatokkal rendelkezé merevlemezek megfigyelésére. A legtobb ma kaphatd
lemez mar rendelkezik azzal a képességgel, hogy folyamatosan és/vagy meghatarozott id6k6zon-
ként onellendrzéseket futtat le, figyeli a diszkek kornyezeti pramétereit: melegedést, felporgési
idét, élettartam id6t, ki/be kapcsolasok szamat, stb. Ezekb6l az adatokbol kovetkeztet arra, hogy
egy merevlemez lehetséges meghibasodasa be fog-e kovetkezni vagy sem. Felhasznaldi kornyezet-
ben ezen adatok megtekintésére vagy a parancssori megoldas (smartctl -a /dev/sdal), vagy pedig a
jobban atlathat6 GSmartControl® ajanlott. Beallitasa viszonylag egyszeri és a gyakorlati tapaszta-
lat az, hogy a jol beallitott 6nellenérzési ciklusokat is magaban foglalé konfiguracié képes lehet
még az adatvesztést megeldzben jelezni. Szerveroldalon képes egytittmtikodni a gyartok sajat plat-
formos Linux RAID programjaival, de sajnos nem mindegyikkel.”

Telepitése egyszeri:
apt-get install smartmontools

a fuggdségekkel egyiitt telepiil a smartmoontools. Els6 teendénk, hogy eldontsiik, milyen diskeket
akarunk figyeltetni vele. Célszer( az sszes smart kompatibilis rendelkezésre all6 lemezt megfi-
gyelni. Szoftveres RAID esetén, egyenként az osszes fizikai diszket be kell flizni, hardveres RAID
esetén pedig érdemes a gyartok hozza adott szoftverét is hasznalni, illetve megnézni, hogy az
adott HW-vezérld és a smartmon egyiitt tud-e mikodni. De nézziik az egyszert esetet, amikor is
1-2 SATA vagy SAS lemez van a gépilinkben, vagy SoftRaid vagy single izemmodban. Nézzitk
meg, hogy a diszkeink alkalmasak-e a smart adatok kinyerésére:

smartctl -a /dev/sda
és smartctl -a /dev/sdb

valami ilyesmit kellene kapnunk:

80. http://sourceforge.net/apps/trac/smartmontools/wiki

81. http://en.wikipedia.org/wiki/S.M.A.R.T.

82. http://gsmartcontrol.berlios.de/home/index.php/en/Home

83. http://sourceforge.net/apps/trac/smartmontools/wiki/Supported_RAID-Controllers
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=== START OF INFORMATION SECTION ===
Device Model: ST91000640NS
Serial Number:
LU WWN Device Id: 5 000c50 04ed10873
Firmware Version: FTA2

User Capacity: 1,000,204,886,016 bytes [1.00 TB]

Sector Size: 512 bytes logical/physical

Device 1is: Not in smartctl database [for details use: -P showall]
ATA Version 1s: 8

ATA Standard 1is: ATA-8-ACS revision 4

Local Time -1s: Thu Aug 8 14:36:43 2013 CEST

SMART support 1is: Available - device has SMART capability.
SMART support is: Disabled

=== START OF READ SMART DATA SECTION ===
SMART overall-health self-assessment test result: PASSED

és még egy halom olyan adatot, hogy hany fokos a lemez éppen, illetve hanyszor volt ki be kap-

csolva, vagy hogy mennyi ideje porog mar. A 1ényeg, hogy a SMART adatok kiolvashatoak, igy
akkor allitsuk be a SMART flag-et ENABLED allasba a kdvetkez6képpen:

smartctl -s on -a /dev/sda
smartctl -s on -a /dev/sdb

Ha ezzel megvagyunk, akkor tudassuk a rendszerrel, hogy szeretnénk, ha bizonyos id6kézonként
figyelné a lemezeinket, szerkessziik a /etc/default/smartmontools allomanyt:

enable_smart="/dev/sda /dev/sdb"

itt adhatjuk meg, hogy a fizikai lemezeinket hogyan hivjak, még akkor is ha val6jaban mi
/dev/md1 ként hivatkozunk ra. Jelen példa, mind a két soft raid disket figyelni fogja.

start_smartd=yes

alap esetben off -on vagy kommentezve talahato, ha atraktuk on-ra, akkor a rendszer inditasnal
automatikusan figyelni fogja a lemezeket is.

smartd_opts="--interval=1800"

megadhatjuk masodpercben a figyelés intenzitasat. (Figyeljink oda, hogy ha a smartd-t engedé-
lyezziik, akkor altaldban nem kell, s6t ellenjavalt felsorolni a figyelend6 diszkeket, ugyanis a
smartd alapbeallitassal automatikusan megkeresi maganak.)

Az alap opcidk megadéasa utan egy service smartd restart -tal tudjuk root-ként (vagy sudo-val)
érvényesiteni. A /var/og/syslog -ban pedig mar lathato is lesz, hogy a smartd figyeli a diskjeinket.
Az alap bedllitasok mellett a root fog levelet kapni, ha varhat6 vagy bekdvetkezett egy lemez meg-
hibasodas. Az alap opciokat a /etc/smartd.conf -allomanyban tudjuk finomitani, pl ha masnak
szeretnénk, hogy figyelmeztetés menjen, vagy ha egy komplett tamogatott HW RAID -et akarunk
figyelni.
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HW RAID figyelése

Szamos hardveres RAID megoldas létezik a piacon. Szerencsére a gyartok is felismerték azon
igényeket, hogy az eszkozeiket nem csak hasznélni szeretnénk, hanem megfigyelni is. Igy szamos
gyartoi szoftvermegoldas sziiletett, amely nem feltétlen szabad szoftver (1. a Debian Wiki altal kar-
bantartott listat).* Erdemes egyedileg megnézni ezeket a segédprogramokat, mert felhasznalasu-
kat tekintve ingyenesek, de a lincesziik alapjan nem mindig szabad szoftverek.

Jellemz6en mindegyik program igényel valamilyen minimalis scriptelést, amely segitségével au-
tomatizalni tudjuk pl. az érankénti statusz lekérdezést, vagy csak a hiba vagy hiba el6rejelzés
megfigyelését, de ezek jellemz&en 2-3 parancs 1 shell sciptbe gytjtése, illetve esetenként egy diff

vagy egyéb alap parancs kombinaciojat jelentik. A script eredményét pedig e-mailben elkiildve
és/vagy log szerverben feldolgozva kaphatunk értesitéseket a RAID aktualis allapotarol.

84. http://wiki.debian.org/LinuxRaidForAdmins
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A héalozati szolgaltatasok monitorozasa: Nagios

A halozati szolgaltatasok monitorozasa:
Nagios

Miért monitorozzunk?

A szervernek mennie kell. A hibamentes mtikodés a felhasznaldk természetes elvarasa hisz 6k
dolgozni akarnak. Ezért az tizemeltetének igyekeznie kell a lehetséges problémakat el6re jelezni,
és azokat még az el6tt elharitani, miel6tt azok bekdvetkeznének. Ha mégis varatlan hiba torténik,
akkor viszont az adminok szeretnének el6szor tudni réla, hogy a lehet6 leghamarabb megkezdhes-
sék a hiba elharitasat. Ennek érdekében a rendszer dsszes vizsgalhaté paraméterét érdemes folya-
matosan figyelemmel kisérni.

Az figyelend6 paramétereket tobb csaladba sorolhatjuk. A teljesitmény paraméterek megmutat-
jak, hogy egy rendszerben a kiilonb6z6 eréforrasok mennyire vannak kihasznalva. Ezek a legtobb
esetben valamilyen szammal vagy szazalékos értékkel kifejezhet6 értékek. Ilyen jellemz8k példaul
a gépben 1év6 diszkek foglaltsaga, terheltsége, a processzormagok kihasznaltsaga, a rendelkezésre
all6 szabad memoria, a halozati csatlakozok ki és bemeneti savszélesség hasznalata, az adatbazis-
szerver valaszideje és még folytathatnank. Ezek valtozasabdl el6re lehet jelezni, hogy ha a szerver
mukodésében varhato hiba fog beallni. Lathat6 példaul, hogy ha egy szerveren minden egyes 4j
felhasznaloval folyamatosan né a memoria felhasznalas és a lefoglalt diszktertilet, akkor rendsze-
res méréssel és a felhasznalok szamanak eldre becslésével lehetdség van a memoria vagy diszk bo-
vitésére még miel6tt azok valamelyike problémat okozna.

A kovetkez6 ellen6rzendd paraméter tipus a szolgaltatasok és egyéb jellemzok allapotai. Egy
szerveren tipikusan nagyon sok szoftver biztositja annak mikddését. Ha valamelyik nem fut (pél-
daul az id6zité démon, a cron), akkor az elébb-utdbb a szolgaltatasok miikodését veszélyezteti.
Ezen allapotokat a legtobb esetben egy igen/nem vagy 1/0 értékekkel lehet kifejezni. Az el6z6 pél-
danal maradva leellendérizhetd, hogy a cron démon fut-e a rendszeren. Egy masik példa: van-e a
rendszeren frissitendé csomag?

Torténeti és egyéb paramétereken olyan ellenérizhet6 jellemzéket értiink, hogy volt-e Gjraindi-
tas a legutobbi adminisztrator altal végzett nyugta 6ta. Ez olyankor fordulhat el8, ha dramkimara-
das miatt a nem biztonsagos aramellatasra kotott gép nem tervezett modon djraindul. Ilyenkor az
adminisztratornak ki kell deritenie, hogy mi okozta a problémat, és lehetbleg elejét kell vennie,
hogy a késébbiekben hasonlé probléma eléforduljon.

A szerverek jellemz&inek monitorozasaval kapcsolatban altalanossagban elmondhato, hogy ha a
jelzé rendszer valamilyen hiba bekovetkezésérél tajékoztatja az adminisztratorokat, akkor a hiba
elharitasa mellett minden esetben az a legfontosabb teendé, hogy a személyzet gondoskodjon ar-
rol, hogy az adott hiba lehet6leg tobbé ne forduljon el6. Ha ezt sajat hataskorben nem tudjak meg-
oldani (példaul egy sziinetmentes tap vagy egy nagyobb diszk beszerzése sziikséges), akkor a
problémat az illetékes felé jelezni kell.
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Mikodo képesség monitorozasa

A rendszerek kiilonb6z6 paramétereinek ellendrzésére szamos szoftver létezik. Mi az egyik leg-
elterjedtebb, konnyen kezelhetd, jol testre szabhaté megoldast valasztottuk ki ezek koziil. A Na-
gios nevi szoftver szinte iparagi szabvanynak szamit. A tébbi hasonl6 céla rendszer mellett is
lehet érveket talalni (példaul egyszertibb tizembe helyezés, specialis tulajdonsagok stb.), azonban a
tapasztalataink szerint a Nagios szinte minden feladatra megfelels. Erdemes ezt megismerni még
akkor is, ha eleinte a rendszergazda csak egyetlen rendszert akar ellendrizni, hisz igy olyan esz-
kozt kap, mely kés6bb alkalmas lesz sokkal nagyobb rendszerek esetén is.

A Nagios alapveto jellemzoi

A Nagios egy remekiil skalazhatd, rugalmas automatikus ellen6rz6 rendszer. Kényelmes, web
alapu feliilete egyszeriien atlathato, hasznalhato.

Nagios

& Home
® Documentation

Current Status

® Tactical Overview
& Map

Current Network Status

Logged in as afya

Host Status Totals

Service Status Totals

Last Updated: Thu Dec 5 15:54:37 CET 2013 ’7‘ | ’7| | ‘ ‘
Updated every 90 seconds
Nagios® Core™ 3.2.3 - www.nagios.org W - 0 0 ’ﬁ| 1 [ 0 -‘ 0

View History For all hosts
View Notifications For All Hosts

View Host Status Detail For All Hosts

[All Problems|All Types|
3 7

[All Problems|All Types|
=

1

Service Status Details For All Hosts

E adatbank  alive OK 2013-12-05 15:52:38 2d 5h 6m 59s 1/4 PING OK - Packet loss = 0%, RTA = 0.39 ms
- :"’f‘ Groups apt oK 2013-12-05 15:51:37 1d 9h 16m 05 1/4 APT OK: 0 packages available for upgrade (0 critical updates).
summary disks OK 2013-12-05 15:52:28 45d 7Th 22m 335 1/4 DISK OK
® load OK 2013-12-05 15:51:37 53d 8h 28m 555 1/4 OK - load average: 0.01, 0.09, 0.12
® Sel mysgl OK 2013-12-05 15:53:29 31d 4h 36m 8s 1/4 TCP OK - 0.000 second response time on port 3308
® Summary procs OK 2013-12-05 15:51:37 53d 8h 29m 9s 174 PROCS OK: 90 processes
® Grid ssh oK 2013-12-05 15:51:37 53d 8h 29m 95 1/4 SSH OK - OpenSSH_5.9p1 Debian-5ubuntu.1 (protocol 2.0)
® Problems users oK 2013-12-05 15:52:26 53d 8h 29m 9s 114 USERS OK - 0 users currently logged in
. i U"hﬂ"dhi‘d) zombies OK 2013-12-05 15:52:28 53d 8h 28m 55s  1/4 PROCS OK: 0 processes with STATE =Z
archlinux alive OK 2013-12-05 15:51:41 2d 4h 37m 56s 174 PING OK - Packet loss = 0%, RTA = 0.27 ms
apt OK 2013-12-05 15:53:06 17d 17h 31m 31s  1/4 APT OK: 0 packages available for upgrade (0 critical updates).
disks OK 2013-12-05 15:54:05 53d 7h 6m 2s 174 DISK OK
http oK 2013-12-05 15:54:06 28d 21h 20m 31s  1/4 gggngé‘:”mgp” A DBt SR T o LU
load OK 2013-12-05 15:54:04 28d 20h 55m 33s 1/4 OK - load average: 0.00, 0.00, 0.00
rocs OK 2013-12-05 15:52:34 12d 16h 52m 3s  1/4 PROCS OK: 52 processes
& Availability ssh OK 2013-12-05 15:52:34 12d 16h 52m 3s  1/4 SSH OK - OpenSSH_4.7p1 Debian-8ubuntu1.2 (protocol 2.0)
® Trends users OK 2013-12-05 15:53:21 12d 19h 36m 165 1/4 USERS OK - 0 users currently logged in
zombies OK 2013-12-05 15:53:21 28d 21h 26m 18s 1/4 PROCS OK: 1 process with STATE = Z
Y barack alive OK 2013-12-05 15:52:28 56d 12h 50m 565 1/4 PING OK - Packet loss = 0%, RTA = 0.05 ms
Summary current load OK 2013-12-05 15:52:49 0d 2h 26m 48s  1/6 OK - load average: 1.40, 1.99, 2.93
é :‘D g;ia:::s &;ﬂt -C’{ WARNING  2013-12-05 15:51:39 0d Oh 5m 58s 4/4 USERS WARNING - 1 users currently logged in
& Event Log disk space OK 2013-12-05 15:51:44 0d 15h 27Tm 53s  1/4 DISK OK
exim OK 2013-12-05 15:50:08 8d 5h 44m 29s 1/4 SMTP OK - 0.019 sec. response time
mail hitp oK 2013-12-05 15:51:37 53d 7h 3m 58s 114 TCP OK - 0.000 second response time on port 80

mailjail ssh OK

2013-12-05 15:51:37 118d 4h 40m 19s

1/4

TCP OK - 0.000 second response time on port 2121

1. Abra: A Nagios szolgdltatasok dllapotat mutato feliilete
A rendszer a kovetkezé alapvet6 tulajdonsagokkal bir:

— szabad szoftver, GPL v2 licenc alatt érhet6 el, igy mindenféle célra szabadon hasznalhato;

— sokoldalu: lehet6ség van alkalmazasok, mérhet6 rendszer jellemz6k, halozati szolgaltatasok,
operacios rendszerek, halozati protokollok és infrastruktura komponensek feliigyeletére;

— sokoldalu ellendrzé modul API lehet6vé teszi a specialis, sajat fejlesztést alkalmazasok fel-
tgyeletét, sajat ellen6rzé modulok fejlesztését;
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— kényelmesen hasznalhat6 web alapt feliilet az ellenérzott rendszerek allapotanak megfigyelé-
sére és bizonyos beavatkozasok elvégzésére;

— figyelmeztetések e-mail-ben vagy mas parancssorbdl elérhet6 illeszt6 feltileten keresztiil (pél-
daul webszolgaltatason elérhet6 SMS API megfelel6 segédprogrammal);

— tobbfelhasznalos, a felhasznalok csoportokba rendezheték;
— az ellendrzott gépek csoportokba rendezhetdk;

— az ellendrzott gépek és szolgaltatasok szabadon felhasznalokhoz vagy csoportokhoz rendelhe-
ték, melyek értesitéseket kapnak, a feliileten ellenérizhetik a beallitott rendszereket vagy szol-
galtatasokat;

— a felhasznalok a beallitasoknak megfelel6en csak azokat a rendszereket lathatjak, melyek az 6
feliigyeletiikhoz tartoznak;

— ha a hiba nem harul el megadott idén belil, akkor a jelzések eszkalalhatok;

— ha az ellen6rzend6 szolgaltatas nem érhet6 el kozvetlenil a feliigyeleti rendszerrél, akkor az el-
lenérzéseket tav ellen6rzé kiegészitéssel (NRPE) masik elérhet6 gépen keresztiil el lehet vé-
gezni;

— eseménykezel6k segitségével automatizalt reakciok allithatok be, példaul egy szolgaltatas elér-
hetetlensége esetén az adott szerver Gjraindithato;

— az ellendrzott rendszerek elérhetségérol jelentések készithet6k, melyek SLA bizonyitékként
hasznalhatdk;

— a riasztasokrol és egyéb eseményekrél beallithato ideig visszamendleg elérheté a torténet, igy
visszakovethet6 egy-egy régebbi esemény;

— akar tobb ezer ellenérzott rendszerre is képes skalazodni;
— tobb, mint tiz éves folyamatos fejlesztés, stabil fejleszt6i k6zosség;
—nagy és jol miikodo felhasznaloi kozosség.
Osszességében elmondhaté, hogy Nagios segitségével lényegében mindent ellendrizhetiink. Ha

valamit nem tudunk megcsinalni, akkor egy nagy, jol mikodé kozosségtol kérhetiink tanacsot, ta-
mogatast. Példaul itt: http://support.nagios.com/forum/

A Nagios technologiai megkozelitésbol

A rendszer két alapvet6 részbdl all, melyeket kiegészit tobb kisebb-nagyobb modul, melyek az
ellenérzést, a megjelenitést, a tav-ellenérzést és egyéb funkciokat latnak el.

A rendszer lelke egy démon, mely a beallitasok alapjan az ellenérzé, beavatkozo és értesité mo-
dulokat futtatja. Ez az telepités és a megfelel6 beallitasok elvégzése utan a hattérben fut és sziik-
ség esetén példaul e-mail-ben értesiti a beallitott rendszer adminisztratort, hogy ha a vizsgalt
szolgaltatasokkal valamilyen gond van.
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2. Abra: Egy szolgaltatds aktudlis évi Gllapot torténete szazalékokkal

A masik alapvet6 fontossaga rész a web alapt feliilet, melyet egy cgi-k kiszolgalasara alkalmas
web szerver alatt kell elhelyezni. Erre a jol ismert és altalanosan hasznalt Apache szervert javasol-
juk. A rendszer web feliilet nélkiil is mikodéképes, csak kissé nehezebb az e-mail értesitések alap-
jan atlatni az Osszes ellen6rzott rendszer aktualis allapotat. Aki attol tart, hogy a feliigyeleti
rendszer feliilete veszélyezteti az 6t futtaté szerver biztonsagat, az megteheti, hogy a web feliiletet
ugy allitja be, hogy csak a 127.0.0.1-es cimen figyeljen a web szerver, igy a feliiletet csak helyben,
példaul w3m, vagy ssh és port tovabbitas segitéségével érheti el (lasd tavoli adminisztracio feje-

A rendszer szamos kiegészité modullal bévithetd. Az elmult évtizedben sok olyan ellen6rzé és
egyéb modul keriilt be a rendszerbe és érhet6 el hozza, melyek segitségével a Nagios amugy is
nagyszer( funkcionalitasa tovabb bévithetd. Ezek koziil egyet szeretnénk bemutatni annak altala-
nos hasznalhat6saga miatt. Ha egy masik szerver életjeleit szeretnénk ellenérizni, akkor azt tavol-
rol csak nagyon korlatozottan tudjuk elvégezni. Ha a halozati szabalyrendszer lehetévé teszi,
akkor ping segitségével le lehet ellenérizni, hogy a rendszer életben van-e, de nem lehet megnéz-
ni, hogy mennyi az aktualis memoria felhasznalasa. Erre a feladatra készitették el az NRPE (Na-
gios Remote Plugin Executor) kiegészit6t, mely biztonsagos mdodon lehetévé teszi a Nagios
modulok tavoli futtatasat. Bévebben errél a beallitasok végén.

A Nagios alaprendszer konnyedén bovitheté tovabbi funkciokkal, kiegészitések, kiterjesztések
és dokumentaciok szazai érhetok el a http://exchange.nagios.org/ honlapon.

Telepités, beallitasok

A Nagios csomag telepitése Ubuntu 12.04 LTS szerverre a nagios3 csomag telepitésével végezhe-
t6 el. Ha még nem volt a rendszeren webszerver vagy kimeno levelezés (utobbi esetben ejnye!,
lasd szerver alap beallitasok fejezet), akkor ezeket is magaval hozza a telepités. Web szerverre a
felhasznaldi feliilet miatt van sziikség, melynek alapértelmezetten Ubuntu 12.04 LTS esetén az
Apache? szerver telepiil. Kimend levelezés az értesitések kikiildése miatt sziikséges. Es még vagy
6tven masik csomagot is magaval rant a telepités, melyek az ellenérzé modulok mtikodéséhez
sziikségesek. Az ellen6érzé modulok harom csomagban vannak, ezek a nagios-plugins-basic, na-
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gios-plugins-standard és a nagios-plugins-extra. Ezek rendre a kovetkez6 ellenérzé modulokat
tartalmazzak:

basic apt, by_ssh, clamd, cluster, dhcp, disk, dummy, file_age, ftp, host, http, icmp,
ide_smart, imap, ircd, jabber, load, log, mrtg, mrtgtraf, nagios, nntp, nntps, nt, ntp,
ntp_peer, ntp_time, nwstat, overcr, ping, pop, procs, real, rta_multi, sensors, simap,
smtp, spop, ssh, ssmtp, swap, tcp, time, udp, ups, users

standard | bgpstate, breeze, dig, disk_smb, dns, flexlm, hpjd, ifoperstatus, ifstatus, 1dap, 1daps, li-
nux_raid, mailq, mysql, mysql_query, oracle, pgsql, radius, rpc, snmp, wave

extra fping, game

A telepités kozben a rendszer megkérdezi a web-adminisztrator jelszavat. Ennek megvaltoztata-
sat a késébbiekben leirjuk, de nagyon ajanlott bolcsen megvalasztani, kiillonosen akkor, ha a fel-
tgyeleti szerver feliilete minden bels6 halozati géprol, vagy akar az egész internetrdl elérhet6 lesz.
Utobbit lehet6leg el kell keriilni. Ha kiils6 gépekro6l is el kell érni a web feliiletet, akkor szerencsés
ssh és port tovabbitas vagy VPN hasznalata (lasd tavoli menedzsment és VPN fejezetek).

A rendszer egyébként minimalis tovabbi konfiguraci6 utan tizemkész. Alapesetben elérhet6 a
rendszer IP cimén illetve helyben a localhost cimen, a /nagios3 konyvtarban. Ha példaul tisztessé-
gesen be van allitva a gép névfeloldasa, akkor valami ilyesmi cimen:
http://monitor.kisceg.intra/nagios3

Ekkor bekéri a HTTP hitelesitéshez sziikséges adatokat, melynél a név nagiosadmin, a jelszo6 pe-
dig a telepitéskor megadott jelsz6. Ha elfelejtettiik, akkor 1épjiik a kovetkezé mezore, ott leirjuk,
hogy hogyan kell médositani vagy gy felhasznalokat felvenni.

Inditas, leallitas, ujrakonfiguralas
Mint minden démont, a Nagiost is a kdvetkezd parancs segitségével kell inditani:

/etc/init.d/nagios3 start

Leéllitani:

/etc/init.d/nagios3 stop

Egyediil az Gjrainditassal kapcsolatban érdemes tudni, hogy ez altalaban felesleges és némi ki-
esést okozhat az ellendrzésekben, szerencsésebb a beallitasok ujratéltése. Ha egy konfig. modosi-
tas nem sikeriil, akkor az Gjrainditas le tudja allitani a Nagiost, de mar nem tudja djra elinditani.
Az Gjratoltés azonban leellendrzi a konfiguracios beallitasok konzisztenciajat, igy ha abban hiba
van, akkor nem is kezdi meg az Gjrakonfiguralast. Tehat Gjrainditas helyett hasznaljuk ezt:

/etc/init.d/nagios3 reload

Az Apache beallitasa

A Nagios rendszer az Ubuntu 12.04 LTS szerveren alkalmazkodik az Apache beallitasi szoka-
sokhoz, és a konfiguracios allomanyat az /etc/apache2/conf.d konyvtar ala linkeli nagios3.conf né-
ven. Ez a fajl valojaban a Nagios beallité konyvtaraban, az /etc/nagios3 alatt talalhato. Ennek
beéllitasaibol csak néhany fontosabb megallapitas. A beallitasok miatt a Nagios rendszer ellopja a
gép webroot-ja alatt a /nagios3 konyvtarat, ahogy ezt mar leirtuk. Ebben a konyvtarban leir egy
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/cgi-bin konyvtarat, ahol engedélyezi a cgi-k futtatasat. Ez valojaban a /usr/lib/cgi-bin/nagios3
konyvtar. A html dokumentumok, stiluslapok és cgi-k eléréséhez kotelezévé teszi a HTTP hitele-
sitést, melynek felhasznaldi és jelszo hash-ei a /etc/nagios3/htpasswd.users fajlban talalhatoak. Ha
tehat fel akarunk venni egy 1j felhasznalot vagy valamelyiknek le akarjuk cserélni a jelszavat, ak-
kor ezt a fajlt kell megpiszkalnunk a htpasswd Apache segédprogrammal. Hasznalatarol lasd
Apache fejezet.

A beallito fajlok felépitéese

A Nagios rendszer konfiguracios fajlja a /etc/nagios3/nagios.cfg. Ebben talalhatok a rendszer
beallitasai, illetve itt van megadva, hogy a tovabbi, objektumokhoz (példaul felhasznalok, csopor-
tok, gépek, szolgaltatasok stb.) tartozo beallitasokat hol talalja a rendszer. Ezekhez a legegysze-
ribb esetben nem kell hozzanyulni, megfelel6ek az alapbeallitasok.

Telepités utan a cfg_dir beallitasok alapjan a /etc/nagios3/conf.d konyvtarban talalhato beallito
fajlokat is beolvassa az objektum beallitasokhoz (sok mas mellett). Mi most csak azokat a fajlokat
targyaljuk, melyeket a legegyszertibb beallitasok esetén modositanunk kell. Az alapvet6 haszna-
lathoz a beallitasokat a /etc/nagios3/conf.d konyvtarban talalhat6 fajlokban kell megtenniink.

A beallité fajloknak van egy fontos kozos jellemzéje. Ez pedig az, hogy minden beallitashoz ké-
szithetiink (illetve az alaptelepités mar tartalmaz is) egy-egy mintat (template-et), mely az alapve-
t6 beallitasokat tartalmazza. Ilyen példaul a generic-host_nagios2.cfg fajl tartalma, mely egy gép
definicidja, melynek neve generic-host. Ha ezek utan egy valddi gépet akarunk definialni a kés6b-
bi ellenérzés céljabol, akkor csak at kell venniink a generic-host tulajdonsagait a ,use” direktiva
segitségével, ahogy a localhost_nagios2.cfg beallit6 fajlban latszik is. Valahogy igy:

-- generic-host_nagios2.cfg

define host{
name generic-host ; The name of template
notifications_enabled 1 ; Host notifications are enabled

event_handler_enabled 1 ; Host event handler is enabled
flap_detection_enabled 1 ; Flap detection is enabled
failure_prediction_enabled 1 ; Failure prediction is enabled
process_perf_data 1 ; Process performance data
retain_status_information 1 ; Retain status across restarts
retain_nonstatus_information 1 ; Retain non-status info across restarts
check_command check-host-alive

max_check_attempts 10

notification_interval 0

notification_period 247

notification_options d,u,r

contact_groups admins

register O ; DONT REGISTER THIS DEFINITION!
+

-- localhost_nagios2.cfg
define host{

use generic-host ; Name of host template to use
host_name localhost
alias localhost
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address 127.0.0.1
}

A masodikként idézett konfig ,use” helyére oda kell képzelniink minden olyan beallitast, mely a
mintaban meg van adva. A mintanak mindig van egy ,name” értéke, mely megadja a minta nevét,
ezt kell majd hasznalni a ,use” értékeként.

Ennek oriasi elénye, hogy a tipikus beallitasokat nem kell Gjra és Gjra leirnunk, a konfig jobban
atlathato és rovidebb lesz. Szintén nagy elény, de jobban oda is kell figyelniink, hogy ha a minta-
ban atallitunk valamit, akkor az minden olyan tovabbi beallitasra hatassal lesz, ahol felhasznaltak.

Felhasznalok és csoportok

Az Apache altal elfogadott felhasznalokrol a korabbiakban mar volt sz6 annak beallitasainal. Ha
nem akarsz tobb felhasznalot 1étrehozni, tobb kiillonb6z6 gép vagy szolgaltatas ellenérzésére, ak-
kor hasznald a nagiosadmin felhasznalot és 1épj a kovetkezé mezére. Ha 1j felhasznalokat akarsz
létrehozni, akkor tudnod kell, hogy az Apache beallitasokban létrehozott felhasznal6 be tud majd
lépni, de amig nem hozol neki létre egy Nagios rendszeren beliili felhasznalot (itt contact), addig
nem fog semmilyen gépet és szolgaltatast latni. Az alabbiakban egy egyszeri contact minta és a
belble szarmaztatott felhasznal6 lathato, aki bekeriil az admins csoportba. Ha indokolt, akkor a
contact-okat tobb csoportba rendezhetjiik, igy a megfelel6 beallitasok mellett mindenki csak a
neki érdekes gépek és szolgaltatasok allapot valtozasairdl értesiil.

-- contacts_nagios2.cfg
define contact{

name generic-contact
host_notification_period 24x7
service_notification_period 24x7
host_notification_options d,r
service_notification_options w,u,c,r
host_notification_commands notify-host-by-email
service_notification_commands notify-service-by-email
+
define contact{
use generic-contact
contact_name atya
email mato.peter@gmail.com
}
define contactgroup{
contactgroup_name admins
alias Nagios Administrators
members root,atya
}

Parancsok

A rendszer minden kapcsolatat az operacios rendszerrel parancs objektumokon keresztiil defini-
alhatjuk. Ilyeneken keresztiil lehet az ellenérzéseket végz6 modulok meghivasat specifikalni:
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define command{
command_name check-host-alive
command_Lline Jusr/lib/nagios/plugins/check_ping -H 'SHOSTADDRESSS' -w
5000,100% -c 5000,100% -p 1
}

Vagy az értesitések kikiildésének pontos modjat megadni:

define command{
command_name notify-host-by-email
command_T1l1ine Jusr/bin/printf "%b" "***** Nagjos *****\n\nNotification
Type: SNOTIFICATIONTYPES\nHost: $HOSTNAMES$\nState: SHOSTSTATES\nAddress:
$HOSTADDRESS$\nInfo: $HOSTOUTPUTS$\n\nDate/Time: $LONGDATETIMES\n" |
Jusr/bin/mail -s "** SNOTIFICATIONTYPES Host Alert: S$HOSTNAMES is SHOSTSTATES
** SCONTACTEMAILS

Ertesitések, idointervallumok

A fenti contact minta tartalmazott két _period végu beallitast. Ezek hatarozzak meg, hogy me-
lyik intervallumban kell az adott felhasznalot kiértesiteni gépekkel vagy szolgaltatasokkal kapcso-
latban. Ezen ,24x7” beallitas a timeperiods_nagios2.cfg fajlban van definialva, melynek hasznalata
értelemszerd. Ha a feliigyeletnek csak munkaidében kell reagalni, akkor atallithat6 példaul
~workhours” értékre, melynek pontos adatait szintén a fenti fajlban lehet megtekinteni alaptelepi-
tés utan. Egyébként ugyanezekkel az idéintervallum beallitasokkal lehet majd megadni, hogy egy-
egy gép vagy szolgaltatas mikor ellenérzendé.

A contact-nal lathatéan megadhat6 egy-egy gép (host) és szolgaltatas (service) értesitési pa-
rancs. Ezek akkor keriilnek meghivasra, ha a gép vagy szolgaltatas allapotaban valamilyen valto-
zas all be. Ezek modositasara altalaban nincs szitkség. Ha azonban a kikiildott értesit6é e-mail egy
e-mail — SMS csatolon keresztill telefonra is tovabbitasra keril (a legtobb mobil szolgaltatonal el-
érhetd ilyen szolgaltatas), akkor szerencsésebb a parancs paramétereibél csak a leginkabb fontosa-
kat megoérizni, hogy egy-egy értesités ne legyen tobb SMS hosszu. Ilyen lehet a modositott
parancs definicio:

define command{
command_name notify-host-by-email
command_1l1ine /usr/bin/printf "%b" "Date: $LONGDATETIMES" | /usr/bin/mail
-s "Nagios: $HOSTNAMES is SHOSTSTATES'" SCONTACTEMAILS

}

Gépek és csoportok

Az ellenérzendo gépek definicidit a generic-host_nagios2.cfg-ben talalhaté generic-host minta-
bdl érdemes elkésziteni. A gépek ellendrzését a rendszer a check_command altal meghatarozott
paranccsal végzi el. Ez alapértelmezetten a check-host-alive, mely egy ping kérés. Ha a hal6zatban
az ICMP echo-request nem tud atmenni a ttizfalon, akkor ezt a gép ellendrzé parancsot at lehet al-
litani példaul check_ssh-ra. Az ellenérzés kikapcsolasra keriil, ha a check_command értéke iires.
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N a io sw Current Network Status Host Status Totals Service Status Totals
9 Last Updated: Thu Dec 5 15:53:26 CET 2013 up| | [ [ok| | | |
Updated every 90 seconds
Nagios® Core™ 3.2.3 - www.nagios.org [14 e 0 0 fsa 1 [ 0 E o
Logged in as afya
® Home View Service Status Detail For All Host Groups
# Documentation View Status Overview For All Host Groups 3 17 28 158
View Status Summary For All Host Groups 0
- :
Current Status View Status Grid For All Host Groups

L) i i .
: :I“t"a' Overview Host Status Details For All Host
ap
{® Hosts Groups
% Services
& Host Groups
® Sum mary
® Grid adatbank e 2013-12-05 15:48:13 118d 4h 39m 51s PING OK - Packet loss = 0%, RTA = 0.47 ms
® Service Groups
Summary archlinux e 2013-12-05 15:48:33 53d 7h 5m 34s PING OK - Packet loss = 0%, RTA = 0.22 ms
ummary
® Grid barack G 2013-12-05 15:52:23 685d 22h 24m 9s PING OK - Packet loss = 0%, RTA = 0.06 ms
® Probl
rob ems eduubuntu e 2013-12-05 15:48:43 53d 7h 5m 4s PING OK - Packet loss = 0%, RTA = 0.25 ms

(unhandled)

Unhandled) sz R ORI 2013-12-05 15:50:33 12d 3h 5m 595 CRITICAL - Host Unreachable (10.1.1.7)
Outages ‘_ 2013-12-05 15:53:03 12d 3h 3m 20s CRITICAL - Host Unreachable (10.1.1.4)

gnome.hu ﬂ upP 2013-12-05 15:50:33 12d 4h 49m 9s PING OK - Packet loss = 0%, RTA = 0.26 ms.

B up 2013-12-05 15:48:43 14d 9h 48m 23s PING OK - Packet loss = 0%, RTA = 0.40 ms
B up 2013-12-05 15:49:13 53d 7h 4m 54s PING OK - Packet loss = 0%, RTA = 0.40 ms

® Availability il _2013-12-05 15:51:03 118d 5h 16m 24s CRITICAL - Host Unreachable (10.1.1.6)
@ Trends nightmonkey B uP 2013-12-05 15:50:03 53d 7h 4m 14s PING OK - Packet loss = 0%, RTA = 0.67 ms
% Alerts
precise-base ﬂ up 2013-12-05 15:50:03 12d 4h 44m 49s PING CK - Packet loss = 0%, RTA = 0.25 ms.
sugo.ubuntu ﬂ [V 2013-12-05 15:48:33 53d 3h 48m 36s PING OK - Packet loss = 0%, RTA = 0.34 ms.
& Notifications szabadut B uP 2013-12-05 15:51:23 53d 7h 3m 4ds PING OK - Packet loss = 0%, RTA =0.31 ms
& Event Log tunnel ﬂ up 2013-12-05 15:51:23 53d 7h 4m 14s PING CK - Packet loss = 0%, RTA = 0.38 ms.
ubuntu.hu ﬂ up 2013-12-05 15:48:13 53d 3h 48m 38s PING OK - Packet loss = 0%, RTA = 0.47 ms
# Comments wesnoth B uP 2013-12-05 15:51:33 53d 7h 4m 34s PING OK - Packet loss = 0%, RTA =0.32 ms

3. Abra: A Nagios gépek dllapotat mutato feliilete
A gépek lehetséges allapotai:

U, Up miuikodik
D, Down nem mukodik
U, Unreachable nem elérhetd

Igy néz ki az alapértelmezett gép beallitasi minta:

-- generic-host_nagios2.cfg
define host{

name generic-host ; The name of template
notifications_enabled 1 ; Host notifications are enabled
event_handler_enabled 1 ; Host event handler 1is enabled
flap_detection_enabled 1 ; Flap detection is enabled
failure_prediction_enabled 1 ; Failure prediction 1is enabled
process_perf_data 1 ; Process performance data
retain_status_information 1 ; Retain status across restarts
retain_nonstatus_information 1 ; Retain non-status info across restarts
check_command check-host-alive
max_check_attempts 10
notification_interval 0]
notification_period 24x7
notification_options d,u,r
contact_groups admins

register O ; DONT REGISTER THIS DEFINITION!
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Ez alapvetben jol is van, csak a kovetkezd tablazatot nézziik at a beallitasok testre szabasara. A
gépeknek nagyon sok paraméterét lehet beallitani, amiknek a modositasara leggyakrabban sziik-
ség van:

host_name A gép neve, ez fog megjelenni a feliileten és az értesitésekben

address A gép IP cime, ez szinte minden ellen6rz6 parancs definicio elsé paramé-
tere lesz

hostgroups A gép (vagy minta) gép-csoportjainak neve

check_interval Ellenérzések idékoze id6egységben (a nagios.cfg-ben megadott

interval_length adja meg az id6egységet, alapértéke 60 méasodperc)

max_check_attempts | Ujra ellendrzések szama hibajelzés elétt

retry_interval Ujra ellendrzések id6kéze ha a gép nem Up allapotd

check_period Az ellen6rzések intervalluma, részletesebben sz6 volt rola az értesitések-
nél

contacts A gépet feligyel6 felhasznalok vesszével elvalasztott listaja

contact_groups A gépet feliigyel6 csoportok vesszével elvalasztott listaja

notification_interval |Ertesitések idékoze idéegységben. Alapértéke 0, mely azt jelenti, hogy
nincs Ujra értesités. Ez a beallitas nem javasolt. Jobb valasztas az 1440,

mely egy nap.

notification_period  |Ertesitések id6 intervalluma

notifications_enabled | Az értesitések engedélyezettek-e. Ha atmenetileg ki akarjuk kapcsolni az
értesitéseket, akkor 0-at kell beallitani.

A gépeket csoportokba lehet rendezni, igy a gépek hasonlé jellemzéi alapjan lehet egy helyen
megadni példaul a hozzajuk tartozoé felhasznaldi csoportokat ( hostgroup_members) és késébb a
rajtuk futod szolgaltatasokat egyetlen Nagios konfig beallitassal ellenérizni, valahogy igy:

define service{
hostgroup_name HOSTGROUP1,HOSTGROUP2,...,HOSTGROUPN
service_description valamiszolgaltatas
egyéb szolgaltatas bedllitasok ...

Szolgaltatasok ellenérzése

A szolgaltatasok a korabban megadott gépeken elérhet6 ellen6rzend6 szolgaltatasok, melyek le-
hetnek valamely helyben ellenérizhet6 jellemz6k (példaul memoria foglaltsag, egy folyamat futa-
sa, a diszkek allapota stb.), allapot vagy torténet informéaciok (van-e belépett felhasznalo,
megfelel6en mikddnek-e a RAID tdmbok, volt-e Gjrabootolva a szerver az utols6 kézi ellenérzés
Ota stb.) valamint halozati szolgaltatasok életképessége és egyéb jellemzbi. Az alaptelepités utan
igy néz ki egy szolgaltatas minta:

-- generic-service_nagios2.cfg

define service{
name generic-service ; The name of template
active_checks_enabled 1 ; Active service checks are enabled
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passive_checks_enabled

parallelize_check
obsess_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
failure_prediction_enabled
process_perf_data
retain_status_information
retain_nonstatus_information
notification_interval
is_volatile

CORRHRHRREHROHKR

Passive checks are enabled/accepted

; Active checks should be parallelized
We should obsess over this service

NOT check service 'freshness'

Service notifications are enabled
Service event handler is enabled

Flap detection is enabled

Failure prediction 1is enabled

Process performance data

Retain status info across restarts
Retain non-status info across restarts
Only send notifications on status change

check_period 24x7

normal_check_interval 5

retry_check_interval 1

max_check_attempts 4

notification_period 24x7

notification_options w,u,Cc,r

contact_groups admins

register O ; DONT REGISTER THIS DEFINITION!

}

A szolgaltatasok leggyakrabban allitandé paraméterei:

service_description

A szolgaltatas leirasa, ez fog megjelenni a feliileten és az értesitésekben

host_name

A szolgaltatast tartalmazo ellen6rzend6 gépek nevei vesszével elvalasztva

hostgroup_name

Az ellenérzendé gépcesoportok nevei vesszével elvalasztva

check command

Itt adjuk meg, hogy mely parancs segitségével lehet ellendrizni az adott
szolgaltatast. Példakat lasd lent!

active_checks_enab-

led

Ezzel atmenetileg tilthato az ellenérzés. 0 - tiltva, 1 - engedélyezve

check_interval Mint a gépeknél

max_check_attempts | Mint a gépeknél

retry_interval Mint a gépeknél

check_period Mint a gépeknél

contacts Mint a gépeknél

contact_groups Mint a gépeknél

notification_interval |Mint a gépeknél
notification_period |Mint a gépeknél
notifications_enabled | Mint a gépeknél

A szolgaltatasok lehetséges allapotai:
O, OK rendben
W, WARNING veszély
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C, CRITICAL kritikus

U, UNKNOWN ismeretlen

Ha egy szolgaltatas allapota megvaltozik, akkor a beallitott felhasznalok vagy csoportok értesi-
tést kapnak és a feliileten az adott szolgaltatas piros szinnel jelenik meg.

Tavol ellenorizheto szolgaltatasok

Ahogy arr6l mar korabban is sz6 volt, a tavoli ellenérzések elvégzése az NRPE kiegészité modul
segitségével lehetséges. Mtikodése a kovetkez. A tavoli, vizsgalando szerveren telepiteni kell az
NRPE szerver komponensét (nagios-nrpe-server csomag), valamint a szitkséges Nagios ellen6érzé
modulokat (nagios-plugins csomag és baratai). Ekkor a vizsgaland6 gépen alapértelmezetten az
5666-0s porton figyelni kezd az NRPE szerver. A feliigyeleti szerveren van egy NRPE ellen6rz6 kli-
ens modul (check_nrpe), mely a vizsgaland6 szerver megadott portjara kapcsolodik, a kommuni-
kacio6 SSL titkositassal zajlik, és a vizsgalando szerveren beallitott (szabadon konfiguralhato)
vizsgal6 parancsok valamelyikét lefuttatja. Erre az NRPE szerver (mely a vizsgalando gépen fut)
lefuttatja az adott parancshoz tartozo, elére beallitott Nagios ellen6rzé modult a konfigjaban elére
megadott paraméterekkel, majd az eredményt hal6zaton visszaadja az NRPE ellenérzé modulnak.
Tehat a feliigyeleti szerver _nem tud_ tetszéleges parancsot végrehajtani a vizsgalt szerveren, de
még a paraméterezést sem tudja megvaltoztatni. Kizarolag az elére beallitott ellenérzések valame-
lyikét kérheti.

A vizsgalt gépen futé NRPE szerver konfigja igy néz ki:

--- /etc/nagios/nrpe.cfg

pid_file=/var/run/nrpe.pid

server_port=5666

nrpe_user=nagios

nrpe_group=nagios

# localhost es a felugyeleti szerver

allowed_hosts=127.0.0.1,192.169.1.42

# Tilos a parameterek atvetele es feldolgozasa! Biztonsagi okbol

# SOHA nem szabad engedelyezni!!!1l1l

dont_blame_nrpe=0

debug=0

command_timeout=60

connection_timeout=300

command[check_apt]=/usr/lib/nagios/plugins/check_apt

command [check_users]=/usr/lib/nagios/plugins/check_users -w 1 -c 4
command[check_load]=/usr/lib/nagios/plugins/check_load -w 15,10,5 -c 30,25,20
command [check_disks]=/usr/lib/nagios/plugins/check_disk -w 20 -c 10 -e
command [check_zombie_procs]=/usr/lib/nagios/plugins/check_procs -w 5 -c 10 -s Z
command [check_total_procs]=/usr/lib/nagios/plugins/check_procs -w 150 -c 200
include=/etc/nagios/nrpe_local.cfg
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Menteések és archivalas

Az talan senki szamara nem vitathato tény, hogy adatmentésnek, azaz biztonsagi mentésnek
minden rendszer alatt lennie kell. Az is fontos, hogy a mentés automatikusan, beavatkozasmente-
sen torténjen, ugyanakkor szintén fontos, hogy a mentések rendszeresen ellendrizve is legyenek,
hiszen ha nyugodtan bizunk egy mentést végz6 5-6 éves héjprogramban (shell szkript), amit so-
sem ellendriztiink le, akkor kellemetlen meglepetések érhetnek minket, amikor el6 kell venni a
régi, megbizhatonak gondolt mentést, és kideriil, hogy egy adatbazist vagy egy konyvtarat még-
sem kovettiink le. A Linux-alapu rendszerekre szamos kivaldo mentési keretrendszer és héjprogram
érhet6 el. Gyakorlatilag a legtobb a unixos alapokkal rendelkez6 cp, tar®, cpio® programokat
hasznélja, amelyek minden Linux rendszer standard tartozékai. Masok az rsync*-et és az SSH-t
kombinaljak, ezzel teszik lehet6vé a biztonsagos tavoli menthetdséget is.

A fobb mentési modszerek

— Teljes mentés: ilyenkor a rendszer minden adata mentésre keriil, valogatas nélkiil. Elényre,
hogy példaul egy lemezkép készithetd a szerver aktualis allapotarodl, amely egyszertien vissza-
allithato (gyakran csak a rendszert6lt6t (boot loader) vagy még azt sem kell helyrerakni). Hat-
ranya: sérulékeny és idbéigényes.

— Inkrementalis mentés: Hasznalata soran csak a valtozasok ment6dnek, azaz leképeziink egy nul-
las mentést és a megvaltozott allapotokat mentjiik. Ennek a mentésnek 2 alfajtaja van: a kumu-
lativ és a differencialis mentés.

— Kumulativ mentés: alkalmazasa esetén mindig az utolso teljes mentés 6ta megvaltozott adatok
keriilnek mentésre. Adatvaltozas esetén csak a valtozast menti, viszont azt minden esetben.
Elénye, hogy joval gyorsabb a teljes mentésnél, és kevesebb a teriiletigénye is.

— Differencialis mentés: ebben az esetben csak az utols6 inkrementalis mentés 6ta megvaltozott
adatokat mentjiik. Elénye, hogy a leggyorsabb stratégia. Hatranya, hogy az els6 mentés és
az 0sszes koveté mentés szitkséges hozza, azaz a leginkabb sériilékeny az adatstrukturat ille-
téen.

A mentési eljarasok két iranybdl hajthatok végre. A szerver végezhet adat ,tolast” a mentd egy-
ség (szerver, NAS, szalag) felé, illetve a ment6 egység/szerver is kezdeményezheti a mentési fo-
lyamatot, ilyenkor maga fele htizza az adatokat. A két modszer kozott f6ként biztonsagi kiillonbség
van. Ha a backup szerver hizza maga felé az adatot, akkor azt a szervert kell ugy kialakitani, hogy
biztonsagos legyen. Ilyen esetben az éles szerverre valo betorés esetén a backup szerver kevésbé
sérilékeny, mint forditva.

85. http://www.gnu.org/software/tar/
86. http://www.gnu.org/software/cpio/
87. http://en.wikipedia.org/wiki/Rsync
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A legfontosabb teendok a mentés kialakitasaban

— Felmérés: dsszeirni a mentendé szoftverkdrnyezet kialakitasat. Eldonteni, hogy az adott ment6
szoftver alkalmas-e valds id6ben menteni az adatbazisunk (sziikkséges-e ez egyaltalan), illetve
pontosan mit és mikor célszeri menteniink. Példaul: érdemes-e minden nap menteni a teljes
fajlrendszert, mindenféle ideiglenes dllomannyal egyiitt, vagy elég csak aktualizalni. Fontos
gondolni a Disaster recovery-re® (katasztrofa-helyreallitas) is, amikor akar az egész gépterem
elpusztulhat. Ismert ilyen példa, amikor a WTC® egyik épiiletében volt az éles alkalmazas szer-
ver és a 2. toronyban pedig a backup. Természetesen ez nem minden nap eléfordul6 lehetdség,
de szamitasba kell venni a felmérés folyamataban. Fel kell tenni magunknak a kérdést, hogy az
adataim hianya, mekkora kart okoz, illetve mekkora 6sszegbe keriil egy RAID tomb visszaalli-
tasa az erre szakosodott szervizben.

— Tervezés: a felmérésre alapozva vazlatosan leirjuk a timasztott igényeinket. Betervezziik, mi-
lyen gyakran, milyen idésavban lesz lehet6ség futtatni a mentést. Szétvalasztjuk a tavoli, a sza-
lagos és a helyi mentéseket. Utemezziik azokat, hogy ne fussanak egymasra. A mentési
hazirend figyelembe vétele, ha mar van ilyen, ha nincs akkor irjunk.

— Kivalasztas: Az 1-2 pontok alapjan kivalasztjuk a megfelel6 szoftvert, amely a leirasa alapjan
alkalmas lesz a munkara.

— Megvalésitas: A kivalasztott szoftverek segitségével felépitjitkk a mentési rendszert.

— Tesztfuttatas: Leteszteljik a mar elkészilt mentést. Megnézziik a lehetséges eseteket és azok
befolyasat a mentésiinkre. Elég szalag all-e rendelkezésre, mikodik-e az értesitési rendszer,
amely tudatja veliink, ha elfogyott a szalag, vagy nincs elég tarteriilet. Egy hires mentési baki,
amikor az egyik ismert banki kartyarendszer teljes hal6zata azért allt meg karacsony el6tt, mi-
vel az automata leejtette a cserélendé szalagot és a mentés nagyobb prioritast élvezett, mint
maga az éles tizem. Gyakran hiaba allitjuk 6ssze a legjobb ment6 eszkozt, és allitjuk be jol, ha
egy hibasan beallitott e-mail cim, vagy egy blokkolt SMTP szolgaltatas lehetetlenné teszi, hogy
az értesités eljusson hozzank, akkor hiadba volt minden. Figyeljiink arra, hogy a mentés lehet6-
leg olyankor fusson amikor sziikséges, de a mentés ne zavarja az éles tizemeltetést.

— Ellendrzés: A mentés elkésziltével fontos, hogy egy proba rendszeren végezziink egy teljes
visszaallitast, és nézziikk meg, 100%-ban visszaallithat6-e minden csak a backupra tamaszkodva.

— Ellendrzés iitemezése: legyen a havi/negyedéves/féléves/éves rutin része, hogy teljes rendszer-
visszaallitast végziink, csakigy mint ahogy akar naponta-hetente megnézziik, hogy a mentés
rendben ment-e. Erdemes a mentés altal készitett 6sszegz6 naplot monitorozni.

88. http://en.wikipedia.org/wiki/Disaster_recovery
89. http://hu.wikipedia.org/wiki/Vil%C3%Algkereskedelmi_K%C3%B6zpont
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Szoftverek a mentés megvalositasara

DD90

Az egyik legrégebbi Unix eszkoz példaul a teljes lemezduplikaciora. Felhasznalasi teriilete széle-
sebb a mentéseknél, azonban egy egyszeri klonozas esetében megoldast jelenthet, fenntartasok-

kal.

Tar, CP, CPIO

Az operacios rendszerek alapvet6 kelléktara. Héjprogramok segitségével hasznalhaté mentésre,
akar kazettas egység vezérlésére is. Onmagukban nagyon hasznosak, de egy modern rendszerben
a rajuk épiil6 programokat hasznaljuk inkabb.

Partimage™

Egy konzol alapu lemezklonozoé eszkéz. A dd-hez nagyon hasonld, azonban képességei alapjan
nem mondhat6 egy sima dd-nek. Kezelése egyszer(, egy parbeszédablakos feliileten lehet kiva-
lasztani a mentendd teriiletet és azt, hogy hova mentsen. Tud titkositani és darabolni is, valamint
halézati mentést csinalni. Hatranya, hogy csak offline rendszert lehet vele menteni, célszertien
egy live CD-vel. Szerver lemezének koltoztetése esetén, vagy hardvercsere esetében jo megoldas
lehet, illetve munkaallomasok klonozasra is. Rendelkezik allapotfigyelével, és szamos lehet6séget
nyujt a témdritésre, darabolasra is. Ugyanakkor alap szinti lemez duplazasra remek megoldas,
azaz ha elkészitettiink egy szervert (példaul egy tiizfalat, amelyen jo esély van ra, hogy hosszu ta-
von féként az iptables konfiguracios allomanyanak a valtozasat kell lekovetni, vagy példaul egy
telefonkozpont — Asterisk) és mindenképpen szitkséges egy hideg backup beléle, akkor egy toké-
letes eszkoz a partimage. Akar egy Ubuntu Live pendrive vagy CD-vel beinditjuk a gépet, gy
hogy a masolando (forras) és a cél merevlemez is benne van a gépben, majd a Partimage parbe-
szédablakaban kivalasztjuk, mit szeretnénk csinalni, és készen is vagyunk. Futo (éles rendszert) ér-
telemszertien igy nem tudunk menteni, de akar arra is hasznalhato, ha kliens parkot kell
létrehoznunk, azaz adott 200 db ugyanolyan PC, és mindegyikre fel kell telepiteni ugyanazt a ter-
jesztést. Telepitése rendkiviil egyszeri:

apt-get install partimage

90. http://en.wikipedia.org/wiki/Dd_(Unix)
91. http://www.partimage.org/Main_Page
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{ Partition Image 0.6.8 |
% Partition to save/restore
sdal —unknown— 0 bytes|
sda2 —extended—
sdab —unknown— 0 bytes §
sdbl —unknown— 0 bytes
sdcl —unknown— 0 bytes

Image file to create/use

Action to be done: {Next (F5)>
(%) Save partition into a new image file|

( ) Restore partition from an image file] <{About >

( ) Restore an MBR from the imagefile]

L 1 Connect_to server
IP/name of the server: B Port:

<Exit (FB)>

[X1 Encrypt data on the network with $SLJ

Rsync®

Az rsync idealis eszkoz gépen beliili szinkronizacidra, természetesen lehetéség van tavoli elérés-
re is, akar ssh-n, akar rsyncd-n keresztiil. A legtobb backup megoldas alapeszkozként hasznalja,
masok kiegészitéként, illetve par megoldas kifejezetten az rsyncre alapozva igazabdl csak egy ke-
zelofeliilet. Paraméterezhetésége nagyon széles kort, talan pont ezért késziilt annyi eszkoz, amely
leegyszertsiti a vezérlését (példaul: grsync). Elénye a tobbi hozza képest sokkal egyszertbb (cp,
tar stb.) programmal szemben, hogy a szamtalan lehet6ség miatt rugalmasan kezeli példaul, ha a
forras nagyobb mint a cél lemez teriilete, akkor nem irja tele a célt stb. Altalaban héjprogram for-
majaban vagy beépitett eszkozként hasznaljuk. Az rsync segitségével nem csak gyorsabban tu-
dunk menteni, hanem a specialis delta kodolasnak koszonhet6en csak a valtozasokat fogja atvinni
egyik helyr6l a masikra. Ennek kiillondsen sziik halozati keresztmetszetek kozott van nagy jelen-
tésége, vagy pedig példaul, ha egy 1 GB-os lemezképben csak 2 MB tartalom valtozik meg, akkor
az rsync delta technologia segitségével nem a teljes 1 GB-ot fogja lementeni, hanem egy dsszeha-
sonlit6 vizsgalat utan csak a valtozast — azaz jelen esetben a 2 MB-ot - fogja aktualizalni. A leg-
tobb terjesztés tartalmazza alap szerver kiépitésben, de telepithetjiik az

apt-get install rsync
parancs kiadasaval. A legtipikusabban hasznalt paraméterezése a kovetkez6:

rsync -av /forras/ /cél/

ahol a -a az archiv készitése, a -v pedig a részletes nézet. Ezt aztan kiegészithetjiikk szamtalan hasz-
nos paraméterrel is, pl:

rsync -r -t -p -o -g -v --progress --delete -1 -H /cél/ /forras/

Az Rsync lokalis hasznalta esetén elé6fordulhat, hogy példaul egy igen gyors SSD lemezrél maso-
lunk egy USB1 vagy USB2 szabvanyon csatlakoz6 akar Flash memoriara, vagy merevlemezre. Ez
persze féként otthoni hasznalatban fordulhat eld, de szerveren beliil is megeshet, hogy a kiilénbo-
z6 lemez alrendszerek mas-mas sebességgel miikodnek. Ilyen esetben és fé6ként a tomegesen eld-
fordul6 kis allomanyok szinkronizalasa esetén eléfordulhat, hogy feltorlodnak az I/O miveltek, és
ezért emelkedni kezd a rendszerterhelés (load), fogyni kezd a memoria, szélséséges esetben mar
tarcserét (swap) kezd a rendszer. Ez pedig biztos at az 6sszeomlas felé. Az ilyen 6sszeomlasok el-

92. http://rsync.samba.org/
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keriilésére két eszkoz hasznalata javasolhatd, az egyik egy monitorozo6 eszkoz, amely a top prog-
ramhoz hasonléan képes megjeleniteni és rendezni azokat a fut6 folyamatokat, amelyek az I/O
terhelést okozzak. A program neve iotop,” telepitése és hasznalata is igen egyszert:

apt-get install iotop

és akar csak a top program esetén, csak inditsuk el. A masik segédeszkoz, amely hasznos lehet egy
esetlegesen rsync mentés kivitelezéséhez, az ionice®™. Telepitése:

apt-get install ionice

Az ionice és iotop programok részletes ismertetésével a tuningolas fejezet foglalkozik.

Rsnapshot®

Szintén rsync és SSH alapokon nyugvo mentési eszkoz. Joval fejlettebb lehet6ségeket tartogat,
mint az eddigi eszkozok. Alkalmas teljes fajlrendszer mentésére megszoritasokkal (boot loadert
nem tud menteni, illetve futasi id6ben példaul adatbazist sem). Egyszer(i paraméterezhet8ség és
konnyen atlathat6 konfiguracio jellemzi. Rugalmas eszkoz, mivel képes lokalis mentést végezni
(alapesetben a differencialis mentést tamogatja), az indulasa cronbdl iitemezhetd, vagy szkriptel-
het6. Létrehoz egy zarol6 allomanyt, amely jelzi az esetlegesen rafut6 kovetkez6 rsnapshotnak,
hogy még az el6z6 mentés fut, ezzel elkeriilve az esetleges feltorlodast és iitkozést. Egyttt tud mi-
kodni az SSH-val is, igy lehet6ség van arra, hogy egy tavoli backup szerver (amelynek csak ez a
feladata és kell6en biztositott) kezdeményezze a mentést SSH-val. De természetesen megoldhatd
valamilyen halézati fajlrendszeren keresztiili mentés, illetve kiilsé illesztésti merevlemezre is. Na-
gyon hasznos funkcidja, hogy a konfiguraciés allomany az Apache-hoz hasonl6 szintaxis-ellenér-
zéssel rendelkezik, vagyis az rsnapshot configtest parancs segitségével tesztelhetjiik az esetlegesen
a szintaxissal {itkz6 parancsokat, eliitéseket. Igy nem az éles mentés lefutdsa kézben fog kideriil-
ni a probléma. Kiilon napléallomanyt készit, amelyben jol kovethet6 a tevékenysége. A mentést
elkiilonitetten egy erre meghatarozott teriileten kezeli, ahol a megadott intervallumtél fiiggéen
késziti el a konyvtarstrukturat. Az elsé alap mentés elkészitése joval lassabb, a tovabbi inkremen-
talis mentések mar gyorsabbak, melyeket linkek segitségével kot ossze. Az aktualis allapotok pe-
dig hourly, daily, weekly, monthly cimkével keriilnek tarolasra. Természetesen egy konfiguracios
allomanyban felsorolhatjuk az 6rankénti, napi, heti, havi mentések struktarajat is. Kivételkezelése
konnyen paraméterezhet6 (az rsync hasznalatanak koszonhet6éen). Kiilon csak erre a feladatra
fenntartott menté szerver esetén (megfelel6en védett backup szerver) jol automatizalhat6 a men-
tés teljes folyamata az SSH kulcs alapti megoldasaval. Ebben az esetben a backup szerver kezde-
ményezi a kapcsolatot SSH-n keresztiil. Annak érdekében, hogy mindent le tudjon menteni, root
hozzaférés sziikséges (a legtobb esetben), amely tavoli elérésre normal esetben nem lenne bizton-
sagos. Ezért az SSH szerver kovetkez6 konfiguraciovaltoztatasa javasolt: hasznaljuk a

PermitRootLogin=forced-commands-only

opciot a root tavoli hozzaféréséhez. Majd készitsiik el a root SSH-kulcsparjat jelszo nélkil, hogy a
héjprogram ne kérjen majd jelszot. Valasszuk megfelel6en nagy (4096 bajt vagy e feletti) kulcs ké-
szitését. Az éles mentendd szerveren a /root/.ssh/authorized_keys allomanyba masoljuk be a pub-
likus kulcsot a kovetkez6 kiegészitéssel:

from="172.20.1.10",command="/etc/validate-rsync"

93. http://guichaz.free.fr/iotop/
94. http://manpages.ubuntu.com/manpages/precise/manl/ionice.l.html
95. http://www.rsnapshot.org/
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ezt kozvetleniil a legels6 karakter helyére illessziik be, utana kezd6djon a kulcs. Az IP-cim helyén
a backup szerver IP-cime legyen. Az /etc/validate-rsync héjprogramba pedig rakjuk be azokat a
korlatozasokat, amelyek segitségével minimalizalni tudjuk a root SSH hasznalatat. Pontos lista is
elérhet6 az egész mentési modszer részletes leirasaval egyiitt.” Mint lathato, az rsnapshot egy
komplex héjprogram-keretrendszer, amely egyszer(ivé teszi a strukturalt mentést. Azonban teljes
visszaallitas csak az alap operacios rendszer Gjratelepitése utan lehetséges egy esetleges teljes
adatvesztés utan. Idealis eszkoz tehat nem HA rendszerek mentéséhez. Valamint gondoskodni kell
az adatbazis kiilon mentésérdl, hiszen futasi idében erre az rsnapshot konzisztensen nem képes.

Esettinkben az /etc/validate-rsync allomany tartalma a kovetkezé volt:

#!/bin/sh
case "SSSH_ORIGINAL_COMMAND" 1n
\&*)
echo "Rejected"
b
N (%)
echo "Rejected"
55
N )
echo "Rejected"
b
*\5*)
echo "Rejected"
55
*\ <)
echo "Rejected"
b
)
echo "Rejected"
55
\[*)
echo "Rejected"
55
rsync\ --server¥*)
SSSH_ORIGINAL_COMMAND

b
)
echo "Rejected"

55
esac

Amanda Backup”’

Kliens-szerver felépitésti ment6eszkoz, képes Windows rendszereket is menteni. Windows ese-
tén a Cygwin csomag, vagy Samba megosztas vagy pedig sajat kliens segitségével végezhet6 el a
mentés. Teljesen szerver alapt mikodés, elére definialhat6 adattarolok, amelyek lehetnek lemez-
r6l lemezre, lemezrdl kazettara, illetve lemezrél felh6 alapt tarteriiletre valé mentések is. Eredeti-
leg kezdetben kazettas mentések kialakitasara tervezték, ezért amikor merevlemez alapi mentést

96. http://troy.jdmz.net/rsync/#ref2
97. http://www.amanda.org/
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definialunk, akkor virtualis szalagokkal operalva a merevlemezen hoz létre alkonyvtarakat. A vir-
tualis szalagok definialt méretét és darabszamat nem lépi at igy sem. Igazi elénye, hogy nem kell
statikus tervet késziteni, meg kell neki adni, hogy hany darab teljes mentést illetve mennyi inkre-
mentalist fogunk késziteni. Rogzitjiik a felhasznalhat6 szalagok szamat. Az Amanda mentés elején
kiszamolja, hogy a mentend6 konyvtarak vagy inkrementalis mentéseihez aktualisan mennyi
helyre van sziikség és 6nalloan eldonti, hogy az adott mentésbe milyen kdnyvtar milyen szinten
keriiljon bele. Ha rendelkezésre all hely, akkor el6re hozza a teljes mentéseket, ha pedig kifut a
helybdl, akkor késlelteti és a naploba figyelmeztetéseket ir. Az Amanda telepitésének fontos része
az openbsd-inetd csomag is. Mivel titkositast alapesetben nem hasznal a tavoli gépre valé mentés
esetén, ezért érdemes VPN-t vagy a kiilon konfiguralhaté amcrypt-et® hasznalni a nyilt halézato-
kon. Bels6é gépek mentésére titkositas nélkil is jol hasznalhatd. Mivel az Amanda tébb TCP és
UDP portot hasznal és nyit, ezért érdemes a tlizfalunkat felkésziteni a fogadasara mind a két gé-
pen, amennyiben a kialakitasunk ezt szitkségessé teszi.”

Bacula'®

Szintén keresztplatformos biztonsagi mentést lehet megvalositani vele. Létezik hozza Linux,
Windows és OS X ala kliens program, amelyeknek konzol alapi, GTK+ feliiletti és wxWidgets
grafikus variansai léteznek. Legfébb er6ssége, hogy elosztott miikodésre képes, azaz kiillonb6z6 ré-
szekbdl all, amelyeket kiilon gépekre telepithetiink. F6 komponensei:

— Director daemon (director): végzi a rendszer iranyitasat, kapcsolatot tart a tobbi démonnal,
kommunikal a kiilonb6z6 grafikus feliiletekkel, id6ziti a mentéseket, aktualizalja a katalogust.

— Storage daemon (sd): kozvetleniil a ment6 egységekkel (szalagos meghajto, HDD, DVD) tartja a
kapcsolatot, kezeli a director olvasasi/irasi kéréseit, illetve fogadja az FD-t6l (1asd alabb) érkez6
mentett adatokat.

— File Daemon (FD): feladata a mentendé szerverek és asztali gépek mentendé adatainak be-
gytljtése, tomoritése, titkositasa, majd az adatok tovabbitasa a kijelolt SD-nek. Valamint a visz-
szaallitasnal mindezt visszafelé iranyban is ellatja.

A Bacula egy kozponti katalogusban tarolja a mentett allomanyokat és a fajlt tartalmazé kotet
nevét, a mentés idépontjat, valamint egyéb adatokat is, segitve és gyorsitva ezzel az esetleges visz-
szaallitast. Nagy elénye, hogy szinte mindenre kiterjed6en konfiguralhato, igy megoldhato az is,
hogy a mentés indulasa egy tetszéleges egyedi héjprogram futtatasaval kezd6djon, példaul egy
adatbazismentést (MariaDB, MySQL, PostgreSQL dump) kezdeményezve. Egy igazi komplex
megoldas, amely a titkositasa és az elosztott miikddése miatt a nagyvallalati felhasznalasra is al-

kalmassa teszi'®.

Dirvish'®

Szintén szerver alapu mentbeszkdz, amely tamaszkodik az rsync és a Perl képességeire. Tudasa
nagyban hasonl6 az Amanda, vagy a Bacula lehetéségeihez, konfiguralasa népszertisége és a fel-

98. http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption

99. http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
100. http://www.bacula.org/en/
101. http://sugo.ubuntu.hu/10.10/html/serverguide/hu/bacula.html.
102. http://www.dirvish.org/

87


http://www.dirvish.org/
http://www.dirvish.org/
http://www.dirvish.org/
http://www.dirvish.org/
http://www.dirvish.org/
http://www.dirvish.org/
http://www.dirvish.org/
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http
http://sugo.ubuntu.hu/10.10/html/serverguide/hu/bacula.html.
http://sugo.ubuntu.hu/10.10/html/serverguide/hu/bacula.html
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
http://www.bacula.org/en/
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
http://wiki.zmanda.com/index.php/How_To:Set_Up_iptables_for_Amanda
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
http://wiki.zmanda.com/index.php/How_To:Set_up_data_encryption
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http

Mentések és archivalas

lelheté dokumentaci6é miatt talan konnyebb'”. Ugyantigy kezeli a legtobb nagyvallalati szalagos
eszkozt és lehet6ség van egyéb példaul merevlemez mentésére is. Az adatbazis mentéseket egy
mentés inditasat megel6z6 Perl vagy héjprogrammal lehet megoldani akar Oracle, PostgreSQL,
MySQL vagy egyéb adatbazis-kezel6 esetén is. A kliens-szerver alapti mentés természetesen futhat
SSH megoldassal'™, igy biztositva a tavoli gépek kozott az adatbiztonsagot mentés esetén. Telepi-
tését a megszokott modon az apt-get segitségével kezdjiik meg:

apt-get install dirvish ssh

A telepités menete a Pull vagy Push (utolso bekezdések) alapjan altalunk kévetenddnek tekintett fel-
épitést elemzi, azaz a kozpontilag védett és elkiilonitett backup szerver tud csatlakozni az ésszes kli-
enshez, de a kliensek nem tudnak csatlakozni kozvetleniil hozza.

Az alap konfiguraciés allomany mintakat a /usr/share/doc/dirvish/examples kényvtarban talal-
juk. Célszer(ien innen elsének a master.conf-ot masoljuk at a /etc/dirvish/master.conf helyre. Ak-
kor valami ehhez hasonlét fogunk latni:

bank:
/backup
exclude:
/etc/mtab
/var/lib/nfs/*tab
/var/cache/apt/archives/*.deb
.cache/*
.firefox/default/*/Cache/*
jusr/src/**/*.0
lost+found/
Runall:
elesl.szerver 21:00
eles2.szerver 23:00

expire-default: +15 days
expire-rule:

# MIN HR DOM MON DOW STRFTIME_FMT
* * * * 1 +3 months

# * * 1-7 * 1 +1 year

# X 1-7 1,4,7,10 1

* 10-20 * * * +4 days

# * * * * 2-7 +15 days

Nézziik meg pontosan, mi mire valo:

A master.conf-ban azokat a valtozokat fogjuk beallitani, amelyek az 6sszes mentendé gépre vo-
natkozni fognak, valamint itt definialjuk azokat a gépeket is, amelyeket menteni akarunk. Erte-
lemszertien vagy hozzuk létre a /backup konyvtarat 700-as jogokkal root:root felhasznaloként,
vagy irjuk at arra a konyvtarra, ahova menteni akarunk. A bank valtozéval hatarozhatjuk meg,
hogy a program hol tarolja a tényleges mentéseket.

Az exclude paraméterrel azokat a konyvtarakat hatarozhatjuk meg, amelyeket nem akarunk
menteni, azaz ki akarjuk zarni ket a teljes mentésb6l. Mint az lathat6, megadhatjuk abszolut és
relativ médon is. Igy vonatkozhat az dsszes .firefox/ alatt 1évé Cache konyvtarra is, de explicit ki-

103. http://www.googlux.com/dirvishconfig.html
104. http://apt-get.dk/howto/backup/
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zarhatjuk a /lost+found/-ot is. Ezek a paraméterek kozpontilag fognak vonatkozni az 6sszes késébb
definialt hostra, amelyet menteni fogunk, igy ott mar nem kell kiilon ezeket felsorolni.

A Runall paraméterrel azt mondjuk meg a programnak, hogy az egyes gépek mentését mikor
futtassa, ide tudjuk felsorolasszertien befiizni a gépeinket, amelyeket a bank konyvtar ala létre is
kell hozni. Azaz, létre kell hozni a /backup/elesl.szerver és a /backup/eles2.szerver konyvtarakat
is.

Az expire-default és expire-rule paraméterekkel az eléviilési id6t hatarozhatjuk meg, azaz az egyes
mentéseket meddig tartsa meg, és mikortol kezdje feliilirni.

Hogy tovabb tudjunk lépni, a /backup/elesl.szerver ala létre kell hoznunk egy dirvish konyvtarat

/////

/backup/elesl.szerver/dirvish/default.conf

a tartalma pedig a példa kedvéért legyen a kovetkez6:

client: elesl.szerver.kft
tree: /
index: gzip
image-default: %Y-%m-%d
xdev: 1
exclude:
/var/spool/squid/

Ertelemszertien a client paraméternél megadjuk a mentendd éles szerver hostnevét vagy IP-
cimét, ahova a dirvish root felhasznaléval fog csatlakozni. A tree paraméter pedig megmondja,
hogy honnan inditjuk a mentés. Jelen pillanatban az egész fajlrendszert szeretnénk menteni, igy
a / keriilt oda. Az image-default paraméterrel meghatarozzuk a bank megfelel6 alkonyvtaraban,
milyen strukturat épitsen, igy az aktualis datum lesz az IMAGE neve, azaz példaul 2013-10-17. Az
xdev opcid 1-re valo allitasaval megmondjuk az rsync-nek, hogy a tavoli gépen csatolt Gsszes le-
mezt mentse le.

Ha ezzel megvagyunk, akkor — mivel ez egy id6zitett mentés — biztositani kell, hogy a root fel-
hasznal6 jelsz6 nélkil tudjon csatlakozni. A legjobb és egyben biztonsagi szempontbdl is elfogad-
hat6é kompromisszumos megoldas erre, ha a mentendd szerver root felhasznaloja szamara
létrehozunk egy megfeleld SSH kulcsot, amely nem kér jelszot, a kovetkezéképpen:

ssh-keygen -t rsa -b 8192 -C elesszerver

majd megadjuk neki, hogy mi legyen a kulcsallomany neve:

Enter file in which to save the key (/root/.ssh/id_rsa): /root/elesszerverl

A kovetkezd kérdésre, azaz mi legyen a kulcs jelszava, csak egy Entert nyomunk:

Enter passphrase (empty for no passphrase):
Az igy elkészilt kulcs hasznalata esetén nem fog jelszot kérni az SSH kliens, igy a dirvish sem,
de nézziik mit kell még tenniink, annak érdekében, hogy ez miikodjon:

a /root/.ssh/config allomanyt szerkessziik (a backup gépen), és oda vegyiik fel a kovetkezé soro-

kat:

Host *
ServerAliveInterval 60
ServerAliveCountMax 10

89



Mentések és archivalas

Host elesl.szerver
IdentityFile /root/elesszerverl
Port 22
Protocol 2
User root
HostName 172.27.1.1
PasswordAuthentication no

Ha ezzel megvagyunk, akkor az éles szerverre fel kell juttatni az elkészitett SSH-kulcs publikus
részét, tehat példaul scp-vel masoljuk azt oda:

scp /root/elesszerverl.pub root@elesl.szerver.kft:.ssh/authorized_keys

Teszteljik is le a backup géproél inditott ssh parancs segitségével, hogy minden rendben van-e,
azaz beengedtiik a tlizfalon, az SSH engedi a root hozzaférést, stb.:

ssh -i /root/elesszerverl root@elesl.szerver.kft

Ha sikeriilt bejutnunk, akkor mar csak annyi a dolgunk, hogy a dirvish-t is inicializaljuk:

dirvish --vault elesl.szerver --init

Az elkészitett konfiguraci6 alapjan a dirvish az SSH-n keresztiil lementi - a kivételek kezelése
mellett — az egész gépet. Majdnem készen is vagyunk, most mar csak az olyan dolgokat kell még
menteniink, amelyeket futasi idében nem célszert. Ilyen tipikus példa az SQL szerverek (MySQL,
MariaDB, PostgreSQL stb.), ezeket nem csak nem célszeri futasi id6ben egy egyszert cp vagy
rsync segitségével masolni vagy szinkronizalni, hanem felesleges is, mivel tipikusan egy nyitott
adatbazisba a mentési id6 alatt is irnak, azaz a tartalma valtozik. Az aktualis allapotokat az ilyen
esetben érdemes a Dirvish segitségével vagy Pre, vagy Post szkriptek irasaval'®, vagy pedig el6re
itemezett SQL mentés segitségével a sajat segédeszkozeikkel dumpolni, majd a konzisztens és
mentés értékd dump allomanyokat akar fajlrendszer szinten mar menteni és verziokovetni. De
nézziink konkrét példakat:

Jelen esetben mivel a MySQL és a MariaDB teljesen kompatibilisek (1asd b6vebben az Adatbazis-
kezel6k'* fejezetben) a mentési parancsok és tervezés sem fog eltérni, ezért a tovabbiakban csak
SQL-nek fogjuk hivni a MariaDB-t és MySQL-t. Ez a mentési megoldas feltételezi, hogy az adatba-
zis-szerver kiilon szerveren szeparalva talalhato, igy iitemezetten a cron segitségével és egyedi
szkript irasaval készitjik el az SQL mentését, nem a dirvish adottsagaira tamaszkodunk.

Az SQL adatbazisok mentésére tobb megoldas is adott. Egyrészt van a hagyomanyos ut, amikor
a mysqldump-ot hasznaljuk, vagy rendelkezésre all egy hotcopy nevii kiegészités, amelyet inkabb
csak a mysqldump mellé, biztositékként, vagy mas cél mentés készitésére talaltak ki.

mysqldump'”’

Kifejezetten a konzisztens adatbazis-mentésre kihegyezett eszkdz, a mysql csomag telepitésével
a birtokosai lesziink az eszkoznek. Természetesen ugyanugy szabalyozhat6 az /etc/mysql/my.conf
tajlban a dump altal hasznalt er6forrasok egy része is, mint a sima MySQL csatlakozasok esetén.

105. http://wiki.dirvish.org/ClientScriptsOnServer

106. http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/
107. http://dev.mysqgl.com/doc/refman/5.1/en/mysqldump.html
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Lokalis mentés esetében a bevett modszer, hogy a mysqldump parancsot egy szkript részeként
crontab-bol hivva egy olyan idéintervallumban futtatjuk, amikor a szerver ugynevezett idle (iires-
jarati, csucsterhelésen kiviili) periédusban van. Az ilyen idészakok tervezésében nagy segitsé-
gunkre lehet a munin, amelyr6l a Naplozas, monitoring'* fejezetben olvashatunk bévebben. Egy
egyszeri ment6 szkript tehat valahogy igy nézzen ki (az adatbazis-szerveren)

a szkript neve és elérési Utja: /backup/ment.sh

#! /bin/sh
/usr/bin/mysqldump --all-databases -pjelszo --events | /bin/gzip >
/backup/SQL/mysql-ALLDATABASE-$1.tgz
/usr/bin/mysqldump -p --skip-lock-tables information_schema | /bin/gzip >
/backup/SQL/openmail-mysql-information_schema-$1.tgz
/usr/bin/mysqldump -p --events mysql | /bin/gzip > /backup/SQL/openmail-
mysql-mysql-$1.tgz
/usr/bin/mysqldump -p website | /bin/gzip > /backup/SQL/openmail-mysql-
website-$1.tgz

Mint az lathato, az els6 sorban az 0sszes adatbazist kimentjiik egy nagy alloméanyba, majd min-
dent még egyszer kimentiink egyenként kiilon tomoritett allomanyokba is. Miért sziikséges ez? A
gyakorlati tapasztalat azt mutatja, hogy ha csak mindent egy nagy allomanyba mentenénk ki, ak-
kor viszonylag nehezen férhetnénk hozza, ha csak egy adott rekordot t6rdl le pl egy programozoé a
weboldalunk adatbazis-allomanyabdl és csak arra van sziikség, akkor elég csak azt az egy adatba-
zist visszadumpolni egy teszt adatbazisba. Viszont ha példaul egy korrupt fajlrendszer miatt kell
teljes visszaallitast végezniink, akkor célszer(i az egész komplett mentést egyszerre visszatolteni
(--all-databases), hiszen ilyenkor minden relacié (amelyek az information_schema, vagy mysql ne-
vii adatbazisban vannak tarolva) visszatéltédik. Eppen ezért, ha van ra lehetéségiink (nyilvanvalo-
an egy sok 100 GB vagy TB-os adatbazis mentését ne igy végezziik) és lemezteriiletiink, akkor
mind a két modszerrel mentsiink. Az elsé inicializald6 mentést végezhetjiik a time parancs a ment6
szkript elé helyezésével, hogy legyen fogalmunk arrél, az SQL motor mentés koriilbelil mennyi
id6t vesz igénybe:

time /backup/ment.sh

Figyeljink ra, hogy az SQL mentés néha képes hibakat visszaadni, igy a cron kimenete legyen
mindig egy olyan e-mail cimre iranyitva, amelyet olvasunk is. Ugyanis annal, hogy nincs mentés,
csak az rosszabb, ha azt hissziik, tokéletes mentést készitiink, de mar évek 6ta a /dev/null-ba ira-
nyitott hibatizenetekkel fut a mentés, amelynek esetlegesen az az eredménye, hogy tires vagy ép-
pen hibas allomanyt mentiink. Eppen ezért célszerti néha kicsomagolni az SQL mentés
allomanyait vagy zless segitségével belenézni (persze csak ha nem sok GB nagysaguak). llletve cél-
szer( betervezni olyan napokat esetleg havonta vagy fél évente, amikor a teljes SQL motort egy
teszt kornyezetben ujra felépitjiik a mentésbol.

Felmeriilhet a kérdés, hogy mi van akkor, ha én az Osszes adatbazist is menteni szeretném egyben és
kiilon-kiilon az adatbazisokat, de nem érek ra lekovetni, hogy ki mikor hoz létre 1ij adatbazist, de
mégis szeretném, hogy azok is benne legyenek a szeparalt mentésben?

Erre egy remek lehetéséget ad a kovetkez6 szkript'”, amely a mysql show és a mysqgldump tudasat

hasznalja fel arra, hogy ha valaki létrehozott a tudomasunkon kiviil egy 0j adatbazist, akkor az is
biztosan le legyen mentve:

108. http://szabadszoftver.kormany.hu/szabad-szoftver-keretrendszer/
109. http://dev.mensfeld.pl/2013/04/backup-mysqgl-dump-all-your-mysql-databases-in-separate-files/
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#! /bin/bash

TIMESTAMP=$ (date +"%F")
BACKUP_DIR="/backup/$TIMESTAMP"
MYSQL_USER="backup"
MYSQL=/usr/bin/mysql
MYSQL_PASSWORD="jelszo"
MYSQLDUMP=/usr /bin/mysqldump

mkdir -p "$BACKUP_DIR/mysql"

databases="$MYSQL --user=$MYSQL_USER -p$MYSQL_PASSWORD -e "SHOW DATABASES;" |
grep -Ev "(Database|information_schema)"’

for db in S$Sdatabases; do

SMYSQLDUMP --force --opt --user=$MYSQL_USER -p$MYSQL_PASSWORD --databases
$db | gzip > "$BACKUP_DIR/mysql/$db.gz"
done

Mysqlhotcopy'*®

A hotcopy egy remek megoldast kinal olyan esetekre, amikor csak bizonyos rekordokat kell
visszaallitanunk, vagy éppen muszaj futasi idében az éles szerveren menteni, de sok konkurens
iras/olvasas miatt a mysqldump zarolasos mentési modszere nem varhato ki, vagy olyan lassulast
eredményezne, amely nem vallalhato futasi idében. Azaz ezt a médszert f6ként napkdzbeni dup-
likalasra, vagy kozbens6é mentésre ajanljuk. Hasznalata csak az InnoDB'" tipusu adatbazis esetén
engedélyezett, viszont mivel altalaban ez az alapbeéllitas, igy altalanos esetben miikodéképes. A
kézikonyve szerint online mentésnek hivjak, ugyanis nem zarolja az egész adatbazist, hanem tab-
lanként hasznalja a lock, a flush és az unlock parancsokat, mikozben kiméasolja allomanyba *.frm,
*MYD, *MYI allomanyokat. Hasznalhatjuk ugyanugy szkriptben és cronbdl meghivva:

mysqlhotcopy -u root -p jelszo dbneve /backups/SQL/HOTCOPY/ --allowold --keepold

Jellemzden a rendszergazdak az SQL ment6 szkripteket a /backup konyvtarban taroljak, és on-
nan is hivjak meg. Két fontos dolog amire érdemes figyelni: a /backup konyvtar mindenestiil csak
a root szamara legyen olvashatd, irhat6 és bejarast (+x ) is csak szamara biztositsunk. A masodik
fontos tanacs, hogy a backup szkriptet is mentsiik. Egy esetleges atallas vagy adatvesztés esetén
egy rendes backup szkript elkészitése is sok munkaodrat takarhat. Ezért érdemes vagy atlinkelni az
/etc ala, amit mentiink, vagy eleve ott tarolni.

Dirvish pre szkript vagy Utemezett mentés az SQL gépen?

A valasz viszonylag egyszer(i: ha nem akarunk vagy nem tudunk torédni azzal, hogy kézzel iite-
mezziik be az SQL mentéseket, akkor célszer(i post szkriptet késziteni, hiszen igy a mentési folya-
mat fogja megszolitani és utasitani az SQL gépet a mentésre, majd ha az készen van, akkor fogja
atemelni a backup gépre a biztosan elkésziilt mentést. Ha viszont az SQL gépen mar eleve kényte-
lenek voltunk mas megfontolasbdl lefuttatni a mentést példaul hajnali 2-kor, mivel csak 2-3 kozott
vallalhat6 az, hogy egy ekkora kalibert terhelés érje a gépet — azaz ez a szempont fontosabb — ak-
kor ehhez kell igazitanunk a dirvish-t, és esetlegesen beépiteni igynevezett jelzéket a rendszerbe.

110. http://dev.mysql.com/doc/refman/5.0/en/mysqlhotcopy.html

111. http://dev.mysqgl.com/doc/refman/5.0/en/innodb-storage-engine.html
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Azaz, ha valamiért (nem vart lassulas, példaul a terhelés megugrasa miatt) az SQL mentés bar elin-
dult hajnali 2-kor, de nem zarddik le a megszokott 45 perc alatt, akkor a ment6 szkript elhelyezhet
egy LOCK allomanyt a /backup/SQL alatt (echo /backup/LOCK), amelyet egy dirvish post szkript
segitségével figyelhetiink, és kaphatunk rola értesitést, vagy felfiiggeszthetjiik a mentést a LOCK
allomany meglétéig. Felfiiggesztés esetén iitemezziik gy, hogy a dirvish utols6 dolga az SQL allo-
manyok athozatala legyen, hogy egy esetleges SQL szerver fennakadas és ezzel egyiitt a mentés
megakadasa miatt a tobbi rész mentése ne akadhasson el.

Hogyan mentsiink, melyiket hasznaljuk és mikor?

A leggyakoribb mentdeszkozoket soroltuk fel, amelyek segitségével ossze lehet allitani egy idea-
lis mentést a dokumentum elején felsorolt szempontok figyelembe vétele mellett. Donteni egyik
vagy masik mentérendszer mellett a mentendd szerverek és kliensek ismerete nélkiil nem célsze-
rd. Ajanlasunk az, hogy kombinalva hasznaljuk a fenti rendszereket sziikség szerint. Azaz a klien-
seket sok esetben nem szabad kifelejteni a mentésbdl, még akkor sem ha belsé szabalyzat
kimondja, hogy a gépen tarolt dokumentumok nincsenek mentve, hiszen az adatvesztés ilyenkor
is jelent6s lehet, ha egy felhasznalé megszegve az el6irasokat a sajat gépén tarolta a fontos doku-
mentumokat.

Kisvallalati, kis irodai kozegben éppen ezért a szerverek mentésének Bacula, Dirvish hasznalata-
val vagy egyéb komplex modon torténdé megoldasa esetén is érdemes gondolni a kliensgépekre, és
ha esetleg nincs lehetéség azok befiizésére a kdzponti menté megoldasok kozé, akkor is megoldas
lehet, ha a kliens gépre telepitiink (értelemszer(ien asztali Linux esetén) egy rsnapshotot, amely
példaul a halt parancs meghivasa el6tt, vagy akar iitemezetten cronbdl a lokalis merevlemezre vé-
gez egy mentést. Igy ha a felhasznalé nem is tartotta be a jatékszabalyokat, nem éri adatvesztés
egy véletlen torlés esetén. Természetesen fizikai hiba ellen ez sem véd, hiszen ugyanazon az esz-
kozon taroltuk a mentést és az éles adatokat. Az ilyen esetek ellen csak a fiiggetlen ment6 szerver
kialakitasa védhet, ahol minden alaposan mentve és tesztelve is van.

Szerverek esetében pedig érdemes kombinalni a mentéseket. Ha van ra lehet6ségiink, akkor egy
teljes gép tonkremenetele esetén nagyban gyorsitja a visszaallitast, ha van egy teljes lemezkép,
amelyet esetleg csak a napi mentéshez kell aktualizalni. Ilyenkor egy arra betanitott tigyeletes is
képes lehet az alap lemezkép visszaallitasara, amely orakkal vagy akar napokkal is gyorsabb lehet,
mint egy alaprendszer telepitése, majd arra a rendszer visszaszinkronizalidsa mentésbél. Erdemes
felkésziilni, és akar papiralapti dokumentaci6 formajaban a szerver mellett tartani egy boot loader
dokumentaciot. Hasznos lehet, mivel tipikusan a boot loader az, amelyet nem hasznalunk nap
mint nap. Nagyon ritkan, de el6fordulhat, hogy az adataink nem sériilnek, de a particios tabla
igen. Az lizemeltet6k jelentds része ezt soha sem menti, hiszen sok éves tapasztalat alapjan nincs
ra sziikség, ugyanakkor csak egy egyszer(i parancs, és ha gond adoédik a tablaval, akkor van kiin-
dulasi alap. Akar igy is:

dd if=/dev/sda of=/mentes/gepemneve-lemezem bs=512 count=1

Helyreallitas a mentés lemezkép alapjan:

dd if=/mnt/gepemneve-lemezem of=/dev/sda bs=1 count=64 skip=446 seek=446
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Pull vagy Push?

A felsorolt ment6 eszk6zok jelentds része tamogatja lehetéséget ad arra, hogy egy kozponti
ment6 szerverrdl inditott tavoli altalaban SSH-n keresztiili bejelentkezésen keresztiil a menté
szerver mentsen, illetve azt is, hogy forditva a kliensek kezdeményezzék a mentést a tavoli backup
szerverre. Mind a két megoldas lehet jo és rossz is egyszerre.

Ha képesek vagyunk a ment6 szervert fizikailag, halozatilag és szoftveresen teljesen szeparalni,
azaz jol megvédeni, akkor adott esetben jo megoldas lehet, ha a menté szerver rendelkezik a tavoli
szerverekre root vagy azzal egyenértéki jogokkal és igy a ment6 szerver fogja iitemezetten kezde-
ményezni a mentéseket. Ebben az esetben viszont mivel az 6sszes éles szerver SSH kulcsat feltet-
tilk a ment6 szerverre, a ment6 szervert ténylegesen extrém modon meg kell védeniink és
barmilyen hozzaférést tiltani.

Ha a masik modszert valasztjuk, amikor is az éles szervereink jelentkeznek be a ment6 szerver-
re, akkor nem koncentralodik egy kézben az 6sszes hozzaférés, viszont ebben az esetben az Achil-
les-sarka a mentésnek az lesz, hogy az éles szerver esetleges kompromittalodasa esetén a tamado
el fog ,latni” a backup szerver iranyaba. Ez ellen védekezniink kell mindenképpen. Erre tobb jo
megoldas is van. Az egyik ezek koziil, ha a mentd szerveren minden éles szervernek elkiilonitett
chrootolt (SFTP vagy scponly shell) hozzaférése van. Ekkor a tamado ,csak” az éles szervert és an-
nak mentését tudja megsemmisiteni. Ennek kikeriilésére, ha ezt a médot valasztjuk, érdemes a ch-
root kornyezetbdl egy idézitett szkript segitségével minden mentés végeztével a backup
anyagokat elmozgatni egy olyan teriiletre, ahol a chrootolt backup felhasznal6é — amely az éles
szerver fel6l jon — nem lathatja mar. Sajnos szamtalan esettanulmany bizonyitja internet szerte,
hogy ha egyszer ténylegesen betortek az éles szerveriinkre, akkor a legtobb esetben - célzott ta-
madas esetén mindenképpen— végigmennek az elérhet6 6sszes lehetéségen (mentett gépek to-
vabbtamadasa) is, igy a backup mint egy kénnyen felderitheté (cron szkripteket hasznalo)
rendszer, adja magat. Ebb6l a szemszogb6l nézve adott esetben jobb megoldas lehet az elsé valto-
zat, amikor a backup szerver kiviilr6l az éles szerverek feldl elérhetetlen, csak 6 tud kezdeményez-
ni.

Visszaallitasi tesztek: Ahogy mar emlitettitk mindenképpen legyen egy iitemezett terviink, mi-
kor melyik mentést teszteljiik és allitjuk beldle vissza az adatokat. Ha nincs ra kiilon fenntartott
gépiink, akkor hasznaljunk virtualizacios kornyezetet.

Kliensek mentése

Manapsag inkabb az jellemz, hogy az asztali szamitégépek mint egyfajta vékonykliens visel-
kednek, azaz tarolunk ugyan adatokat rajta, de a munkaval 6sszefiiggé dolgok vagy egy bongé-
szében, vagy egy SSH terminalban, vagy egy tavoli SMB megosztasra torténnek. Ebben az esetben
az alapvet6 hozzaallas, hogy a klienst 1-2 6ran beliil ugyanolyanra tudjuk varazsolni, ha tényleg
mindent a szerverre mentettiink. Ez igy is van, azonban még igy is célszeri menteni a kliensek
/etc/ alatti konfiguraciés allomanyait és legalabb a /home kornyezetet. Ha a menteni kivant klien-
sek Linux vagy BSD, vagy barmilyen Unix-klon alaptak, akkor szerencsések vagyunk, mert a mar
megismert modszerek egyikét alkalmazhatjuk. Azaz ha az asztali szamitégép tud SSH kapcsolatot
inditani vagy fogadni, akkor ugyanigy menthetjiik Rsnapshot-tal vagy akar Dirvish-sel is koz-
pontilag. Ha pedig szeretnénk a felhasznalora bizni (ez altalaban nem j6 Gtlet), hogy a sajat klien-
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sén mit ment és mit nem (hiszen egy kozpontilag mentett meghajtora dolgozik amugy is) akkor
példaul a mentendé kliensen futtathatunk Grsyncet.

Grync'*

Ezt a grafikus feliiletet az rsync meglehetésen bonyolult opcidinak atlathatobba tételére hoztak
létre. A fejleszték a leginkabb hasznalt funkciokat grafikus formaba ontotték. Akar a teljes funkci-
onalitast konnyen el lehet érni a kiterjesztett nézetben, azonban az igazan hasznos funkciéja az,
hogy az 1-2 perc alatt egérrel &sszeallitott beallitasokat egy nézet meniiben parancs formajaban is
lementhetjiik. Kezd6 rendszergazdaknak idealis a kapcsolok nem teljes ismerete esetén, ugyanis a
tévedést lehet vele minimalizalni. M{ikodtetését szerverek kozott érdemes kombinalni az ssh-
agent'” és az ~/.ssh/config allomanyba felvett rovid gépnevek felsorolasaival. Példaul:

Host szervergep
IdentityFile /home/admin/identity-szerver-titkoskulcs
Port 22
Protocol 2
User root
HostName szerver.belsohalo.hu
PasswordAuthentication no

® Grsync: default =
default = fl:',:\ @ @ 8
Basic options Advanced options Extra options
Source and Destination:| @
Open

Open

& Preserve time | Preserve permissions
| Preserve owner | Preserve group

| Delete on destination | Do not leave filesystem
& Verbose & show transfer progress
| Ignore existing | Size only

| Skip newer | windows compatibility

Ezzel az apr6 SSH-kliens beallitassal a Grsync meniijében (vagy akar az rsync parancssoraban)
elég a szervergep hivatkozast hasznalni, és maris tudni fogja a tobbi (példaul port és kulcs) para-
métert. Ha ez kombinalva van az ssh-agent-tel, akkor még jelszot sem fog kérni. Igy példaul akéar
automatikus szinkronizalast is megvaldsithatunk.

Asztali gép esetében, ha ugyanugy be van kapcsolva 0-24 6raban, mint egy szerver, akkor hasz-
nalhatjuk a cront id6zitésre, ha viszont a munkatarsak kikapcsoljak a gépeiket tavozaskor, akkor
érdemes meglovagolni a megfelel§ init szintet, azaz a kikapcsolasnal lefuttatott init folyamatba be-
fizni a ment6 szkriptet. Igy ha kiadjuk a halt parancsot, vagy megnyomjuk a kikapcsolas gombot,
akkor elsének a sajat menté szkriptiink fog lefutni a hattérben. Ezzel késlelteti ugyan a gép ki-
kapcsolasat, de igy nincs sziikség a felhasznald interakcidjara, azaz minden kikapcsolasnal le fog
futni az rsnapshot, vagy akar az rsync és menteni fog a tavoli szerverre.

112. http://www.opbyte.it/grsync/
113. http://en.wikipedia.org/wiki/Ssh-agent

95


http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
http://en.wikipedia.org/wiki/Ssh-agent
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
http://www.opbyte.it/grsync/
file:///../gabor/Dokumentumok/Rendszergazdai%20k%C3%B6nyv/halozatos/http

Mentések és archivalas

Windowsos munkaallomasok mentése

Ugyanugy, ahogyan a Linux alapu kliensek estében is lehetéség van lemezkép alapon az egész
lemezteriiletet menteni, vagy allomanyonként differencialt mentést késziteni, gyakorlatilag az MS
vilagban is 1éteznek erre remek megoldasok, a teljesség igénye nélkiil néhany hasznos sciprt:

Robocopy**

Windows Backup VHD image

Adatmegsemmisités

A mentéshez kapcsolhato feladat a nem hasznalt eszk6zok biztonsagos megsemmisitése,
amelyre oly gyakran nem forditunk egyéaltalan figyelmet. Egy méar hasznalaton kiviili szerver me-
revlemeze, vagy barmilyen adattaroldja veszélyforrast'” jelenthet, ha csak egyszertien kidobjuk. A
szalagos egységek, merevlemezek, Flash drive-ok jelentik a mentéshez kapcsoldodoan a legnagyobb
veszélyt, mivel a régi hasznalaton kiviili egységeket ritkan szoktak biztonsagosan megsemmisite-
ni, egyszertien csak kidobjak a szemétbe. Rendszeresen olvasni a hirekben, hogy kiilonb6z6 adat-
biztonsaggal foglalkozoé cégek véletlenszertien vasarolnak hasznalt komplett PC-ket, vagy csak
adathordozokat, és proba visszaallitasokat végeznek. A legtobb esetben mar eleve csak gyors
formazast, vagy még azt sem végeznek az emberek, igy az adatok konnyedén visszaallithatoak. A
szerverek illetve szalagok esetében valamivel bonyolultabb a helyzet, mert komolyabb szaktudas
szitkséges a visszaallitishoz példaul egy RAID eszkéz esetén. Erdemes tehat szamitasba venni,
hogy a kidobasra itélt eszk6zok adathordozoi veszélyforrast jelenthetnek. Egy remek eszkoz a
Wipe'’, amely Linux alatt az adatok biztonsagos feliilirasat végzi. Azonban erre eréforrast kell
dedikalni, mivel a Wipe folyamat is egy biztonsagos torlés esetén akar napokat is igénybe vehet.
Természetesen minden ilyen esetben a leginkabb biztonsagos megoldas a fizikai megsemmisités és
a szoftveres megsemmisités kombinalasa. De ha erre csak id6t fordithatunk, pénzt nem, akkor leg-
alabb az alapos 8-10-szeres Wipe feliilirast, azaz a szoftveres megsemmisitést valasszuk az adat-
hordozok nagy részénél.

114. http://en.wikipedia.org/wiki/Robocopy
115. http://www.wikihow.com/Destroy-a-Hard-Drive
116. http://wipe.sourceforge.net/
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Rendszerinditas, init,
rendszerkomponensek konfiguralasa

(/etc)

A szamitogépes rendszerek egyik fontos folyamata az elinditasuk. Bar idealis esetben erre egy
szerver teljes életciklusa soran csak egyszer lenne sziikség, a valosagban ez ritka — a legnagyobb
gondossag ellenére is el6fordulhat hardverhiba, &ramsziinet, Gjrainditast igénylé szoftvermodosi-
tas.

Emiatt is fontos, hogy a rendszer inditasa teljesen automatikus, kiprébalt és barmikor megismé-
telhetd legyen — ne egy aramsziinet utan deriiljon ki, hogy nem indul el minden szolgaltatas, vagy
nem toltédik be minden beallitds. Ha még sincs minden rendben, akkor jobb esetben csak nem
mukodik valami, de rosszabb esetben biztonsagi hianyossag keletkezik a rendszerben.

A rendszerinditasra agy is tekinthetiink, hogy egy ismert, a gép bekapcsolasat kovetd, kezd6-
allapotbol jol definialt 1épésekkel jut el a kivant tizemi allapotba.

Napjaink irodai- és kiszolgalogépei bekapcsolaskor alaphelyzetbe allitjak a komponenseiket,
majd végrehajtjak a rendszer inditasat végzo szoftvert, a BIOS-t vagy az UEFI-t, amelyek el-
végzik a sziikséges hardverteszteket, felderitik az operacios rendszer betoltésére alkalmas for-
rasokat, majd a beallitasok alapjan megkezdik a rendszerbetoltést a megfeleld forrasbol
(példaul merevlemezrdl, cserélheté médiardl vagy a halozatrol).

A bootloader

Az operacios rendszereket altaldban merevlemezre (vagy Gjabban szilardtestmeghajtora) telepi-
tik. A BIOS-t hasznal6 rendszerek esetében a rendszerbetoltésre kivalasztott lemez elején (master
boot record, MBR) szerepel egy rendszerindit6, amely képes megkezdeni az operaciés rendszer be-
toltését. Ez a rendszerbetolt6 (bootloader) modern Linux rendszerek esetében altalaban a GNU
GRUB 2, amely szamos Osszetett tarolasi megoldassal egyiittmtikodve tudja betélteni a megfeleld
rendszermagot, valamint lehet6vé tenni a rendszerek kozti valasztast. Régebbi rendszerek a jelen-
tésen eltéré mikodéstt GRUB Legacy (GRUB 1) vagy a LILO bootloadereket hasznaljak. A GRUB 2
be tudja tolteni az operacids rendszert kiilonb6z6 RAID-tombokrél és LVM-rél is, valamint sza-
mos tipusu fajlrendszerrél. Beéllitasa rendszerint a telepit6 feladata.

e s

repl6 héjprogramok alkotjak, amelyeket a update-grub parancs futtat, majd kimenetiiket a
/boot/grub/grub.cfg fajlba flizi 6ssze (amely kimenet szintén egy héjprogramot ad, azonban ezt a
GRUB 2 futtatja a rendszer betoltésekor). A GRUB 2 telepitésére a grub-install parancs szolgal,
melynek argumentumaként kell megadnunk a telepitésre kijelolt lemezeszkozt (példaul grub-install
/dev/sda).
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Amennyiben nem oldhaté meg, hogy a rendszerbet6lts olvasni tudja a rendszer gyokérfajl-
rendszerét, akkor sziikség lehet arra is, hogy a kernelt és a bootloader moduljait tartalmazé
/boot/ konyvtar egy kiilon, egyszertibben olvashat6 — példaul nem titkositott, a lemez elején
1év6 - koteten legyen.

Ha a kernel bet6ltését a bootloader elvégezte, megkezd6dhet az operacids rendszer inditasa-
nak érdemi része, az init folyamat. Ez sem lehetséges azonban azonnal minden esetben. Ennek
{6 oka az, hogy a folyamathoz sziikséges az, hogy a gyokérfajlrendszer elérhet6 legyen a kern-
el szamara. A disztribucidk azonban olyan kerneleket szallitanak, amelyek az 6sszes tamoga-
tott hardveren mitkédnek. A mindezekhez sziikséges meghajtok memoriaban tartasa, a
kernelbe torténd statikus ,beforgatasa” azonban nem célszerd, ezért dinamikusan betdlthet
kernelmodulokkal oldjak meg a széles hardverpaletta tamogatasat. Ezen modulokat viszont
valahonnan be kell tolteni, amire az initrd, egy az inditas idejére hasznalt, a memoriaba t6lthe-
t6 lemezkép a megoldas. Ez a lemezkép tartalmazza a sziikséges modulokat, valamint egy
héjprogramot, amely elvégzi a végleges gyokérfajlrendszer csatolasat és az ehhez sziikséges
feladatokat. Egyéni initramfs képek létrehozasara szolgal a széles korben hasznalt dracut ke-
retrendszer.

Halozatrol torténd rendszerbetoltésnél is ez a megoldas, azonban ilyenkor az initrd feladata a
halozat beallitasa és a halozati fajlrendszer csatolasa is. A disztribuicidk telepiti is gyakran az
initrdben keriilnek megvalositasra.

e s e

pitett kernelekhez és a telepitéskor felfedezett mas operacios rendszerekhez automatikusan létre-
jonnek a bejegyzések. A GRUB_DEFAULT opcidban az alapértelmezett bejegyzés sorszamat vagy
nevét adhatjuk meg; mig a GRUB_CMDLINE_LINUX opciéval kiegészithetjiik a kernelnek atadott pa-
ramétereket (példaul ha gondjaink vannak a konzol megjelenitésével, itt adhatjuk meg a nomode-
set opciot, amely letiltja a felbontas automatikus allitasat). A konfiguracié modositasa utan adjuk
ki az update-grub parancsot.

Az alapértelmezettdl eltérd rendszer inditasdhoz a rendszer inditasa kézben megjelené meniib6l
valaszthatunk a billentytizettel. A GRUB_TIMEOUT=0 beallitas esetén azonban ez a menii nem jele-
nik meg, csak akkor, ha a GRUB 2 betdltése pillanataban a shift billentyt le volt nyomva. Ameny-
nyiben a megjelené meniiben nem talalunk megfelel6 bejegyzést, akkor a képerny6n szerepld
utmutatas alapjan modosithatjuk is a meglévéket. Példaul a linux kezdeti sor végére init=/bin/bash-
t irva a rendszerszolgaltatasok elinditasa helyett jelsz6 megadasa nélkil egy parancsértelmez6t in-
dithatunk.

Init

Miutan betoltédott a kernel és elvégezte a folyamatok inditasahoz sziikséges lépéseket, elindul
az init folyamat, amely a felhasznaldi térben (userspace) futd szolgaltatasok inditasat és megallita-
sat hajtja végre — ebb6l addédéan minden folyamat az init leszarmazottja.

Az init rendszernek egészen a kozelmultig a SysV'" megvaldsitasa és a vele kompatibilis megol-
dasok volt a jellemz8, azonban f8leg a teljesitményével kapcsolatos kifogasok miatt két Gj megol-
das, az Upstart és a Systemd terjedt el. A rendszerek kozotti érdemi valasztas lehet6sége altalaban

117. A System V (System Five, roviden SysV) a nyolcvanas évek egyik sikeres UNIX-valtozata. F6 konkurense a BSD
(Berkeley Software Distribution) volt.

98



Rendszerinditas, init, rendszerkomponensek konfiguralasa (/etc)

a disztribucio készitéjénél van, igy azt kell hasznalnunk, amit az altalunk hasznalt disztribucio ki-
nal.

SysV init

A hagyomanyos SysV inittel kompatibilis megoldas talalhaté meg a Debian disztribacié aktualis
kiadasaban, valamint a beagyazott rendszereken is ez a jellemz8. Az Gjabb init-rendszereket hasz-
nalo terjesztések is igyekeztek lehet6vé tenni a SysV inithez késziilt szolgaltatasok hasznalatat
kompatibilitasi interfészek biztositasaval.

A megoldas kozponti fogalma a futasi szint (runlevel), amely a rendszer egy pillanatnyi jellem-
z6je. Az egyes futasi szinteket 0 és 6 kozotti egész szamokkal, valamint ,S” bettivel jeloljik, amely
futasi szintek értelmezése az egyes rendszerekben valtozatos. Altalanossagban elmondhaté, hogy
a ,,0” jeld specialis futasi szint a gép kikapcsolasat, a ,,6” jelli pedig Gjrainditasat jelenti. Az 1-es fu-
tasi szint altalaban az egy felhasznalés mod, amelyben olyan adminisztrativ feladatokat tudunk
végrehajtani, ami a szokasos szolgaltatasok futasa mellett nem lehetséges vagy célszerttlen. A 2-5
futasi szintek értelmezése nagyobb valtozatossagot mutat, a 2-es vagy 3-as szint a tobbfelhaszna-
16s, a szolgaltatasokat is tartalmazo futasi szint, mig a 4-5-0s egyes rendszereken (példaul Debian)
a grafikus rendszerrel béviti a kisebb szintek szolgaltatashalmazat. Mas rendszereken a 2-es szint
jeloli a teljes tobbfelhasznalos modot, mig a nagyobb szinteket nem hasznaljak. Az ,S” futési szint
szerepe is valtozd, Debian alatt a csak bootolaskor inditand6 szolgaltatasok helye, mas rendszere-
ken nem hasznaljak, vagy az egyfelhasznalés mod egy szinonimaéja.

A futési szintek k6zott az init parancesal valthatunk, példaul a gép Gjrainditasahoz: init6. A
rendszer betoltésekor az alapértelmezett futasi szintet éri el, amelyet az init konfiguracios fajlja
hataroz meg.

Az init mikodését a /etc/inittab fajlban allithatjuk be. A fajl kett6spontokkal elvalasztott mezék-
bél all6 sorai egy-egy szolgaltatast irnak le, és egy rovid szolgaltatasazonositobol, a szolgaltatas
szamara kijelolt futasi szintek listajabol, az inditas modjabol és végiil a végrehajtando parancsbol
allnak. Példaul egy virtualis terminal futtatasa a 2-5-6s futasi szinteken (a respawn mod azt je-
lenti, hogy a programot kilépése esetén 1jbdl kell inditani):

1:2345:respawn:/sbin/getty 38400 ttyl

Specialis inditasi mod az initdefault, amely az alapértelmezett futasi szintet jeloli. Példaul 3-as
alapértelmezett szintet allit be a kovetkez6 sor:

is:3:initdefault:
A legtobb SysV initet hasznald Linux-disztribucio alatt nem kell itt az alapértelmezett futasi
szinten kiviil mast beallitanunk, mivel az alapértelmezett konfiguraci6 egy dinamikusabb megol-

dast tartalmaz. Az egyes futasi szintekhez tartozik egy konyvtar, altalaban /etc/rc[0-6S].d/ néven,
amelyben init szkriptekre mutat6 szimbolikus linkek talalhat6ak.

Az init szkriptek a /etc/init.d/ konyvtarban talalhatoak, és szolgaltatasok elinditasara (start), le-
allitasara (stop), allapotuk lekérdezésére (status), vagy ujrainditasukra (restart), Gjratoltésiikre (re-
load) szolgalnak, rendre a megadott argumentummal futtatva. Példaul Debian alatt a telepitett, de
jelenleg nem futé Apache webkiszolgalot a /etc/init.d/apache2 start paranccsal indithatjuk el.

Ezekre az init szkriptekre mutatnak szimbolikus linkek a /etc/rc ?.d/ konyvtarakbol, kotott elne-
vezésekkel. A link els6 karaktere egy ,,S” vagy egy ,K”, amely azt jeloli, hogy az adott szintre lépve
az adott szolgaltatast inditani (Start), vagy leéllitani (Kill) kell. Ezt koveti két szamjegy, amely az
inditasok sorrendjét adja meg — egyes szolgaltatasokat csak akkor lehet elinditani, ha masikak
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mar futnak. A link neve a szolgaltatas nevével (ahogy az init szkript szerepel) fejez6dik be. Példaul
a masodik futasi szinten 91.-ként inditand6 Apache webkiszolgal6 linkje a kovetkezd:
/etc/rc2.d/S91apache?2 ->../init.d/apache2 .

Mivel ezeknek a linkeknek a karbantartasa is nehézkes, ezt a disztribuciok igyekeznek meg-
konnyiteni. A Debian az update-rc.d parancsot biztositja. Egy 1j szolgaltatas (a példakban: foobar)
bekapcsolasahoz az alapértelmezett futasi szinteken, 20.-ként inditsuk és 80.-ként allitsuk le, fut-
tassuk az update-rc.d foobar defaults 20 80 parancsot. Ha az init szkript elején szerepel egy specialis
formatumu megjegyzés, akkor az alapértelmezett futasi szinteket onnan veszi az update-rc.d,
egyébként a 2-5 futasi szintekre allit ,,S” linket.

Egy szolgaltatas tiltasahoz elészor toroljik a linkeket (update-rc.d -f foobar remove), majd vegyiik
fol az Osszes futasi szinthez a ,K” linket: update-rc.d foobar stop 202345 ..

Upstart

Az Upstart az Ubuntu, valamint az aktualis CentOS és RHEL disztribuciok alapértelmezett init
rendszere.

Systemd

A systemd a Fedora és az openSUSE disztribuciok alapértelmezett init rendszere.
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Alapszintu halozati hibakeresés

Az alapszint(i hibakezelés részben szerepl6 jo tanacsot ismételjiik el:

Az elejére altalanossagban 2 alapszabaly:

— olvassuk és probaljuk meg értelmezni a hibatizenetet
—nézziikk meg a hibanaplokat.
Akkor most mehetiink tovabb.

Halozati problémak

Sajnos altalanossagban is, a halozattal kapcsolatban is elmondhatd, milliéféle hibahelyzet lehet.
Ha ,nem-megy-a-halozat”, annak oka lehet, hogy nincs bedugva a kabel — ellenérzése az ip pa-
ranccsal:

ip link show dev eth0

és ellenérizziik, nem latjuk-e véletleniil a NO-CARRIER jelzét. A hiba lehet rosszul beallitott IP-
cim, nyilvan lekérdezni az

ip addr sh dev etho
paranccsal kell, és az inet kezdet( sorokat ellenérizziik (ilyen sorokban szerepelnek a gép IPv4-es
cimei).

Lehet szimpla routing probléma a hattérben, kérdezziik le.

ip ro sh

Ellenérizziik az elérni kivant haldzathoz tartozo bejegyzést. Ha az elérni kivant halézatra vonat-
koz6 bejegyzés nincs, akkor ellendrizziik a default bejegyzést.

getent

Halozati problémat okozhat névfeloldasi hiba, sajnos sokan és sokszor azonnal a névszerverek-
kel kezdik a dolgot, holott el6tte van még egy pont — maga a névfeloldast végz6 keretrendszer (az
NSS) hibas konfiguracidja. Tesztelésére teljesen jol hasznalhat6 a getent. Két paramétert var: me-
lyik adatbazist kell lekérdeznie (felhasznalok, csoportok, gépek, stb.) — és mi a lekérdezend6 adat.
Azaz ha névfeloldasi hibara gyanakszunk, akkor

getent hosts keresett-szerverneve-vagy-cime ; echo $?

Sajnos pl. nem létez szervernév esetén egy hangot nem ad ki magabdl, csak a 2-s hibastatusz
(ennek értékét irja ki a pontosvessz6 utani parancs) segit értelmezni, hogy jelenleg valami nem
stimmel — nem talalja a keresett adatot. Azzal egyiitt is javasolt a statszkodot ellendrizni, hogy ha
van talalat, a kapott valaszt kiirja, tehat a csond mar 6nmagaban gyanus kell legyen. Természete-
sen ha a getent szerint nem jo6 a valasz, akkor érdemes megnézni a konfiguraciot tartalmazo
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/etc/nsswitch.conf fajlt. Ha ez is jonak latszik, de a konfiguracié szerint névszerverhez is kell for-
dulni (azaz a hosts: kezdet(i sorban szerepel a dns kulcssz6), akkor johet a /etc/resolv.conf fajl el-
lenérzése, s ha latszolag stimmel, csak akkor a DNS-teszt.

nslookup, host, dig

Az eszkozok kozil idével mindenki megszokja valamelyiket a kinalatbol, de ma még mindig na-
gyon sokan a mar erésen elavultnak szamit6 nslookup parancsot hasznaljak. Javasolhat6 helyette a
host, vagy a dig.

Ha gépiink a publikus hal6zaton is elérheté névvel/cimmel rendelkezik, akkor a kiilvilag elkép-
zelését a géplink adatairél konnyedén lekérdezhetjiik, ha megjegyziink 2 publikus névszervert: a
8.8.8.8 és a 8.8.4.4 talan nem feltétleniil javasolhaté mindennapos hasznalatra, de tesztre szinte biz-
tosan jo:

nslookup keresett-szerver-neve-vagy-cime 8.8.8.8

host keresett-szerver-neve-vagy-cime 8.8.8.8

dig +short keresett-szerver-neve @8.8.8.8

dig +short -x keresett-szerver-cime @8.8.8.8

amig halézaton belil keressiik a hibat, addig annyit médositsunk, hogy az utols6 paramétert (ami
egyébként a lekérdezendd névszervert azonositja) hagyjuk el a parancssorbol. Ekkor a fent emli-
tett /etc/resolv.conf fajlbol veszik el6 a lekérdezni kivant néveszerver adatot.

ping, tcpspray

Gyakran azzal ellen6rzik egy szerver miikodését, hogy ,megpingetik”. A

ping szerverneve-vagy-cime

tobbek kozott azért jo, mert mellékesen a halozat ,sebességérdl” is ad némi informaciot. Hatul-
itéje, hogy a ,nem-pingik” allapotot millié6 dolog okozhatja. Hal6zati sebesség ellenérzésére pub-
likus netet eléré gép esetén jol ismert a www.speedtest.net oldal tesztje, Nem publikus gép esetén
érdemes a tcpspray nevi tesztel6 eszkozt igénybe venni. (A tuloldalra szitkséges egy, altalaban az
inetd szolgaltatasai kozott engedélyezhetd discard, vagy echo TCP szolgéltatast nyujtod eszkoz, en-
nek bekonfiguralasarol se feledkezziink meg.)

traceroute, tracepath

Elssorban tavoli szerver elérési problémainak keresésére szoktak hasznalni a traceroute, trace-
path nevi eszkozoket — amelyek kimenetiikben tobbek kozott a csomagok utvonalat adjak vissza.
(Bar komolyabb halézati hatarvédelem esetén ezek nagy eséllyel nem jutnak el a célig.)

A tovabbiakban megemlitésre keriilé programok jo része csokkentett funkcionalitassal, vagy
akar sehogy sem muikodik, ha nem rendszergazda jogosultsaggal hajtjuk 6ket végre, azaz sudo/su
nagy eséllyel sziikséges a hasznalatukhoz.
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iptraf, vnstat

Egyszer(, de jol hasznalhat6 forgalommonitorozoé eszkoz az iptraf. Szerveren elényos kis eréfor-
rasigénye miatt, és hogy csak karakteres feliiletet ad. (Akinek ez negativum, az nézze meg az ntop-
ot is.)

Ha pedig 6sszefoglal6 halozati statisztikakat szeretnénk kapni, akkor nézziik meg a vnstatot. Fel-
térképezi a gépben levé interfészeket, majd folyamatosan adatbazisba gyjti a forgalmi adatokat,
amiket aztan orankénti, napi vagy akar havi bontasban kérdezhetiink le téle.

tcpdump, tshark, Wireshark

Komolyabb halézati forgalomanalizalasra jol hasznalhaté (bar viszonylag mélyebb halozati isme-
reteket feltételez) a tcpdump nevii program. Kérhetiink téle a teljes forgalom megjelenitését, de
akar meglehet6sen bonyolult feltételeket is megadhatunk, amikkel sztirhetjiik amit latni szeret-
nénk. (P1. host 192.168.1.42, vagy tcp port 25, mindezeket logikai operatorokkal és zarojelekkel
kombinalva.) Ma egyre kevesebben hasznaljak ezt direktben. Helyette elterjedt, hogy tcpdump -w
fajl formaban inditjak el (ekkor a halozati forgalmat a paraméterként megadott fajlba menti), majd
pedig valamilyen intelligensebb eszkozzel vizsgaljak meg a lementett adatot. Jellemzen karakte-
res feliileten ez a tshark, grafikus feliileten pedig Wireshark névre hallgato6 feldolgozoszoftver. Ez a
két parancs ugyanannak az eszkoznek a karakteres és grafikus feliilletre optimalizalt valtozata, és
amennyiben azonnali forgalomfigyelést szeretnénk, nem sziikséges a tcpdump-ot kozbeiktatni,
ezek az eszkozok is képesek az interfészeken folyo forgalom figyelésére.

Tovabbi hibakeresési megoldasok

El6fordulhat, hogy egy haldzati alkalmazas az indulasa utan nem sokkal az ,Address already in
use” hibatizenettel 6rvendeztet meg minket, és leall. Ilyen esetekben jo szolgalatot tehet a korab-
ban mar emlitett strace. Inditsuk el Gjra az alkalmazast az strace altal feliigyelt médon. Az strace
tizenetei kozott meg fogjuk talalni, hogy milyen halozati er6forrassal van baj. Ez lehet akar lokalis
(UNIX-domain), akar tavoli (Internet-domain) socket. Az strace tizenetei kozott meg kell keresni a
sockethez tartoz6 paramétert (fajlnevet, vagy portszamot).

bind (3, {sa_family=AF_FILE, path="/tmp/socket"}, 11) = -1 EADDRINUSE (Address
already 1in use)
Fenti példaban egy un. UNIX-domain socket és a hozza tartozoé falnév,
bind (3, {sa_family=AF_INET, sin_port=htons(8888),
sin_addr=1inet_addr("0.0.0.0")}, 16) = -1 EADDRINUSE (Address already 1in use)
ebben a példaban pedig a 8888-as TCP'*® port foglalt.

Ha ez megvan, akkor mar csak azt kell megkeresni, ki hasznalja. Ezt megtehetjiik a fuser nevi
paranccsal:

118. Hogy TCP, vagy UDP portrol van sz, az ebben a sorban nem latszik, hanem vissza kell kovetni, hogy a példaban
a bind els6 paramétereként szerepls 3-s szamu socket létrehozasakor SOCK_STREAM (tcp) vagy SOCK_DGRAM
(udp) paraméterrel hoztak-e létre.
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fuser -n file /tmp/socket
fuser -n tcp 8888
fuser -n udp 514

(A file az a UNIX-domain socketet jelenti, paramétere a socket neve; az udp/tcp értelemszerten
UDP, illetve TCP socket, és a hozza tartozo6 port paramétert kell megadni. Az utolsd, udp-s példa

csak a teljesség kedvéért szerepel.) A fuser parancs kimenetében egy folyamatazonositot (PID) ta-
lalunk:

8888/tcp: 8620
és mar csak ki kell deriteni ez milyen folyamat:

ps -fp 8620

A kimenetben megtalalhat6 a problémat okoz6 alkalmazas, aki azt a halozati eréforrast hasznal-
ja, amelyik az elinditand6 programunk tutjaban all. A két lépcs6ben hasznalatos fuser + ps helyett
hasznalhatunk tobb mas eszkozt is. Hasznalhat6 akar a netstat, vagy az ss nevi programok:

ss -p -1l -n -x | fgrep /tmp/socket
netstat -p -1 -n -t | fgrep 8888
(a netstat egyéb UNIX-rendszerekbdl lehet ismerds, az ss Linux-specifikus parancs)

de egy sokkal tobb mindenre szolgal6 eszkoz is, ez az lsof:

lsof -i tcp:8888

(Mivel az Isof sokkal tobb informéaciét ad meg, igy kicsit nehezebb értelmezni a kiirt adatokat.)

Még egy aprosag. Néha jo lenne, ha egy halozati kapcsolatot meg tudnank sziintetni gyorsan,
szabalyosan. Meglehetésen hatékony eszkoz a tepkill (valoszintileg a dsniff nevli csomagban fogjuk
megtalalni). Figyeli a -1 opcioval megadott haldzati interfész forgalmat, és a tcpdump kapcsan
megtanult kifejezéssel leirhatéo TCP forgalmat szabalyosan lezarja.
tcpkill -i ethO® port 8888

Azaz ha biztosak vagyunk abban, hogy marpedig azon a porton nem kellene masnak kommu-
nikalnia, mint a programnak akit épp most szeretnénk elinditani, akkor ezt is megprobalhatjuk.

Természetesen okozhat haldzati problémakat a rosszul konfiguralt tizfal, ezért érdemes lehet a
tlzfalszabalyokat is ellen6rizni:

iptables -t filter -v -n -L
de az elsé pillanattol szokjuk meg, hogy a -v opciét is adjuk meg, e nélkiil meglehet6sen fontos in-

tormaciok hianyozhatnak a kimenetbdl. A kovetez6 példa nem sziir, hanem a NAT — azaz cim-
forditasi — tabla szabalyait kérdezi le:

iptables -t nat -v -n -L

Sok esetben a ,nem elérhetd a szerver” jelleg(i hibajegyek kezelésére, tesztelésére is sziikség le-
het. Nagyon sok applikacios protokoll'” egyszeri angol nyelv(i parancsokkal miikodik, ezért meg-
lehet6sen gyakran hasznalt teszt eszkoz a telnet, vagy a ma mar egyre tobb terjesztésben az
alaptelepitésben elérhet6 nc (netcat) parancs. Hasznalatuk meglehet6sen egyszeri:

telnet mailszerver SMTP
nc webszerver 80

119. Az elektronikus levelezésben hasznalt SMTP, IMAP4 és POP3 protokoll, a webbongészésre szolgalé HTTP ilyen,
de van még par.
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A netcat annyival tud tébbet, hogy nem csak TCP, hanem akar UDP protokollon keresztiil is ké-
pes kommunikalni, s6t akar UNIX-domain socket kezelésére is alkalmas, igy ma egyre tobb rend-
szergazda hasznalja inkabb azt. (Rdadasul nem csak héaldzati kliens, hanem szerver is tud lenni a -
opcié hatasara.) Ezekkel az eszkozokkel az ilyen protokollt hasznald szerverek alapszintt miko-
dése konnyedén ellenérizhetd. De mi a helyzet, ha nem HTTP-t, SMTP-t, stb.-t, hanem ezek titko-
sitott verzioit kell hasznalni? Kézzel senki nem fogja a TLS / SSL-t lejatszani. Erre szolgal a
meglehetésen elterjedt OpenSSL névre hallgat6 eszkoz s_client paraméterrel inditva. A fenti net-
cat-es példa HTTPS-re leforditva:

openssl s_client -connect webszerver:443

formaban irando6. Es az OpenSSL szépen elvégzi a a tanusitvanyok ellenérzését, a kommunikacié
soran a sziikséges kodolasokat és dekddolasokat.
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IP-multiplexing, Bridge, VLAN, Bonding,
és a halozatkonfiguralas 3-féle modja

Mivel a tovabbi miiveletek segitségével viszonylag konnyen teljesen elronthatjuk rendszeriink
halézati beallitasait, ezért javasolt ezeket a parancsokat nem a valddi halozati interfészt hasznalva
kiprobalni. Ehhez rogton az elején hozzunk létre egy virtualis halozati interfészt. A tovabbiakat
pedig ezzel a virtualis interfésszel csinaljuk meg. (Természetesen ahol a miivelethez tobb inter-
fészre van sziikség, ott nem egy, hanem tobb ilyet fogunk hasznalni.)

Virtualis interfész létrehozasa

Létezik egy specialis interfész tipus, neve dummy. Ilyen interfész létrehozasahoz szitkséges egy
~dummy” névre hallgat6 un. kernel modul (mas kérdés, hogy az ilyen tipusu interfész létrehozasa
a legtobb terjesztésben automatikusan betolti ezt a modult, igy az azonnal rendelkezésre all). A
virtualis interfész létrehozasa:

ip link add name dummy® type dummy

Innentdl kezdve van egy interfésziink, ami nem jo semmire, kivéve, hogy ennek segitségével vi-
szonylag kénnyedén ki lehet probalni a késébbieket. Ezekkel a virtualis interfészekkel szinte min-
dent meg lehet csinalni, amit a valddiakkal lehet. A tovabbiakban feltételezziik, hogy létrehoztunk
egy ilyen dummy-tipusu interfészt dummyO0 néven, illetve ahol kell, ott tovabbiakat is, rendre
dummy1, dummy2, stb néven.

Interfész konfiguralasa

Elevenitsiik fel az ,Egyszerti halozati konfiguralas” cimt részben szerepléket. Egy interfész élet-
re keltésének javasolt metddusa (valds interfészeknél az els6 parancsra nyilvan nincs sziikség.)

ip link add name dummy@ type dummy

ip link set dev dummy® up

ip addr add 1.2.3.4/24 broadcast + dev dummy®
ip route add 1.2.3.0/24 via 172.26.4.2

Megsziintetni egy interfészt pedig a létrehozasa:

ip link add name dummyl ty dummy

utan a:

ip link del dev dummyl

paranccsal lehet.

(Interfész létrehozasa az elavultnak mindsitett modszerrel:

ifconfig dummy®@ 1.2.3.4 netmask 255.255.255.0 up
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route add -net 1.2.3.0 netmask 255.255.255.0 gw 172.26.4.2
Azaz ifconfig + route parancsparos.)

Pont-pont kapcsolat létrehozasa

Idénként sziikségiink lehet nem csak hagyomanyos, Gn. ,broadcast” tipusu interfészre, hanem
pont-pont tipust kapcsolatra. Ezt kicsit masként kell konfiguralni, azaz a

ip address add 1.2.3.4/24 broadcast 1.2.3.255 dev dummy@
helyett pont-pont tipusu kapcsolatot az

ip address add 1.2.3.4/32 peer 1.2.3.5 dev dummy®

paranccsal lehet beallitani.

Statisztika és részletesebb informaciok
lekérdezése

Az interfészek paramétereinek részletes (-detail) lekérdezése

ip -d link show
Az interfész forgalmi statisztika (-statistics) a

ip -s link list etho
paranccsal kédezhet6 le. Ha az opciot megkett6zziik, részletesebb statisztikat kapunk:

ip -s -s link list eth@

Egy interfész atnevezése (a biztonsag kedvéért allitsuk vissza :-)):

ip link set dev dummy® name ethl0
ip link set dev ethl® name dummy®

Kiilonboz6 halozati objektumok (interfészek, interfészcimek, utvalaszto bejegyzések) figyelése

ip monitor link | address | route | 1 | a | r

(Konny? elrontani, mert az ,m” rovidités a ,multicast-address”-t jelenti, szoval legalabb ,mo”
vagy ,mon” formaban réviditsiik.)

Tobb IP-cim egy interfészen (IP-multiplexing/IP-
aliasing)

Rendszeresen el6fordul6 igény, hogy egy halozati interfészhez tobb halozati cimet rendeljink.
Ennek javasolt mddja a
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ip addr add 2.3.4.5/24 broadcast + dev dummyO

parancs hasznalata. Természetesen akar ez a ,masodik”, akar barmelyik masik bekonfiguralt IP-
cim ugyanugy sziintetheté meg:

ip addr del 3.4.5.6/24 dev dummy@

Van két alternativ megoldas:

ip addr del dev dummy®

az interfészhez tartoz6 cimlista elsé elemét torli, mig az

ip addr flush dev dummy®

minden cimet tor6l a paraméterként megadott interfészrél.

Interfészekhez tobb IP-cim hozzarendelés az elavult megoldas szerint, egy virtualis un. alias in-
terfész 1étrehozasan alapult. Ez a virtualis interfész ugy jon létre, hogy a fizikai interfész nevéhez
hozzaragasztunk egy kettdspontot, és egy egész szamot — jellemzben eggyel inditva a szamozast,
és ezt az alias interfészt konfiguraljuk fel:

ifconfig dummy0@:1 2.3.4.5 netmask 255.255.255.0
ifconfig dummy@:2 3.4.5.6 netmask 255.255.255.0

Elvenni egy ily moédon hozzaadott cimet ugy kell, hogy az adott virtualis interfészt ,down” alla-
potba kapcsoljuk:

ifconfig dummy@:1 down

Arra vigyazzunk, hogy ha a ,sziil6” interfészt kapcsoljuk le, akkor az alias interfészek és a sziil6
interfész is latszolag eltlinnek — azaz az ifconfig kimenetében mar nem latszanak - de az ip pa-
rancsnal igen :-). Viszont a szil6 interfész visszakapcsolasakor visszajonnek az aliasok is. Ha vi-
szont az alias interfészt kapcsoljuk ,down” allapotba, akkor valoban eltlinik a cim — mind az ip,
mind az ifconfig kimenetébdl, s6t, kés6bb mar ,,up” allapotba se tehetjiik, csak ha Gjrakonfigural-
juk.

Ezen kiviil az a furcsa helyzet allt el6, hogy ha plusz IP-cimet rakok egy interfészre a régi moédon
(ifconfig paranccsal beallitva az alias interfészt), akkor ha az ifconfig paranccsal kérdezem le, akkor
6nall6 interfészekként latszanak, az ip parancsban pedig egyszerten latszik, hogy az eredeti inter-
tésznek tobb cime van. Viszont ha a ma javasolhat6 ip paranccsal adok tobb cimet egy interfész-
hez, akkor ezeket a cimeket mar nem latjuk az ifconfig listajaban. Ennel elkeriilése érdekében egy
apro trukk:

ip addr add 3.4.5.6/24 brd + dev dummy® label dummyO@:1

Azaz ha plusz IP-cimeket adunk egy interfészhez, akkor a masodik, harmadik, stb IP-cim hozza-
adasakor adjunk meg egy plusz ,label” paramétert is egy alias interfész-szert ,névvel”, és maris
mind az ip, mind az ifconfig paranccsal lathat6 és kezelhet lesz.

VLAN létrehozasa

Sok helyen sziikséges virtualis halozatokat, in. VLAN-okat hasznalni. Az egy VLAN-ba tartozo
gépek egymassal tudnak kommunikalni, de a kiilonb6z6 VLAN-ok kozotti kapcesolathoz mar utva-
laszt6 sziikséges. Az egyes VLAN-okat in. VLAN-id azonositja, és valamilyen mar létezé inter-
fészb6l csinalunk VLAN-interfészt. Miutan létrehoztuk ezt az interfészt, a folytatasban a halozat
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tovabbi konfiguralasa soran a valddi interfész (pl. eth0) helyett erre a VLAN-interfészre kell hivat-
kozni.

VLAN-ba konfiguralas javasolt modja:

ip link add link dummy® name dummy@.42 type vlan id 42

(A valdésagban nyilvan nem a dummy0-bol, hanem pl. az eth0-bdl, azaz a link dummy0 helyett
link eth0 kell szerepeljen.) A végeredmény az ip parancs kimenetében dummy0.42@dummy0 -ként
latszik de hivatkozni dummy0.42-ként kell ra (az ifconfig kimenetében dummy0.42-ként is latszik).
Ha pedig kihagyjuk a ,name dummy0.42” paramétert, akkor vlan0@dummyO0 (azaz vlan0) lesz a
neve (és ugyanigy nem kell a hivatkozasnal a @dummyO része az interfész nevének).

VLAN-interfész jellemz6inek lekérdezésére az

ip -d link show dummy®.42

parancs javasolhato, a ,-d” kell a VLAN-id megjelenitéséhez (ez nyilvan akkor fontos, ha nem a
fenti modon nevezziik el az interfészt). Megsziintetni pedig a szokasos:

ip link del dev dummy0.42
paranccsal kell.

VLAN elavult modszerrel konfiguralasa pedig egy un. vconfig neva paranccsal torténik.

vconfig add dummy@ 42

Az eredmény a dummy0.42 interfész. Megsziintetni ugyanezen parancs ,rem” (azaz remove) pa-
raméterével lehet:

vconfig rem dummy@.42

Mivel a vconfig nem tesz lehetdséget a VLAN-interfész nevének kivalasztasara, hanem gyarilag
ilyen neveket hasznal, remélhet6leg igy mar érthetd, hogy miért ugyanazt a konvenciot kovettiik
mi is az ip parancs hasznalatakor. (Természetesen VLAN esetén is felcserélhet egymassal a java-
solt, illetve az elavult modszer.)

BOND / Link Aggregate / Fast Etherchannel

Halozati terhelés elosztasra, vagy épp redundancia eléallitasara szoktak elsésorban hasznalni az
un. BOND, vagy aggregalt interfészeket. Illyenkor t6bb valddi interfészt kapcsolunk 6ssze. Az agg-
regalt interfészek hasznalatdhoz (hasonléan a dummy interfészhez) egy kernel modul betdltésére
van szitkség. A modul betoltésekor adhatjuk meg, hogy a sokféle (szabvanyos és nem annyira
szabvanyos) bond-mddbdl melyiket akarjuk hasznalni'®:

modprobe bonding mode=1 miimon=500

A mode= paraméter allitasaval szabalyozhato, hogy pontosan milyen médon mtikodo aggragalt
interfészt akarunk létrehozni, pl a mode=0 az ugynevezett balance-rr — azaz Round Robin elven
forgalmaz az igy létejott virtualis interfészen. Fenti parancs eredményeként létrejon egy active-
backup médu, 500 ms timeout-ot hasznalé bond0 interfész (azaz ameddig az elsédleges — primary
- interfész €I, addig azon forgalmaz, ha az megszlinik mikddni, akkor fél masodpercen beliil ész-
reveszi, és atvalt a masodik — secondary — interfészre; ha az els6dleges visszatér, akkor visszakap-
csol annak a haszalatara). (A bond0 interfész az tin. master szerepet jatssza.)

Ha tehat készen van a bond0, akkor a konfiguralas:
ip link set dev dummy® master bond®

120. részletesebb leirasért érdemes elolvasni pl. a Linux Ethernet Bonding Driver HOWTO nevit dokumentumot
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ip link set dev dummyl master bond®
ip add addr dev bond0® 1.2.3.4/32
ip link set dev bond® up

(Ehhez természetesen kell egy masik, dummy1 nevt interfész is.)

Kivenni valamely alarendelt (slave) interfészt:

ip link set dev dummyl nomaster

paranccsal lehet, illetve az egész interfész eltavolitasahoz mindegyik slave-et szedjiik ki, konfigu-
raljuk le, majd dobjuk el az interfészt:

ip link set dev dummy® nomaster
ip link set dev bond® down
ip link del dev bond®

A létrejott bond0 interfész a tovabbiakban konfiguralhato:

ip addr add 1.2.3.4 dev bond0®
Az elavultnak mindsitett modszerhez egy un. ifenslave nevii parancsra van sziikség:

ifenslave bond® dummy® dummyl

Az els6ként megadott slave eszkoz lesz a primary. A bonding megsziintetése ugyanezzel a pa-
ranccsal:

ifenslave -d bond® dummyl dummy®

Az érdekesség kedvéért megmutatuk egy harmadik eszkozt is. (Mint egy linuxos zenebohoc:
,van masik”) Ez a modszer, az Un. sysfs fajlrendszeren keresztiil piszkalja a bonding eszkozt. Lét-
rehozzuk a {6 (master eszkozt)

echo +bond® > /sys/class/net/bonding_masters

Majd konfiguraljuk:

ip link set dev bond® up
echo +dummy@ /sys/class/net/bond@/bonding/slaves
echo +dummyl /sys/class/net/bond@/bonding/slaves

Eltavolitani egy slave eszkozt:

echo -dummyl /sys/class/net/bond@/bonding/slaves

Természetesen az egészet itt is ugy kell, hogy szépen lépésenként lebontjuk:

echo -dummy@ /sys/class/net/bond@/bonding/slaves
echo -bond® /sys/class/net/bonding_masters

Ethernet Bridge

Idénként sziikség lehet tn. Ethernet bridge 1étrehozasara. A javasolt modszer:

ip link add name br@ type bridge
ip link set dev dummy® master br0
ip link set dev dummyl master bril
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Ebben az esetben a bridge tipust virtualis interfész lesz a master, és a bridge-t alkoto fizikai in-
terfészek a slave interfészek. Kivenni egy interfészt, illetve megsziintetni magat a bridge-et ugyan-
ugy kell, mint a bonding interfésznél kellett:

ip link set dev dummyl nomaster
ip link set dev dummy® nomaster
ip link del dev br@

Ehhez is tartozik elavult modszer, a parancs neve brctl. A fenti br0 létrehozasa:

brctl addbr bro
brctl addif br@ dummy@
brctl addif br@ dummyl

Jellemzo6inek lekérdezése:

brctl show bro
Megsziuntetése pedig:

brctl delif br@ dummyl
brctl delif br@ dummy®
brctl delbr bro

TUN/TAP virtualis interfész

Féleg kiillonb6z6 VPN, és egyéb tunneling megoldasok hasznaljak az un. tun/tap interfészeket.
(Pl. az OpenVPN, de akar a jol ismert OpenSSH is tud teljes tunnelinget.) Az elsé un. virtualis
Ethernet, mig a masodik virtualis IP interfész, mindkét esetben pont-pont kapcsolathoz. A konfi-
guralashoz javasolt modszer itt is az ip parancs. (Hatuliitje a dolognak, hogy nem minden terjesz-
tésben van annyira Uj iproute-csomag, ami ismeri ezt a funkciot.) Létrehozni a virtualis interfészt:

ip tuntap add dev tun® mode tun
ip tuntap add dev tap® mode tap

paranccsal lehet. Megsziintetni pedig vagy

ip tuntap del dev tun® mode tun

paranccsal. Nehezit6 tényez6 ennél formanal, hogy ha lekérdezziik az interfészek részletes infor-

macidit:

ip -d 1 sh dev tun®

15: tun@: <POINTOPOINT,MULTICAST,NOARP> mtu 1500 qdisc noop state DOWN glen 500
link/none
tun

ip -d 1 sh dev tap®

14: tap@: <BROADCAST,MULTICAST> mtu 1500 qdisc noop state DOWN glen 500
link/ether 4e:c4:3d:28:5a:ee brd ff:ff:ff:ff:ff:ff
tun

akkor az ip parancs mindkét interfészt tun modunak mutatja, viszont ha ezek alapjan probaljuk
torolni, akkor hibaiizenetet kapunk

ip tuntap del dev tap® mode tun
Foctl(TUNSETIFF): Invalid argument
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Két lehet6ségiink marad. Vagy észrevessziik, hogy a tap0 interfésznél (ez ugye a virtualis
Ethernet) latszik MAC-cim - ott a link/ether sor, mig a tun0-nal (ez pedig az IP-interfész) e helyett
link/none szerepel. Ha ezt meg tudjuk jegyezni, akkor mar nem is kell a -d opci6. Ha ezt nem tud-
juk megjegyezni, vagy eleve szeretjiik a konnyebb megoldast, akkor nem az erre felkészitett ip tun-
tap del parancsot hasznaljuk, hanem a hagyomanyos interfész-t6rlé modszert:

ip link del dev tap®

Ugyanis ilyenkor nem foglalkozik a rendszer a mod paraméterrel.

Ha rendszeriinkben az iproute csomag nem eléggé 0j, akkor sajnos valamilyen extra csomagot
kell let6ltentink, amelyben esetleg talalhatunk eszkozt a tun/tap interfész létrehozasahoz. Talan
leginkabb az OpenVPN csomag javasolhat6 (eddig még csak komolyabb méretd, tobb figgéséggel
rendelkezd olyan eszkozt talaltunk, amiben van valamilyen segédprogram ehhez a funkciéhoz).
Az OpenVPN telepitése utan az interfészek kezelése. Létrehozas:

openvpn --mktun --dev tun®
openvpn --mktun --dev tap®

Torlés:

openvpn --rmtun --dev tun®
openvpn --rmtun --dev tap®

(Bar az ip link del ... parancs ekkor ishasznalhat6.) Mint sejthet6, a megadott név fiiggvényében
jon létre TUN, illetve TAP tipusu interfésziink.

Hasonldan az alap halézati részben megfogalmazotthoz, most is érvényes, hogy ezen parancsok
hatasa legkés6bb a gép ujraindulasakor elveszik, azaz az ott leirtak most is érvényesek. Ha sziiksé-
ges ezeket a specialis halozati eszkozoket mindig hasznalni, akkor az abban a fejezetben emlege-
tett konfiguracios fajlok megfelel6 kitoltése a megoldas. (Sajnos néhany terjesztésben ezek
némelyikére nincsenek eszk6zok, azaz rossz esetben marad valamilyen, a fenti parancsokat tar-
talmazd, kézzel létrehozott parancsfajlnak a rendszerinditasba torténé beerészakolasa.)
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Savszélesség szabalyozas

Savszélesség. A Wikipédia szerint: egy digitalis kapcsolaton adott id6 alatt atvihet6 adat meny-
nyisége. Gyakran bitsebességnek is nevezik. Mértékegysége a bit/sec vagy byte/sec, ami az ma-
sodpercenként atvihet6 bitek vagy byte-ok szamat adja meg. Napjainkban a halézatok
sebességének novekedése miatt a kbit/sec vagy inkabb a Mbit/sec az elterjedt. Savszélesség. Ma, a
halézatok koraban mar majd mindenkinek van, de senkinek nincs elég (minden savszélességet ki
lehet tolteni, mint ahogy tarhelybdl sincs soha tul sok). Akinek kevés van, az jol szeretne gazdal-
kodni vele, akinek sok van, az szeretné okosan elosztani. Hogyan lehet ezt egyszertien megoldani?
Errél szol ez a fejezet.

Halozati kapcsolatok

Kezdetben volt a telefonos halézat. Akkoriban a kivalasztottak modemeket hasznaltak, amelyet
az egyszerl népek csak csodalhattak. Ebben az idében a sebesség még csak 2400 bit/sec, de ez el-
s6sorban a telefonrendszerek rossz mingségének volt koszonhetd. Kalandos id6k voltak. Ahogy
javultak a vonalak, a modemekkel akar 56\ kbit/sec sebességet is el lehetett érni -- ilyen kapcsola-
tokat még ma is lehet talalni ott, ahol a telefonkdzpontok vagy a kabeltévé halozatok nincsenek
megfelel6en kiépitve. A modemek le- és feltoltési sebessége altalaban megegyezik (az 56k-s mo-
dem esetén 33.6k a feltoltési sebesség), a modem tipusatol fiiggéen vagy parhuzamos a fel- és a le-
toltés (full-duplex), akar a beszéd a telefonvonalon, vagy egyszerre csak az egyik fél kiildhet
adatot (half-duplex), mint a CB radi6 esetében. El6keriilt egy nagyon fontos fogalompar: a fel- és
letoltés. Kés6bb meglatjuk, hogy ezek a fogalmak nagyon fontosak a tovabbi torténetiink szem-
pontjabol, ezért beszéljiink egy kicsit roluk.

Valamiért az kép alakult ki az emberek fejében, hogy a kliensszamitogép fizikailag és virtualisan
alacsonyabb szinten helyezkedik el, mint a szerver. Ezért letoltésnek hivjak, amikor a szerver ada-
tot kiild a kliensnek (példaul egy munkaallomasnak), és feltoltésnek ha a kliens tovabbit adatot a
szervernek. Gyakran hallhatjuk példaul, hogy letoltottem egy remek albumot az internetrdl, vagy
hogy feltoltottem az Gj weblapomat a szerverre. A savszélesség-menedzsment szempontjabol a két
irany egészen mas tulajdonsagokkal bir, de err6l majd késébb.

Az anal6g modemet szerencsére lassan mar mindenhol le lehet vinni a pincébe, mert végre elér-
kezett a digitalis kor. Nalunk a modem utan a leginkabb elterjedt technolégia az ISDN (Integrated
Services Digital Network), amely 1ényegesen nagyobb savszélességet tesz lehetévé (kb. 128 kbit/s,
ha mind a két csatornat hasznaljak), de a telefonszamlaja miatt anyagilag nem tal baratsagos,
ezért nem is szeretjiik. Jelenleg leginkabb az ADSL, WLAN és kabelnet megoldasokat kedvelik a
felhasznalok. Az ADSL (Asymmetric Digital Subsciber Line) ma mar nagyon sok helyen hozzatér-
het6 (igaz, f6leg a varosokban), a savszélessége nagyon jo: jelenleg nalunk legfeljebb 4 Mbit/s le,
512,kbit/s fel. Itt mar latszik, hogy miért emeltiik ki korabban a le és feltoltés kiillonbségét. De ez
csak a kezdet. Az egyszerl emberek, akik nem tizemeltetnek webszervert az otthoni szamitogé-
pikon, lényegesen tobbet toltenek le, mint fel, ezért ez a megoldas nekik tokéletesen megfelel.
Annyi gond van vele, hogy ha a felfelé iranyul6 csatorna bedugul, akkor bizony lefelé se nagyon
tudnak haladni az adatok. Ennek okarol késébb, a protokollok targyalasanal irunk.
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A WLAN és a kabelnet technikailag nagy savszélességt, szimmetrikus adatatvitelt tesz lehetévé,
de altalaban itt is korlatozzak a feltoltési sebességet. Ennek az az oka, hogy a szolgaltatok nem
vesznek felesleges savszélességet, ezért nem szeretnék, ha a felhasznalok otthon hobbiszervereket
tizemeltetnének.

Szinte minden kapcsolatfajtanal eléfordulhat, hogy ha bizonyos forgalmak ttlzottan ratelepsze-
nek a savszélességre, akkor masok nem tudnak kényelmesen miikodni. Gyakori eset, mikor né-
hany nagyobb let6ltés (mert kijott az Gj Debian stabil, és azonnal le kell tolteni a CD-ket) annyira
leterheli a vonalat, hogy az internetes telefon nem miikodik megfeleléen. Itt valasszuk szét a ha-
l6zati forgalmat két tipusra. Az interaktiv forgalom altalaban kicsi, de azonnal tovabbitani kell.
Ilyenek a mar emlitett IP telefon és video, az interaktiv tavoli hozzaférési modszerek (telnet, ssh,
vnc...), a csevegd alkalmazasok (IRC, webchat, ICQ stb.) és végiil is ide sorolhat6 a kisebb webol-
dalak atvitele is. Ez esetekben nagyon fontos az adatok azonnali atvitele, mert egyébként szaggat
a hang, nem jonnek le a lapok és az nem j6. A halézati forgalmak masik tipusa a tomeges adatok
atvitele (bulk transfer), ahol az azonnalisdg nem annyira fontos szempont. Ilyenek a nagyobb le-
toltések (web és ftp egyarant), a levelek kiildése és fogadasa, rendszerfrissités és igy tovabb. Meg
kell ismerkedniink két 1j fogalommal: ezek a throughput és a latencia (latency). A throughput a
vonal atviteli sebessége, a latencia pedig a vonal késleltetése.

Az interaktiv forgalmakat érdemes lenne egy kiilon, kicsi VIP csatornan atvinni, ahol a késlelte-
tést igyekeznénk minimalizalni, mig a massziv adatatvitelnél olyan csatorna kellene, ahol az atvi-
telt maximalizalnank. De nekiink csak egy vonalunk van, az is bizonyos korlatokkal rendelkezik
technologiai sajatossagai miatt. Hogyan lehet mégis hasznalhat6 kompromisszumos megoldast
kialakitani? Lassuk!

Protokollok

A tovabbiak megértéséhez sajnos le kell szallnunk bit szintre, és meg kell vizsgalnunk az inter-
neten leggyakrabban hasznalt protokollok sajatossagait. Aki viszolyog a hexa editoroktol, annak
javasoljuk, hogy a kovetkez6 bekezdés elolvasasa utan ugorjon a kovetkezé fejezetre.

Vezet6i 6sszefoglalé a protokollokrol: az IP protokoll adatok atvitelére valé szamitogépek ko-
z0Ott, egy forras- és egy célcim talalhat6 benne. Ezek az un. IP cimek azonositjak a szamitogépeket
az interneten. Az IP protokoll nem csinal mast, mint a hatan cipel méas protokollokat a cimzettek-
nek és vissza; leggyakrabban TCP és UDP protokollokat szallit. Amik val6jaban nem is tudjak,
hogy honnan, hova mennek, csak annyit, hogy ha célhoz értek, akkor melyik szolgaltatasnak van-
nak cimezve. A szolgaltatasokat ezekben a protokollokban a portok cimzik meg. Az UDP sajatos-
saga, hogy nagy megbizhatdsagu, helyi halozatokra tervezték (akkoriban az Internet és elédei még
igen komoly csomagveszteséggel miikddtek), és mivel nemigen szamitottak csomagvesztésre,
ezért az UDP protokoll nem nyugtazza a vételt. A felado elkiildi a csomagot, aztan erésen hisz
abban, hogy a masik oldal megkapta. Nincs visszajelzés. Az UDP-t ma mar az interneten is hasz-
naljak olyan protokollok hordozoéjaként (mert 6 is csak szallitd, mint az IP), ahol nagyon fontos a
sebesség, de nem szamit, ha egy-egy csomag elvész. J6 példa erre a VoIP, azaz az internetes tele-
fon, azon része, mely a beszédet szallitja. Pompas hibajavité6 mechanizmusai miatt egy-egy csomag
elvesztését a felhasznalok nem is halljak meg, a késleltetése viszont igen kellemetlenné teszi a be-
szélgetést. A TCP olyan mechanizmusokat tartalmaz, melyek kotelez6vé teszik a csomagok ellen-
6rzését és nyugtazasat, igy a TCP protokollt hasznalo alkalmazasok (igen, 6 is kizarélag szallit)
biztosak lehetnek benne, hogy minden elkiildott csomag célhoz ér. Ennek érdekében a TCP sziik-
ség esetén Ujrakiild csomagokat, ha a tiloldal nem igazolja vissza 6ket adott idén beliil. Ezzel par-
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huzamosan sziikség esetén lassitja a csomagok feladasi sebességét, hogy ne arassza el a lassabb
vevét. Ez az a tulajdonsag, amit a tovabbiak megértéséhez meg kellett ismerni. Most szépen elko-
szonink a kényelmesebbektdl, és leszallunk a protokollok bugyraiba.

Az ICMP és UDP fontosabb jellemzoi

A szamitogépek kommunikacidja nagyon hasonlit az emberi beszédre. A nyelv, amit beszélnek,
a protokoll. Sokféle felhasznalasra az id6k folyaman nagyon sok kiilonb6z6 protokoll alakult ki,
minket most leginkabb az interneten leginkabb hasznalt IP, ICMP, UDP, és kiilonosen a TCP érde-
kel. Az IP-rél fent mar leirtuk, amit most tudni érdemes, térjiink ra az ICMP-re. Az ICMP (Internet
Control Message Protocol), ahogy a neve is mutatja, az internetes forgalom iranyitasaban segit.
Sok feladata van, minket csak egyetlen része érdekel: a Source Quench iizenet. Ennek feladata,
hogy kozolje az adéval: a vevs nem képes olyan gyorsan venni az adatokat, ahogy 6 kiildi. Néz-
ziink egy egyszerd példat: van egy nagyon nagyon gyors szerver, akitél egy gyenge kliens elkezd
let6lteni valami nagyot. A szerver elkezdi szorni az adatokat, de szegény gyenge kliens nem tudja
olyan gyorsan eltarolni az adatokat, ahogy kapja 6ket. Ilyen esetben kiild vissza a kliens IP stack-
je egy Source Quench ICMP iizenetet. Erre az ad6 szépen lecsokkenti a cwnd (lasd TCP protokoll
leiras) értékét egy szegmensnyire, és Gjra kezdédik a slow start. Err6l bévebben a TCP protokoll
targyalasanal. Korabban a kapcsolat utjaban 1év6 router-ek is kiildhettek ilyen csomagot, de az
aktualis RFC-k szerint mar csak a cél kiildhet. Az ECN (Explicit Congestion Notification) megjele-
nése Ota a Source Quench jelent6sége lassan visszaszorul.

Most ejtstink szt kicsit b6vebben az UDP (User Datagram Protocol) protokollrdl. Az UDP kap-
csolatmentes protokoll, nincs kapcsolatfelépités és -bontas. Az elkiildott csomagok mindenképpen
atmennek a csatornan, igy a massziv UDP forgalom vev6 oldalon nem szabalyozhato vissza, erre
egész egyszerilien nincs semmilyen modszere a vevének. Mindez addig teljesen rendben is volt,
amig az interneten csak segédprotokollnak hasznaltak az UDP-t. Ilyen felhasznalas a domain vagy
az ntp. Ma azonban egyre nagyobb teret hodit a VoIP, ahol a csatorna felépitése és a kapcsolat jel-
lemz6inek egyeztetése TCP-n zajlik, de a hang és kép atvitele UDP-n, ezzel komoly fejtorést okoz-
va a savszélességet szabalyozni vagyoknak. Kijelenthet6: ha UDP protokollon nagy mennyiségi
adattal eltomik a bejovo csatornankat, akkor szépen elmehetiink teazni, mert annak csak akkor
szakad vége, ha a kiild6 akarja. Van azért egy megoldas, ha nem is tdl egyszerd, de err6l majd ké-
s6bb. Most menjiink ra a nagy vadra: a TCP-re.

A TCP jellemzoi

Ma a TCP (Transmission Control Protocol) végzi az internet adattovabbitasanak az oroszlan ré-
szét -- és szerencsére nagyon okos. A TCP kapcsolat alapt protokoll, igyel a csomagvesztés elke-
riilésére, a helyes sorrendre és az ismétlédés mentességre.

A protokoll m(ikodési mechanizmusai igen Osszetettek, vaskos kotetek szdlnak réla, a savszéles-
ség szabalyzasanak szempontjabol minket azonban csak néhany dolog érdekel. A TCP egyik leg-
fontosabb fogalma az ablak, mely kett6s célt szolgal. Az egyik feladata az Gjraadas szabalyozasa,
ez minket most kevésbé érdekel, a masik viszont némi forgalom szabalyzas: az ablak a csatornara
egyszerre kikiildheté még nem nyugtazott csomagok méretét adja meg. Ha a kiildé minden cso-
magra egyenként megvarna a nyugtat, az adatatvitel nagyon lassu lenne. Az ad6 ablakaban mar
elkiildott, de még nyugtara varo, valamint még el nem kiildott csomagok vannak. Amint a vevd
nyugtaz egy csomagot, azt az ado kiveszi az ablakbol, ahova ezutan jabb kiilldendé adatok keriil-
nek. Ha a vev6 nem noveli megfelel sebességgel az ablakot, akkor csokkentheti méretét. Ezzel a
kliens szabalyozhatja az adasi sebességet, hiszen ha az ablak méretét nullara csokkenti, akkor az
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ado csak akkor adhat Gjabb csomagot, ha nyugtat kapott az el6z6r6l. Igy tehat megvaldsithaté a
nagy alom: a bejové kapcesolatok savszélessége szabalyozhat6. Ezzel csak annyi gond van, hogy a
halézaton mas rendszerek is vannak, igy ez néha nem elegendé.

A kommunikaciéban nagyon fontos timeout-ok megadasakor fontos szerepe van az un. RTT-
nek (round trip time), azaz a vonal késleltetésének. A TCP stack-ek ezt folyamatosan mérik a kap-
csolat alatt. Amennyiben pl. egy nyugtat késleltetiink, agy befolyasoljuk az RTT-t is.

A TCP protokoll egy hasznos eszkozt ad a kommunikaci6 halozati terheléshez igazitasahoz: ez a
slow start algoritmus. Az algoritmus lényege, hogy a normal ablak mellett bevezeti a torlodasi ab-
lak (congestion window) fogalmat, Az adasi jog a normal és a torlodasi ablak méretének minimu-
matol figg. A kapcsolat felépitése utan a cwnd értéke egy lesz, amit minden csomag
veszteségmentes atvitele utan megduplaz az IP stack. Az exponencialis novekedés hatasara a kap-
csolat gyorsan eléri a maximalis sebességét, igy a slow start hatasara a két rendszer kommunikaci-
6ja lassan indul, és a vevd, illetve a csatorna lehetéségei szerinti szinten megallitja az adasi
sebességet. Ez azonban még mindig kevés a torlodas elkeriiléséhez, ezért a slow start algoritmust
kiegésziti a torlodas elkeriilési (congestion avoidance) algoritmus. Az algoritmus lényege, hogy a
mai nagy megbizhatosagu halézatokon a csomagok elvesztése egészen biztosan a torlodas jele
lesz, igy az algoritmus bevezet egy ssthresh nevi valtozot, amely két lehetséges miikodési mod
kozti valtasra szolgal. Amennyiben az ssthresh kisebb, mint a cwnd, akkor slow start fog indulni,
ellenkezb esetben a nyugtak hatasara a cwnd-t csak 1/cwnd értékkel fogja novelni. Amikor Gjra-
adasra keriil sor, akkor az ssthresh valtozot beallitja az aktualisan hasznat ablak (a cwdn és a nor-
mal ablak minimuma) felére. Ha timeout tortént, akkor a cwnd-t visszaallitja egyre, és Gjra
kezdédik a slow start. Eddig a csomag eldobéasaval és az ablak méretének csokkentésével jelezhet-
te a vev az adénak, hogy lassitson. Ujabban van azonban erre jobb méd is: az explicit congestion
notification.

A tcp Ujraadas bemutatasakor lathattuk, hogy miként kezelhet6 a torlodas. Azonban tobb proto-
koll is 1étezik, ahol a csomagvesztés miatt megnovo késleltetés nagyon zavar6 lehet. Ezt a hat-
ranyt konnyen meg lehetne sziintetni, ha a router-ek tul hosszu adasi sor esetén nem egyszertien
eldobnak a csomagot, hanem torlddasi jelzést tudnanak kiildeni. E célra dolgoztak ki az ECN-t,
melynek megvalositasa nem csak a TCP protokollhoz kotott, barmilyen protokoll kiegészithetd
vele. A protokoll egy része az IP, mig masik része a TCP rétegben helyezkedik el. Az IP rétegben a
kommunikaci6 az IP fejléc két bitjén at zajlik, erre a diffserv mez6 melletti két, eddig nem hasznalt
bitjét jelolték ki. Az el6z6 ECN leiras itt két kiilon bitrél szolt, a végleges szabvany azonban a két
bitet egyben kezeli, az igy kapott értéket ecn codepoint-nak hivjak. A 00 érték azt mutatja, hogy a
csomag feladdja nem ismeri az ECN-t, vagy nem akarja azt hasznalni. A 01 az ECT(1), mig az 10 az
ECT(0) codepoint. Az 11 codepoint jelentése CE (Congestion Experienced). Amennyiben egy rou-
ter olyan csomagot vesz, amely az ECT(0) vagy ECT(1) codepoint-ot tartalmazza és torlodast ér-
zékel, ugy atallitja a CE codepoint-ra.

Azonban igy csak a tuloldalt sikeriilt értesiteni, ezt az infét még vissza kell juttatni megbizhat6-
an a feladonak. Mindez azért fontos, hogy az jraadasi policy-t ennek megfeleléen szabalyozhas-
sak. A szabalyzas el6segitésére a TCP fejlécben bevezettek két uj flag-et: ECE (ECN Echo),
valamint a CWR (Congestion Window Reduced). Amikor valamely oldal olyan TCP csomagot
vesz, amely CE codepoint-ot tartalmaz az IP fejlécben, Ggy a nyugtaban beallitja az ECE TCP flag-
et. A tuloldal ezt olyan modon nyugtazhatja, hogy a kovetkez6 csomagjaban a CWR TCP flag sze-
repel. Az ECN jelzések csak olyan kapcsolatoknal hasznalhatoak, ahol mar az elején megallapod-
tak az ECN hasznalatarol. Ez ugy torténik, hogy a kapcsolatot felépit6 oldal a SYN-es
csomagjaban az ECE és a CWR bitet is beallitja (ECN-setup SYN packet). Amennyiben a ttloldal
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szintén ismeri és hasznalni szeretné az ECN-t, gy a ECE bitet magasra, a CWR bitet pedig ala-

csonyra allitja (ezt hivjuk ECN-setup SYN-ACK packet-nek).

A legfontosabb halozati protokollok savszélesség jellemzoi

HTTP, HTTPS

VoIP protokol-
lok

SMTP

POP3, POP3S

IMAP, IMAPS

SSH

FTP

egyéb, kicsi de
fontos forgal-

Az interneten leggyakrabban hasznalt protokollok, a webszerverek és kli-
ensek kozti kommunikaciora és bizonyos esetekben mas forgalmakra is
(pl. bizonyos esetekben a Skype is hasznalja). TCP szallitja, igy kifelé és
befelé is jol kontrollalhat6. Jellemz&en kis kifelé és a felhasznalastol fiig-
gben akar hatalmas befelé iranyul6 forgalmat okoz. Ha web alapu levele-
z6 rendszereken csatolt allomanyokat toltiink fel, vagy valamilyen jelen-
tésebb méretl form-on megnyomjuk a megfelelé6 gombot, akkor a kifelé
iranyulé adatmennyiség is jelentds lehet. Altaldban elegendd a bejové
iranyt szabalyozni.

Napjaink egyre népszer(ibb lehetdsége az internet telefon. Az interneten
hang és képatvitelre hasznalt protokollok (pl. H.323, SIP stb.) t6bb csator-
nat hasznalnak, TCP-t és UDP-t egyarant. Forgalmuk szabalyozasa ne-
hézkes, bizonyos esetekben (bejové szabalyzas) lehetetlen. A bejové for-
galom szabalyzasara az egyetlen hasznalhaté modszer egy kiils6 router
hasznalata az interneten, ahol a befelé iranyul6é VoIP UDP forgalmat kife-
1é mendként, queue-kkal lehet szabalyozni.

Levél kiildésre hasznalt, TCP feletti protokoll. Munkaallomason szinte ki-
zaroblag kifelé iranyul6 forgalmat okoz, levelezd szervereken altalaban be-
felé is ezt hasznaljak. Felhasznalastdl fiiggéen kell szabalyozni, az otthoni
gépeken csak kifelé.

Levelek letoltésére hasznaljak. TCP alapu. Minimalis a felfelé forgalma, a
lefelé viszont a levelek mennyiségétdl fiiggéen akar nagyon nagy lehet. A
bejové forgalom szabalyozasa mindenképpen ajanlott.

Postaladak elérésére hasznalhato, TCP-n kozlekedik. Alapesetben a leve-
leknek csak a fejlécei jonnek at a csatornan, és a levél torzse csak az elol-
vasas el6tt. Altalaban ritkan mentiink a helyi leveles 14dabol az IMAP
szerverre, de ilyenkor jelentds felfelé mené forgalmat is okoz. Altalaban a
bejové forgalmanak szabalyozasa sziikséges.

Tavoli hozzaférésre hasznalt, TCP szallitja. Alapvetéen parancsok kiada-
sara hasznalhatd, de lehet rajta keresztiil fajlokat masolni (scp, sftp) TCP
portokat tovabbitani (forwarding) és SOCKS proxyként is hasznalhato (-
D opcid). Igy tehat a kifelé és befelé iranyul forgalma is a hasznalat
modjatol fugg, igy altalaban mindkét irdnyban érdemes szabalyozni.

Adatétvitelre hasznalt TCP alapu protokoll. Altalaban letoltésre hasznal-
jak, de képes feltoltésre is. Felhasznalastol fiiggéen mind a két iranyt
kontrollalni kell. A TC szempontjabol igen kellemetlen tulajdonsaga,
hogy tobb TCP kapcsolatot hasznal, igy sziirése csak az Netfilter ftp
conntrack moduljaval oldhat6é meg kényelmesen. Ennek hasznalatarol
majd késébb szolunk.

Savszélesség szempontjabol nem jelentds, de kellemetlen problémakat
okozhat a domain és az ntp forgalom fennakadasa. Mindkett6 jellemzéen
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mak UDP-t hasznal (a domain esetén zonatranszferre hasznalnak TCP-t, de ezt
a névszerver tizemeltet6k nyilvan tudjak). Ezeknek a forgalmaknak érde-
mes egy kicsi de fix csatornat biztositani a fennakadas mentes mikodés
miatt.

egyéb Ha a hal6zaton egyéb forgalmak vannak, akkor azokat egyenként meg
kell vizsgalni. Erre nagyszer(ien hasznalhato6 példaul az ntop program.

A savszélesseg-menedzsmentrol

A hélobzati kapcsolat két "cs6ként” is elképzelhet6, az egyik a kimendé forgalmat viszi, a masik a
bejovot. Vilagos, hogy a kimend csébe olyan sorrendben és olyan logika szerint kiildjiik az ada-
tokat, ahogy akarjuk. Ha a kimend savszélesség szabalyzasat szeretnénk megoldani, akkor erre
minden lehet8ségiink megvan (a Linux biztositja ezeket). A bejové csénél viszont konnyen belat-
hato, hogy kozvetleniil csak akkor befolyasolhatjuk a bejové adatok protokollok és gépek kozti
elosztasat, ha a cs6 masik végén allitani tudjuk a cs6be tovabbitott adatokat. Erre altalaban nincs
lehet8ség, az internet szolgaltatok csak igen kiilonleges esetekben miikddnek kozre ilyen megol-
das felallitasaban. Ez tehat kiesik. Szerencsére azonban az internet forgalmanak jelentds része TCP
protokollon zajlik, és — ahogy az el6z6 fejezetben lathattuk — ennek a bejové sebességét indirekt
modon befolyasolhatjuk.

A forgalom szabalyzasanak modszerei

shaping A csomagok varakoztatasa az elvart atlagos sebesség eléréséig. Kizarolag ki-
mend forgalomra hasznalhatd, mivel a bejové csomagokat nem tudjuk a csa-
tornan varakoztatni, azok bizony bejonnek.

scheduling Az idézités (vagy mas néven ujrarendezés (reordering)) lehet6évé teszi a cso-
magok atadasi sorrendjének megvaltoztatasat.

policing Valamilyen akci6 végrehajtasa minden csomagon, amely tullépi az elvart
savszélességet. Altaldban ez a csomag eldobasat jelenti, ami TCP esetén meg-
lepéen hatasos modszer, mint azt korabban lattuk. UDP esetén altalaban sem-
mi masra nem jo, csak csomagveszés el6idézésére.

A kimen6 forgalom szabalyzasara hasznalhat6 a shaping, ahol a kimené csomagokat a halozati
TC alrendszer valamilyen szabalyrendszer alapjan varakoztatja a sziikséges ideig. Ehhez sorokat
hasznal, ahova a beérkez6 csomagokat besorolja. A bejové forgalom jelenleg csak policing mod-
szerrel szabalyozhato, ahol jelenleg nincs lehet6ség osztaly alapu sorba allitasi modszerek haszna-
latara, bar némi kiegészitéssel vagy tritkkozéssel a bejové forgalomra is hasznalhatunk osztaly
alapu sorba allitast, de errél majd késébb.

A Linux TC alapjai

Arrol mar szoéltunk, hogy sorok segitségével befolyasolhatjuk a csomagok kikiildését. A kernel a
rendelkezésiinkre bocsat szamos kiilonb6z6 képességekkel rendelkezé besorolasi algoritmust, az
un. qdisc-eket, a kimend (egress) és a bejové (ingress) forgalom szabalyozasahoz. Ezek segitségé-
vel tudjuk moddositani az adatok tovabbitasanak maodjat. Két csoportba sorolhatok. Vannak osztaly
alapu (classful -- CF) és osztalymentes (classless -- CL) besorolé modszerek. Az osztalymentes
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modszerek képesek a csomagok fogadasara, Ujratitemezésére, varakoztatasara vagy eldobasara.

Az osztaly alapt besorolé modszerek tobb osztalyt tartalmazhatnak, melyek Gjabb besorolasi mod-
szereket tartalmazhatnak (CL vagy CF) és igy tovabb. Az osztalyok szarmazhatnak (parent) egy
qdisc-bdl vagy mas osztalyokbol. Levél osztaly alatt olyan osztalyokat értiink, melyeknek nincs al-
osztalya (child), és rendelkezik egy qdisc-kel. Mikor 1étrehozunk egy osztaly, akkor alapbdl egy
fifo qdisc kapcsolodik hozza (1asd késébb), mely gyerekosztalyok hozzakapcsolasanal automatiku-
san megszlnik. A levélosztalyok qdisc-jeit barmikor le lehet cserélni CL vagy CF qdisc-re.

Az osztalyoknak sziikségiik van egy algoritmusra, amely megadja, hogy hogyan kell a beérkez6
csomagokat elosztani az alosztalyok kozott, ez az osztalyzo (classifier). Az osztalyzas szlir6k (filter)
alapjan végezhet6 el. Egy sz(ir6 valamilyen feltételek szerint eldonti, hogy egy adott csomag hozza
tartozik-e vagy nem.

A bal oldalon lathat6 a hal6zatrol beérkezo forgalom, amely egy specialis qdisc-be érkezik, ez az
ingress qdisc. Itt végezhetd el a beérkez6 csomagok kezelése. Ehhez sziir6k kotheték, melyek lehe-
téséget adnak a bejové csomagok eldobasara, ezzel a TCP forgalom lassitasara. Ha a csomag nem
dobodott el, akkor ezek utan kovetkezik a routing dontés, ahol a kernel eldonti, hogy a csomag
helyi folyamathoz tartozik (ekkor az megkapja), vagy tovabb kell kiildeni egy masik csatolon.
Utobbi esetben a kimend halozati interfészhez kapcsolt qdisc folytatja a csomag feldolgozasat és a
beallitasainak megfeleléen kezeli azt.

Minden csatolohoz tartozik egy kimend (egress) un. root qdisc. Alapesetben ebbe "esnek be" a
csomagok, hacsak valamelyik osztalyz6 nem sorolja 6ket mashova. Minden qdisc-nek van egy
azonositoja (handle), amely két szambol, a major-bél és a minor-bol all. A major-t a felhasznald
adja meg, a qdisk-ek esetén minor minden esetben 0. Egy root qdisc esetén az azonosit6 valahogy
igy néz ki: 1:0. Az osztalyok major-jainak meg kell egyeznie a sziildosztalyok major-javal. A ma-
jor-nak egyedinek kell lennie az ingress-en és az egress-en is. Az osztalyok logikai szarmazasi fa-
jara mutat egy példat az abra.

A fa nem a besorolast segiti el6, hanem, ahogy késébb latni fogjuk, a segitségével a csatorna
egyszerten és logikusan feloszthat6 a kiillonb6z6 osztalyok kozott. Ezt tigy oldjak meg, hogy min-
den osztaly csak a felette alloval beszélhet, csak az 6 savszélességébdl gazdalkodhat. Az osztalyba
sorolast a szlir6k végzik el, minden osztalyhoz kapcsolhatok sziirék, és segitségiikkel minden cso-
mag atdobhat6 egy masik osztalyba.

A Linux TC kernel részei

Ennyi bevezet6 utan ideje lenne ratérni a lényegre. Ha befolyasolni szeretnénk a savszélességet,
akkor sziikségiink lesz a kernel tamogatasara. Az alabbiakat kell a kernelbe forditanunk (csak a
most hasznalt részeket emlitve):

Networking ->
[*] Networking support
Networking options --->
<M> Firewall based classifier
<M> U32 classifier
[*] QoS and/or fair queueing --->
<M> HTB packet scheduler
<M> The simplest PRIO pseudoscheduler
<M> SFQ queue
<M> TBF queue
<M> Ingress Qdisc
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A fenti alrendszereket a komolyabb disztribuciok beforditjak a rendszermagba, igy ezzel altala-
ban nem kell bajlédnunk. A Linux TC beallitasahoz sziikségiink lesz még a tc parancsra is, amely
altalaban az iproute2 csomag része.

Besorolasi modszerek (qdisc)

Az iras mérete nem teszi lehet6vé, hogy minden létez6 mddszert bemutassunk, igy egyszertien
csak egy konnyen hasznalhato, vilagos megoldas kivitelezéséhez sziikséges részeket ismertetjiik.
Amennyiben valakinek ett6l bonyolultabb igényei vannak, akkor tigysem ussza meg a LARTC el-
olvasasat.

Osztalymentes qdisc-ek (classless)

pfifo_fast

A legegyszertibb, minden halozati csatolohoz alapértelmezetten kapcsolt qdisc. A forgalmat ha-
rom savra (band) osztja, minden sav egy FIFO, ami azt jelenti, hogy az els6ként betett csomag
hagyja el el6szor a savot. A forgalmak sorokba osztasat az IP csomag TOS és PRECEDENCE mez6i
alapjan oldja meg, példaul a Minimum Delay jelz6vel ellatott csomag a 0. sorba kertl, és igy to-
vabb. A javasolt TOS besorolasokat az RFC-1349 irja le. A savok egymashoz képesti kezelése ugy
zajlik, hogy amig a 0. savon van csomag, addig az 1. savot nem hagyja el csomag, és igy jar el az 1.
és 2. viszonylataban is. Ebbél azonnal latszik egy kellemetlen mellékhatasa: ha egy nagy savszé-
lességet igényl6 forgalom csomagjai rendre Minimum Delay jelz6vel vannak ellatva, akkor az le-
hetetlenné teszi a tobbi forgalom athaladasat. Ezt a hatast remekiil meg lehet figyelni az ssh port
tovabbitasa esetén, ha az atvitt csatornaban nagy mennyiségt adatot visziink at (példaul egy http
port tovabbitasa esetén). Ilyenkor az ssh képes minden mas, jelz6vel nem ellatott forgalom elnyo-
masara.

TBF - Token Bucket Filter

A TBF olyan egyszer, jol hasznalhat6 qdisc, amely lehet6vé teszi a rajta atmend forgalom lassi-
tasat. Nagyon preciz, nem igényel sok processzoridét, valamint halézatbarat. A halézati forgalom
lassitasara kivaléan hasznalhat6. Csak akkor adja tovabb a csomagokat, ha azok tovabbitasaval
nem haladja meg az engedélyezett savszélességet. Az implementacio tartalmaz egy puffert (buc-
ket), amely megadott sebességgel, folyamatosan t6ltédik virtualis adatdarabkakkal, tin. tokenek-
kel. A TBF legfontosabb paraméterei a puffer mérete, amely megadja, hogy hany token-t lehet
tarolni benne, illetve a korabban emlitett toltési sebessége. Minden bejové adatcsomagot egy to-
ken-hez kapcsol, amit eltavolit a pufferb8l. Amennyiben az adatok éppen a megadott sebességgel
érkeznek, akkor a pufferben mindig lesz hozzajuk kapcsolhat6 token, ha lassabban, akkor a puffer
tele lesz tokenekkel, tehat az adatcsomagok azonnal tovabbitédnak. Lathato, hogy ha az adatok
lassabban érkeznek, akkor kisebb 16kések (burst) akar meghaladhatjak a beallitott bitsebességet,
ha azonban az adatok gyorsabban érkeznek, mint a megadott sebesség, akkor a pufferb6l hamaro-
san kifogynak a token-ek, igy a beérkez6 csomagok tovabbitasa atmenetileg sziinetel, tehat a sav-
szélesség a beallitott szinten marad. A legfontosabb beallithato jellemz6i tehat:

rate A sebességhatar.

burst A puffer mérete byte-okban megadva. Vigyazat! Ez megadja egy lehetséges adatlokés
maximalis méretét. Ha nagyon kicsi, akkor lehetetlenné teszi az adatok tovabbitasat. A
gyakorlat azt mutatja, hogy ha nagysagrendileg nem hasonl6 a rate értékéhez, akkor a
TBF nem tudja a beallitott sebességet atvinni. Ennek oka a hal6zati forgalom sajatossa-
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gaiban gyokerezik, ugyanis az soha nem egyenletes. Ha a puffer méretét a rate méretére
(vagy nagyobbra) allitjuk, akkor a maximalis atlagos sebesség biztosan a beallitott lesz.

limit A csomagok soranak mérete byte-okban Nem kotelez6 meghatarozni.

latency Megadja, hogy egy csomag legfeljebb mennyi ideig lehet a sorban. Nem kotelezé meg-
hatarozni.

SFQ - Stochastic Fairness Queueing

Az SFQ olyan qdisc, amely igyekszik igazsagosan elosztani a hal6zatot a beérkez6 kapcsolatok
kozott. A TCP kapcsolatok és UDP adatfolyamok alapjan a beérkez6 csomagokat nagyszamu sor-
ba osztja szét, és utana minden sorbol legfeljebb a quantum altal meghatarozott mennyiséget to-
vabbitja. Ezzel elérhetd, hogy a gyorsabb kapcsolatok nem tudjak elnyomni a lassabbakat.
Természetesen csak akkor van értelme, ha a haldzati csatolo teljesen ki van hasznalva, mert ha
nincs, akkor az SFQ nem csinal semmit, hiszen minden kimend csomagot azonnal tovabbitani le-
het. No de kinek nincs allandéan kitomve a kimend vonala? Az SFQ legfontosabb paraméterei:

perturb Az elosztasi besorolas Gjrakonfiguralasanak ideje. Amennyiben nincs megadva, akkor
soha nem lesz Gjrakonfiguralva, ami nem jo6 dtlet. A 10 masodperc j6 valasztas.

quantum A sorbdl egyszerre kikiildheté adat mennyisége byte-okban Az alapbeallitasa egy
csomag mérete. Ne allitsuk az MTU mérete folé!

limit A sorba allithat6 csomagok maximalis szama. Amennyiben eléri, akkor elkezdi eldob-
ni a csomagokat.

Osztaly alapu qdisc-ek (classful)

Itt csak egyetlen, de nagyszertien hasznalhaté qdics-rél szélunk. A neve HTB (Hierarchical To-
ken Bucket), és a gyakran hasznalt, de kissé bonyolult CBQ helyettesitésére hoztak létre. A HTB
tulajdonképpen a TBF osztaly alapu valtozata. Legfontosabb beallitasi jellemzéi:

rate Meghatarozza a token-ek eldallitasi sebességét és igy az atlagos savszélesség hatart is
(lasd még TBF). A root osztalynak a vonal savszélességét kell megadni.

burst A puffer mérete (1asd még TBF).

ceil Az osztaly altal hasznalhato legnagyobb savszélesség.

prio Az alacsony varakozasi id6t igényl6 osztalyok priorizalasara hasznalhato, példaul

hang és kép atvitele esetén, vagy tavoli shell hasznalatanal. Paramétere egy szam. A
magasabb besorolasu osztaly kap el6szor a savszélességbdl (természetesen csak a rate
és a ceil altal meghatarozott mértékig).

default Az alapértelmezett gyerekosztaly azonositdé minorja. Hacsak egy szilir6 masként nem
dont, akkor ide keriil a csomag.

A root osztalyon kiviil minden HTB képes savszélességet kolcsénvenni a testvéreitél. Am ha
kozvetleniil a root ala vessziik fel a gyerekosztalyokat, akkor azok sem tudnak kolcsonozni, igy al-
taldban érdemes a root al4 felvenni egy osztalyt, és a tobbieket ez ala tenni. Igy sziikség és lehet6-
ség esetén a levélosztalyok mar kaphatnak savszélességet a tobbiektdl.

Az osztalyhierarchia megfelel6 felépitésével, a ceil és a rate megfelel6 megvalasztasaval szinte
minden, gyakorlatban felmeriil6 feladat megoldhat6. Ezért hasznaljuk ezt a qdisc-et a példaink-
ban.
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A forgalom osztalyozasa

A forgalom osztalyozasara két leggyakrabban hasznalt sziir6 a firewall és az u32. A firewall szii-
r6 a csomagsziirg altal beallitott jelek (mark) alapjan osztalyozza a csomagokat, ilyen jel helyezhe-
t6 fel a mangle tablaban a -j MARK --set-mark <jel> akci6 segitségével. A Netfilter hatalmas
tudasa és rugalmassaga ezaltal felhasznalhat6 a TC rendszer kialakitasanal is. A legjobb az OUT-
PUT tabla elejére betenni egy jel6l6 chaint, ami a sziikségleteknek megfeleléen megjeldli a csoma-
gokat. Erdemes megjegyezni, hogy a bejévé halozati eszkdzon is megjeldlhetjiik a csomagokat, és
ez alapjan osztalyozhatjuk a kimené oldalon. Ennek felhasznalasa a szlirében:

# tc filter add dev eth® parent 1:0 protocol ip prio 1 handle 10 \
fw flowid 1:1

Ez a 10 jelzéssel ellatott csomagokat az 1:1 azonositdju osztalyhoz rendeli. Az u32 szlir6 segitsé-
gével kozvetlenill a csomag jellemzdire szlirhetiink, és ezek alapjan iranyithatjuk a csomagokat.
Az u32 legfontosabb paraméterei:

src Forrascim vagy halozat. Hasznalata: 'match ip dst 10.1.2.0/24', amely a 10.1.2.0 hal6za-
ti cimd, C osztalyu haldzatra illeszkedik. Ha egy bizonyos gépet szeretnénk megadni,
akkor a maszk legyen 32.

dst Célcim vagy halozat. Hasznalatat lasd a forrascimnél.

sport Forrasport. Hasznalata: 'match ip dport 110 0xffff', amely a 110-es portrél jové (azaz
POP3) csomagokra illeszkedik.

dport Célport. Hasznalatat 1asd a forrasportnal.

protokoll Protokollra a /etc/protocols fajlban megadott szam segitségével egyszertien sztirhe-
tink igy: 'match ip protocol 1 0xff". Ez az ICMP, vagyis az 1 azonosité szamu csoma-
gokra illeszkedik.

Tehat egy Osszetett u32 sziir6 valahogy igy néz ki:

# tc filter add dev eth® parent 1:0 protocol ip prio 1 u32 match \
ip src 192.168.1.1 match ip dport 25 Oxffff flowid 1:1

amely a 192.168.1.1 cimre mend, 25-0s portra iranyul6 forgalmat bedobja az 1:1 azonositoju osz-
talyba.

A kimeno forgalom szabalyozasa

Most j6jjon a gyakorlat. A kimen6 forgalom sziirését a kovetkezé modon allitjuk be:

# tc qdisc add dev eth® root handle 1: htb default 10

tc class add dev eth® parent 1: classid 1:1 htb rate 2mbit burst 10k

# tc class add dev eth® parent 1:1 classid 1:10 htb rate 1536kbit \
ceil 2mbit burst 10k prio 1

# tc class add dev eth® parent 1:1 classid 1:20 htb rate 512kbit \
ceil 512kbit burst 10k prio 2

# tc qdisc add dev eth® parent 1:10 handle 10: sfq perturb 10

# tc qdisc add dev eth@® parent 1:20 handle 20: sfq perturb 10

# tc filter add dev eth® parent 1: protocol ip prio 1 handle 120 \
fw flowid 1:20

# iptables -t mangle -I OUTPUT -o eth® -p tcp --sport 25 \

H+
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-j MARK --set-mark 120

Ezek mellett a beallitasok mellett a rendszer savszélességet ketté fogja vagni az 1:10 és az 1:20
azonosit6ju HTB osztalyra. Az 1:10 osztaly maximalis savszélessége 1536kbit/s, és ha a vele egy
szinten 1évé osztaly tud adni, akkor 2 Mbit/s-ig kéleson kéri annak savszélességét. Ebbe fog beke-
rillni minden olyan forgalom, ami nem lesz explicit médon osztalyba sorolva. A masik osztaly,
amelynek azonositdja 1:20 savszélessége 512kbit/s, és nem kér kolcson a tobbiekbdl. Az osztaly-
zast firewall szlirével végezziik, a Netfilter jelek alapjan. Lathato, hogy a kimené forgalomnak a
25-0s portra mend része (a kimené SMTP forgalom) lesz 120-as jellel ellatva, amit a firewall sziiré
,bedob” az 1:20 osztalyba. Az dbra mutatja a hal6zat kihasznaltsagat a beallitas el6tt és utan.
Mindkét levélosztaly egy-egy SFQ qdisc-et kapott. A végeredmény: a kimend levelezés nem tudja
elfoglalni a teljes savszélességet, csak annak egy negyedét.

A bejovo forgalom szabalyozasa

A betoltott szabalyrendszer nagyon egyszeri:

# tc qdisc add dev eth® ingress

# tc filter add dev eth® parent ffff: protocol ip prio 50 \
u32 match ip dst 10.1.1.1/32 police rate 512kbit burst 512kbit \
drop flowid :1

Ez létrehoz egy ingress root qdisc-et az eth0 csatolora, amely valdjaban nem klasszikus qdisc,
csak annyira képes, hogy szabalyok alapjan eldobjon csomagokat. Egyetlen szabaly lesz, ez a
10.1.1.1 géprél jovoé forgalmat csokkenti 512kbit/s-ra. Minden olyan csomag, amely ezt a bitsebes-
séget meghaladna, el lesz dobva. A tobbi bejové forgalom nem lesz kezelve, igy azok tetszés sze-
rint kitolthetik a csatornat. Ahogy az abran latszik, ez SSH esetén (és nyilvan a tobbi TCP alapu
protokoll esetén is igy lenne) szépen miikodik is. Ha azonban a 10.1.1.1 iranyabdl nagy mennyisé-
gl UDP forgalom érkezik (az nc segitségével allitottuk el6), akkor a szabalyzas teljesen tonkre-

megy.

Ahogy mar korabban is emlitettiik, a bejové forgalomra nem lehet varakozasi sorokat hasznalni,
mivel a csatornan nem varhatnak a csomagok. Ezt a hidnyossagot tobbféle médon megkeriilhet-
juk. Az egyik lehet6ség a virtualis gépek hasznalata, igy a bejové forgalom a gépen belil egy vir-
tualis halozati csatolon (pl tun eszk6zon) tavozik, és itt mar tehetiink hozza varakozasi sorokat
tartalmazo qdisc-eket is. A masik modszer jelenleg nem része a hivatalos kernelnek, ez az IMQ. Ez
egy virtualis halézati eszkoz, amely hasznalataval a bejové forgalom kimendként lattathato és igy
kezelheté.

Figyelmeztetés: A bejové forgalom szabalyozasa csak akkor oldhaté meg tokéletesen, ha az in-
terneten elhelyeziink egy kis Linux gépet, aki fogadja a befelé iranyul6 forgalmat (valéjaban min-
denki azt hiszi, hogy az 6 IP cime a miénk), és a kimend csatoldjan végzi el a forgalom
szabalyzasat.
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Hatarvédelem, alapveto tlizfal
beallitasok (netfilter és elotétjei)

A tuzfalakrol altalaban

Tazfalnak (firewall) nevezziik altalanossagban azt a halozati eszkozt, amely célja, hogy az adott
halézathoz vagy szamitogéphez csak elére definialt hozzaférést engedélyezzen. A tlizfalak allhat-
nak specialis szoftver- illetve hardverkomponensekbdl, és az atlag felhasznal6 gyakran nem is iga-
zan észleli a 1étezésiiket. Fajtai az egyedfejléddésiik soran a teljesen kezdetleges hatarvédelemtol
egészen a szofisztikalt modularis applikacio szinti tizfalig terjedtek, és folyamatosan fejlédnek.
Az internet igen korai szakaszaban jellemzéen nem csak tlizfalakra nem volt sziikség, hanem tit-
kositast sem igen hasznaltak. Azok akik hozzaférhettek a gépekhez és a hal6zathoz, mind maga-
san képzett és jellemzGen egy célért a szamitogép elé leil6 emberek voltak, akik megbiztak a
tudas birtokosaban. Azt feltételezték, hogy aki a tudast és a fizikai helyet birtokolja, az nem arto
szandékkal tevékenykedik a hal6zaton. Ez a fajta hozzaallas nem csak gyokeresen megvaltozott,
hanem ma mar egy atlag tizemeltetének muszaj gy gondolkodnia, hogy amint az asztali vagy a
szerver gépet rakototte a halozatra, az el6bb vagy utobb célpontja lesz egy betorési kisérletnek, de
legalabb egy halozaton keresztiili tapogatdzasnak. Szamtalan olyan kisérlet dokumentécidja olvas-
hato szerte az interneten, ahol egy maganyos alaptelepitést tesznek ki védelem nélkil egy publi-
kus cimre. Lehet ez akar Linux vagy Windows alapt gép, egy biztos, el6bb vagy utobb felfedezik a
véletlenszer( vagy direktben arra a szegmensre inditott pasztazasok. Onnantol pedig az operacios
rendszer komponenseitdl, illetve a rajtuk fut6 szolgaltatasoktol fiigg, hogy mennyi idén beliil
wesik el” a gép, és veszik at rajta az uralmat. Az tehat, hogy a tlizfalra méar a legegyszert(ibb, halo-
zatra kotott asztali gépnek és egy magaban all6 szervernek sziiksége van, nem is vitatott kérdés.
Jellemzden pedig a legtobb belsé halozat el6tt is legalabb egy csomagsziird router vagy egy cél-
hardver iranyitja és sz(iri a csomagokat.

A tuzfalak fajtai

Csomagsziiro (packet filter, screening router)

Minden egyes csomagrol annak fejléce alapjan, az el6zmények figyelembe vétele nélkiil hoz
dontéseket. Mivel a csomagok altalaban fix felépitést fejléceiben 1év6 informaciot hasznalja a
dontéseknél, igy nincs sziiksége bonyolult elemzésekre, ezért nagyon gyors, kicsi processzorigé-
nyd. Mivel allapotmentes, igy kicsi a memoriaigénye és a kezelhet6 kapcsolatok szamat nem kor-
latozza semmi. Illetve csak a halozati eszk6zok atviteli sebessége.

Allapot mentességébél adodik a hatranya is, ez pedig az, hogy nem tudja megallapitani egy
csomagrol, hogy egy mar fennalld halozati kapcsolathoz tartozik-e, vagy sem. Ennek kovetkez-
ménye, hogy megtéveszthetd, még fel sem épiilt TCP kapcsolatokhoz tartozé csomagok koszalhat-
nak a halozaton, és ezt a csomagsziir6 nem képes felfedezni. A masik probléma, hogy bizonyos
bonyolultabb protokollok esetén, amilyen példaul az FTP (File Transfer Protokol), nem képes a
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tobb osszefiiggd halozati kapcsolatot egyként értelmezni, ezért ezeknek a protokolloknak az atvi-
tele nehézkes és sokszor veszélyesen ki kell nyitni a t(izfalat hozzajuk. A csomagsziirék szinte
mindig kernel szinten vannak implementalva. (Lasd folyamatok fejezet.)

Allapottarté csomagsziiré (stateful packet filter, SPF)

Ez is elemzi a csomagok fejléceiben talalhat6 informaciokat, de mikor egy TCP kapcsolat fel-
épil, akkor azt feljegyzi egy tablazatba, igy mindig tisztaban van azzal, hogy egy csomag egy 1j
kapcsolatot kezdeményez, egy mar létez6hoz tartozik, vagy egyéb, érvénytelen allapotu.

Az allapottarté csomagszliré kisebb-nagyobb mértékben elemzi a csomagok adatainak tartalmat
is, igy példaul lehetséges, hogy megfelel6 elemzémodul hasznalataval az FTP protokollnal a pa-
rancscsatornan egyeztetett adatcsatorna felépitési megallapodast is feljegyzi, igy az adatcsatorna
felépiilésekor tisztaban van vele, hogy az adott kapcsolat egy mar létez6 FTP kapcsolat része. Az
allapottarto6 szilir6k nem elemzik teljes mélységben a csomagok adattartalmat. A legtobb ma hasz-
nalatos tiizfal allapottartd, nem is igazan talalunk egyszerd csomagsziir6t. Mivel kivalé allapottar-
td csomagsziirék érhetdk el tobb kiillonb6z6 szabadsagu licenc alatt (GPL vagy BSD), igy ezek
barmely gyarté szamara hasznalhatok. Az allapottarté csomagsziirék altalaban kernel szinten van-
nak implementalva. (Lasd folyamatok fejezet.)

Alkalmazas szintii tiizfal vagy proxy

Angolul application level firewall, ALF. A hal6zati csomagok belsejében 1évé, 1ényegi informaci-
0k az alkalmazas szintl protokollhoz tartoz6 adatok. Ilyen protokoll a levelezésnél hasznalt SMTP
és IMAPS, a web atviteli protokolljai, a HTTP és a HTTPS és még hosszan sorolhatnank. Ezeknek
az adatoknak a mély elemzésére képesek az alkalmazas szinti ttzfalak. A mtikoédésiik a kovetkezo.
Az alkalmazas szint( ttizfalak legtobbszor egy vagy tobb démonként futnak a rendszeren, a beér-
kez6 kapcsolatokat szerver modjara fogadjak, majd a kapcsolat eredeti haldzati iranya, vagy ha a
protokoll lehetévé teszi, akkor a proxynak sz6l6 informacidk alapjan (pl. HTTP proxy esetén a
"Host:" fejléc) kapcsolodnak a valddi szerverhez. Tehat a kliens szamara Ggy tesznek, mintha 6k
lennének a szerver, a valodi szerver felé pedig eljatsszak a kliens szerepét.

Mindkét iranybol érkez6, rajtuk atmené forgalmat elemeire bontjak és lehet, hogy csak megvizs-
galjak annak részeit, de lehet, hogy sziikség esetén akar modositjak is az atmend adatokat. Ennek
mélysége megvalositas fliggd. Fontos tudni, hogy a titkositott forgalmak elemzéséhez (mely az
esetek dont6 tobbségében SSL vagy valamely szintén aszimmetrikus kulcscserével indulé proto-
koll) a tlizfalnak Man In The Middle (MITM) tamadast kell kiviteleznie. Raadasul ha nem szervert
véd, hanem klienseket, akkor a szerverek titkos kulcsa nyilvan nem allhat a rendelkezésére, igy a
kliensek meggy6zése csak ugy lehetséges, ha a szerverek titkos kulcsat hamisitja. Ez ugy lehetsé-
ges, ha minden kliensen elhelyeznek megbizhatoként egy olyan CA tanusitvanyt, mely a tiizfal
tizemeltet6jének birtokaban van (pl. céges CA tanusitvanya). Ekkor megfeleléen felépitett ttizfallal
akar on-the-fly készithet6k hamis szerver tantsitvanyok. De persze ilyet joérzést tiizfal iizemelte-
ték nem tennének, ugye? Tehat mivel a tizfal nem tudja visszafejteni a kommunikaciot, igy a tit-
kositott kapcsolatok altalaban nem szlirhet6k alkalmazas szinten. Ezért valamelyik szabvany SSL
porton at felépitett OpenVPN, vagy egy SSH kapcsolatba csomagolt port forward vagy SOCKS
proxy altalaban siman atcsuszik a tlizfalon.

Mivel az alkalmazas szilir6k teljes egészében elemzik az atmend forgalmat, s6t, néha a modositas
érdekében az atmend protokollt szét is kell szerelniiik, majd valamely médositasokat végezve
visszaszerelni, ezért ezek lényegesen er6forras igényesebbek (processzor és memoria téren is),
mint a csomagsziirék. Eppen ezért a nagy savszélességti halézatok teljes sziiréséhez igen komoly
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vasra van sziikség a tiizfalakhoz. Az igazan profi tiizfal eszk6zok tamogatjak a fiirtdzést vagy ter-
helés elosztast a skalazhatosag érdekében.

Hibrid tlizfalak

Az életben legtobbszor hibrid allapottarto-alkalmazas szintd tlzfalakat hasznalnak. Ezeknél az
SPF sebessége miatt a halozati paraméterek miatt elutasitott kapcsolatok kezelése minimalis eré-
forrast igényel (akar tobb tizezer nem engedélyezett kapcsolat felépit6 csomag eldobéasa sem hasz-
nal szinte semmi processzort). Az alkalmazas szilir6 pedig lehet6vé teszi a haldzati szinten helyes
kapcsolatok teljes mélységti elemzése alapjan hozott dontéseket, elvégzett modositasokat.

Egyéb tlizfal funkciok: a NAT

NAT (Network Address Translation, Port Address Translation)

Lényegiik, hogy a tizfalon atmend kapcsolatban irja at a forras vagy cél IP-k vagy portok néme-
lyikét az igényeknek megfelel6en. Az SNAT (Source NAT) elnevezés a forras cimek és sziikség
esetén portok modositasat jelenti. Erre akkor van sziikség, ha két azonos cimtartomanyt hal6zatot
kell 6sszekotni. Példaul egy cég mindkét telephelyén 192.168.1.0/24 C osztalyt hasznalnak a korab-
bi szeparalt halozati allapot miatt. Ezek a sajat cimtartomanyukba mené csomagokat nyilvan hely-
ben probalnak elkiildeni (lasd halozati beallitasok -> routing). Ha azt akarjuk, hogy tudjanak
egymassal kommunikalni, akkor kénytelenek vagyunk a két halozat kozott egy cim modositod esz-
kozt alkalmazni. Ha példaul a NAT eszkozon a 192.168.1.38 forrast csomagban a forrascim elejét
atirom 192.168.2-re, akkor a masik hal6zati csatol6 felé lathato, szintén 192.168.1 kezdeti gépek
mar nem latjak azt sajatnak, a valasz csomagokat a gateway felé fogjak kiildeni. Az pedig a vissza-
mend kapcsolatban szépen visszacseréli az (ezuttal mar) célcimet 192.168.2-r61 192.168.1-re.

Az SNAT specialis esete, mikor egyetlen cimre kell forditani minden atmend csomag forrasat.
Erre kival6 példa egy cég internetes kapcsolata, melynél az internet felé allo labnak tipikusan csak
egyetlen IP cime van, de a cégen beliil sok szamitogép akar az interneten 1évé gépekkel kommuni-
kalni. Ekkor a bels6 halozat gépeirdl kiindulé kapcsolatokat az internetre csatlakoz6 SNAT-0l6
szamitogép fogja atalakitani a kovetkezéképpen. A csomag forras cimét lecseréli az SNAT gép in-
ternetes labanak cimére. Ezzel biztositja, hogy a csomag majd visszatalal erre a gateway-re. Sok
kapcsolat esetén van azonban még egy bokkend. Ez pedig az, hogy a TCP és UDP csomagok for-
ras portja tobb szamitogép esetén konnyen iitkozhet. Ha az aktualisan modositott forras portja
mar foglalt a kimend oldalon, akkor masik portot kell valasztani forras portként. Ezeknek a visz-
szaallitasat ugy tudja az SNAT gép megoldani, hogy egy tablazatba feljegyzi, hogy mely forras
IP/port parokat milyen forras portra cserélt. Igy a valaszcsomagokban kénnyen be tudja allitani a
megfelel6 (itt mar) cél IP-t és portot.

A DNAT (Destination NAT) egyik forméaja teljesen hasonld, mint az SNAT elsé példaja. Ezen ki-
vil két specialis alkalmazasa lehetséges. Az egyik az, hogy ha egy darab IP cimre érkez6 csomago-
kat akarunk szétszorni tobb IP cimre (példaul terhelés kiegyenlités céljabol). A masik lehetséges
felhasznalas, hogy a gateway nem tovabbitja a csomagot, hanem a sajat labanak a megfelel6 port-
jara iranyitja. Igy valésithatd meg példaul az, hogy a kliens gépek beallitasainak médositasa nél-
kil beletereljitk a kimen6 web forgalmat egy Squid proxy-ba.

Linux alatt a NAT szamos formajara képes a Netfilter alrendszer.
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Linuxon hasznalhato tiizfalak

Az els6 csomagsziré tiizfal az 1.1-es kernel valtozatban jelent meg, a neve a parancssoros eszko-
ze alapjan ipfwadm volt. Ezt valtotta az alapjaiban Gjragondolt és tjra is irt ipchains, amely a 2.2-
es kernelben jelent meg. Ennek logikaja és hasznalata mar nagyon hasonlitott a mai Linux cso-
magszliréhoz. A 2.4-es kernelben megjelent a ma is hasznalt Netfilter (parancssoros kezel esz-
koze, az iptables utan sokan igy nevezik).

A Netfilter projektet Rusty Russell inditotta 1998-ban az ipchains utédjaként. Russell az ipcha-
ins-nek is fejleszt6je volt, igy annak hianyossagait is figyelembe véve tervezte meg a Netfiltert. Ez
egy allapottart6 tdzfal, amely tamogatja a ma hasznalt fontosabb protokollokat és megoldasokat,
nagyon rugalmas és konnyen bévitheté a modulrendszerének koszonhetéen. Akar sajat modulok
is irhatoak hozza. A Netfilter kernel szinten futé6 modulokkal van megvalésitva, a felhasznal6 az
iptables/ip6tables (és még par masik, de ez csak profiknak) parancs segitségével tud szabalyokat
beallitani.

A Netfilter fejlesztése folyamatos és igen dinamikus. Elmondhatd, hogy jelenleg az egyik legjobb
allapottarté csomagsziird, szamtalan férum, levelezési lista és HOWTO segiti a felhasznalokat az
eligazodasban. A rendszer rovid leirasa ennek a fejezetnek a tovabbi részében megtalalhat6, ha
azonban valaki komolyabban szeretne a rendszerrel megismerkedni, akkor annak kiilondsen ajan-
lott a Videotorium szeminariuma, ahol Kadlecsik Jozsef, a Netfilter magyar fejlesztéje — aki 2001
Ota a core team tagja —, tart el6adast a témaban. A Netfilterhez szamos olyan GUI késziilt, amely
akar szerveren, akar asztali kornyezetben leegyszerisiti a rendszer beallitasat.

A teljesség igénye nélkil néhany:
* Fwhbuilder
* Turtle Firewall
* Integrated Secure Communications System
* Easy Firewall Generator for [PTables

* Desktop kornyezethez: Gufw, Firestarter

A Zorp GPL magyar fejlesztésti, modularis proxy tiizfal. A konfiguracios nyelve Python, ezzel
viil Osszetett szilirési feladatokat is megvalosithatunk. Ugyanakkor meg kell jegyezni, hogy a Py-
thon alapu konfiguracio az egyszert feladatok elvégzésére kissé nehézkes, komoly tudast igényel.
A modularis felépités lehetévé teszi osszetett protokollok elemzését, mint példaul az SSL-lel védett
forgalmak (HTTPS, IMAPS). Sajnos a szabad szoftver verzidban elég kevés protokoll szlir6 modul
talalhato, igy ez valods szituacidkban csak részlegesen hasznalhato.

A Netfilter keretrendszer alapjai

A Netfilter alapveté mikodésének megismerése azért szitkséges, mert ha nem értjiik, hogy mit
csinalnak a rendszer beéallitasait elfed6 felhasznaloi feliletek (GUI-k), akkor hiba esetén nem fog-
juk érteni, hogy mi a probléma forrasa. Egyszertibb helyzetekben ugyanakkor jobb is a GUI-k
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mell6zése, mert egy néhany tiz soros csomagszliré konfig még kivaldan atlathato és igy nem va-
gyunk kiszolgaltatva a GUI fejlesztSk esetleges hib4inak. Es komolyan nem bonyolult.

A Netfilter a Linux rendszer altalanos, IPv4 és IPv6 szlirésére, modositasara is hasznalhatd mo-
dularis keretrendszer. Legnagyobb egységei a tablak, melyek koziil mi a filter és a nat tablakkal fo-
gunk megismerkedni. A filter tabla célja a gépre bejovo, athalado és arrél kiindulé forgalom
szlirésének biztositasa. A nat tabla értelemszertien elsésorban a kiilonb6z6 NAT funkciok elérésé-
re hasznalhat6. A tablakban van néhany gyari sztir6lanc, eredeti nevén chain. A filter tablaban ta-
lalhato gyari sztirélancok:

INPUT A gép sajat halozati cimeire érkez6 csomagok sziir6 lanca. Ide érkeznek a gép szol-
galtatasaira érkez6 kérések és a géprél kezdeményezett kapcsolatok valaszcso-
magjali is.

OUTPUT A géprél induld csomagok sziir6lanca. Itt jelennek meg a géprél indulé kapcsola-

tok kimend csomagjainak, illetve a gép szolgaltatasait hasznalo kapcsolatok va-
laszcsomagjai.

FORWARD Amennyiben a gépnek tobb halozati csatlakozdja van, melyek lehetnek fizikai ha-
l6zati csatlakozok vagy virtualisak, akkor az egyik labon beérkez6 és a routing
tabla szerint egy masik 1ab felé tovabbitand6 csomagok ezek a szlir6lancon fognak
megjelenni. Virtualis hal6zati eszkdzok példaul a VLAN vagy VPN végpontok, tun
vagy br eszkozok, a virtualis gépek halozati eszkozei stb. A legegyszertibb esetben
a FORWARD sziir6t fogjuk hasznalni egy két halozati eszkozzel rendelkezé gépnél
az athalado forgalom sztirésére.

Minden gyari chain-nek van egy alapértelmezett szabalya (default policy), mely csak ACCEPT
vagy DROP lehet. ACCEPT esetén azon csomagok tovabbitasra vagy befogadasra keriilnek, me-
lyekre a lancban szereplé szabalyok alapjan nem hozott dontést a sziir6 rendszer (err6l késébb).
DROP esetén ezek a csomagok minden tovabbi naplé vagy jelzés nélkiil eldobasra keriilnek.

Ahogy korabban is elhangzott, a rendszer alapvetd beallitasait az iptables parancs segitségével
lehet elvégezni. Tovabbi beallitasokat végezhetiink még az ip6tables, ebtables, arptables, ipset pa-
rancsokkal, de ezekkel most nem fogunk foglalkozni, ha el akarsz mélyiilni, akkor olvasd el a kap-
csolodo doksikat.

Az iptables parancs alapvetéen egyetlen muveletet tud egyszerre végrehajtani. Segitségével ké-
pes vagy a chain-ek, vagy azok szabalyainak kezelésére. Ezek az elemi miiveletek néha jol jonnek,
de egy tipikus gyakorlati helyzetben te egy egész csomagsziliré beallitasi szabalyrendszert akarsz
majd betolteni. Erre sokan hasznalnak shell scripteket, de ez nem a legjobb modszer, mert amig az
utolso szabaly is be nem t6ltédik, a csomagsziliré inkonzisztens allapotban van indulaskor. Ha pél-
daul a legutols6 parancs segitségével allitja be valaki a FORWARD alapértelmezett szabalyat, ak-
kor mindaddig szabadon aramlanak a csomagok, amig oda nem ér a rendszer a shell script
végrehajtasaban. Es egy bonyolult csomagsziirénél, ha minden szabaly egy-egy parancs végrehaj-
tas, akkor ez akar néhany masodperc is lehet. Addig a rendszer nyitva van. Ha nincs mas valasz-
tasunk, mint egy shell script, akkor iigyeljiink ra, hogy elészor a default policy-t allitsuk be és ha
lehet, akkor az els6 szabaly legyen minden lancban egy feltétel nélkiili DROP, melyet aztan az 6sz-
szes szabaly betoltése utan iptables -D-vel eldobunk.

E helyett hasznalhat6 az iptables-restore parancs, mely egy egyszertien atlathato szoveges fajlbol

c sz

végén érvényesiti, az egészet egyben. Mint egy adatbazis tranzakcional. Itt is commit-nak hivjak.
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Ha egy épp €16 beallitast szeretnél lementeni abban a formatumban, ahogy az iptables-restore ér-
telmezni tudja, akkor az iptables-save parancsot hasznalhatod.

Néhany egyszeri beallitasi példa

Az alabbi csomagsziiré beallitasok megfelel6 védelmet nyujtanak egy asztali gép esetén:

# Egyszerl példa desktop iptables konfig
*filter

:INPUT DROP [0:0]

: FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT --in-interface lo --jump ACCEPT

-A INPUT --match state --state ESTABLISHED --jump ACCEPT

-A INPUT --match state --state RELATED --jump ACCEPT

-A INPUT --match state --state INVALID --jump LOG --log-prefix "INVALID "
-A INPUT --match state --state INVALID --jump DROP

-A INPUT --jump LOG --log-prefix "catch_all "
-A INPUT --jump DROP
COMMIT

A kovetkezd pedig épp elegendd lesz egy egyszer(i szerverre:

# Egyszerl példa szerver iptables konfig
*filter

:INPUT DROP [0:0]

: FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]

-A INPUT --in-interface lo --jump ACCEPT

-A INPUT --match state --state ESTABLISHED --jump ACCEPT

-A INPUT --match state --state RELATED --jump ACCEPT

-A INPUT --match state --state INVALID --jump LOG --log-prefix "INVALID "
-A INPUT --match state --state INVALID --jump DROP

# admin munkadllomasokrél szlrés nélkil minden
-A INPUT --source 10.1.1.56 --jump ACCEPT
-A INPUT --source 10.1.1.111 --jump ACCEPT

# operadtor munkadllomasardol megy az ssh
-A INPUT --source 10.1.1.91 --protocol tcp --match tcp --dport ssh --jump ACCEPT

# web szolgdltatasok mindenki szamara

-A INPUT --protocol tcp --match tcp --dport http --jump ACCEPT
-A INPUT --protocol tcp --match tcp --dport https --jump ACCEPT
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# MariaDB egy megadott halézatrésznek szamara

-A INPUT --source 10.1.2.0/30 --protocol tcp --match tcp --dport mysql --jump
ACCEPT

-A INPUT --jump LOG --log-prefix "catch_all_"
COMMIT
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Magas rendelkezésre allas alapok

Az informatikai rendszerek fontos jellemzje a rendelkezésre allas: az id6 mekkora részében
tudjak ellatni a rajuk bizott feladatokat. Egy lakossagi szolgaltatasnal elfogadott érték lehet példa-
ul a 99,5%-0s éves rendelkezésre allas, azonban ennek garantalasa is eréfeszitéseket igényel a leg-
egyszerlbb szolgaltatas esetén is — két napnyi kiesés egy péntek esti hardverhiba esetén sem fér
bele ebbe a szolgaltatasi szintbe. Mas szegmensekben ennél nagyobb elvarasok vannak: gyakran
egyszerlien csak a ,kilencesek” szamat adjak meg: egy ,6t kilences” rendszer 99,999% rendelkezés-
re allast vallal. A telekommunikacidoban nem szokatlan ez az elvaras sem — évi 5 perc kimaradast
enged meg. Szervezetek vagy nagyobb szervezeti egységek kozotti szolgaltatasok esetén az elvart
rendelkezésre allast a szolgaltatasszint-megallapodasban (service level agreement, SLA) rogzitik.
Ez a megallapodas altalaban nem szamolja bele a tervezett iizemsziineteket a rendelkezésre allas-
ba, azonban kiilon megszabja idejiiket és gyakorisagukat is.

A rendelkezésre allas novelésére, magas szinten tartasara iranyulé megoldasokat a HA (high
availability, nagy [vagy magas szintd] rendelkezésre allas) bet(iszoval jeloljik.

Mivel olyan eszkoz nincsen, ami garantaltan teljesit egy nagy rendelkezésre allasi kritériumot,
ezért a megoldasok alapja az azonos célt ellatod eszkozok tobbszorozése, redundans rendszer kiala-
kitasa.

Ha a redundans eszkozok barmikor at tudjak venni egymas szerepét, vagy a szerepatvételt ve-
zérl6 eszkoz jelentésen jobb rendelkezésre allast tud biztositani az eszkozoknél, akkor a két
eszkoz hibaaranyat 6sszeszorozva kapjuk a kzos hibaaranyt. Példaul ha két 1% valoszintség-
gel meghibasodo eszkoziink van, amelyek egymastol fiiggetleniil hibasodhatnak meg, és csak
egyideju hibajuk okoz szolgaltataskiesést, akkor 0,01 = 0,0001 = 0,01% koz6s meghibasodasi
értéket, vagyis 99,99% miikodési valoszintiséget kapunk. Bar ez az egyszer(i modell 6sszemossa
a rendszer rendelkezésre allasat az eszkdzok hibatlan mikodésének valoszintiségével, a gya-
korlatban jol hasznalhat6 a redundans eszkozok szerepének vizsgalatara. Osszehasonlitasként:
ha mindkét ilyen eszkoz sziikséges a miikddéshez, akkor mar a rendelkezésre allast szorozhat-
juk Gssze, igy a 99%-bol 98% lesz.

A redundancia mértékét mindig az elvarasok és a gazdasagi lehetéségek alapjan kell mérlegelni.

A rendelkezésre allas novelését tobb iranyban kezdhetjiik el — azonban a legtobb rendszernek
ezek a modszerek kozill tobbet is kell alkalmaznia a megfelel szint eléréséhez.

Megbizhatobb eszkozok

Az els lépések altalaban a hardverhibabol ered szolgaltataskiesés valoszintiségének csokkenté-
sét célozzak. Jelentésen csokkentheti a meghibasodas valoszintiségét, ha a szolgaltatast folyama-
tos lizemre tervezett hardverrel nyujtjuk. A leggyakrabban meghibasodé elemek a lemezek és a
tapegységek. A lemezek esetében megbizhatobbak a folyamatos tizemre tervezett valtozatok, vala-
mint a tobbportos lemezek ezt timogaté vezérl6vel.

Mivel egy nagyobb rendszerben elkeriilhetetlen, hogy egy-egy lemez id6nként tonkremenjen,
ezért a RAID konfiguracié minden esetben indokolt lehet. RAID esetén mérlegelniink kell a sziik-
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séges teljesitményt és a rendelkezésre allo lemezek szamat is (részletekért lasd a Diszkek kezelése
cimi fejezetet).

A redundans tapegység is jelentdsen javithatja a rendelkezésre allast: nemcsak a tapegység
meghibasodasa ellen véd, hanem lehet8ség van tobb fiiggetlen fesziiltségforras hasznalatara, szii-
netmentes tapegység cseréjére stb.

Célszeri a halozati kapcsolatot is redundansan kialakitani, erre az STP (feszitéfa-protokoll) vagy
a link-aggregaci6 (mas neveken: bond, trunk, EtherChannel) j6 lehetéség.

Klaszter

Az eszkozok megbizhatosaganak javitasaval nem lehet egy szinten tul gazdasagosan névelni a
rendelkezésre allast, hiszen az esetleg mégis bekovetkezd hiba helyreallitasa is id6t vesz igénybe.
Erre a problémara jelent megoldast a klaszter (cluster, fiirt) architektara.

A megoldas alapja, hogy tobb azonos célt ellatod rendszer fut szoros haldzati 6sszekdottetésben,
amelyek vagy at tudjak venni egymas feladatat (HA cluster), vagy elosztjak egymas kozott a ter-
helést (HPC [high performance computing] cluster). A HPC cluster a legtobb esetben megkoveteli
egy, a terheléselosztast végz6 belépési pont meglétét, ezért bnmagaban a rendelkezésre allas nove-
lésére nem alkalmas — azonban lehetséges a két megoldas kombinalasa is.

A hagyomanyos HA clustert tekinthetjiik melegtartalékos rendszernek is, amelyben a tartalék
rendszer allanddan tizemben van, és azonnal képes atvenni a meghibasodott rendszer feladatait.
Ennek parja a hidegtartalék, amikor a tartalékgép ugyan el6 van készitve a feladat atvételére,
azonban kézi beavatkozassal el kell inditani.

Heartbeat

A feladatok atvételét a legaltalanosabb esetben tigy oldjuk meg, hogy a tartalék rendszer IP szin-
ten veszi at a potolt rendszer szerepét: folveszi IP cimét. Ennek a megvaldsitasa figyelmet igényel,
mivel biztosan tudnunk kell, hogy a masik rendszer mar nem tizemel (legalabbis azon a cimen),
hiszen ellenkez6 esetben cimiitkozést okozunk.

Ennek elterjedt megvalositasa a heartbeat (szivverés) modszer. Ebben az esetben az éles és a tar-
talék rendszert egy kiilon erre a célra szolgald halozati aton kotjiik 6ssze, amelyen az éles rend-
szer szivverésszerien jelzi, hogy még miikodik.

Amennyiben a szivverés megsziinik, a tartalék rendszer koriiltekint6en meg kell allapitsa, hogy
a masik gép valéban megallt, és ekkor veheti at a feladatot.

Virtualis IP cim

Az egyes gépek elérhetGsége és a visszaallas megkonnyitése érdekében a szolgaltatas igénybevé-
telére egy a gépektdl fiiggetlen cimet szokas hasznalni, amelyet az éppen aktiv gép masodik cim-
ként vesz fol a haldzati interfészén. Ennek esetleges alternativaja az, hogy a ttizfal halézati
cimforditassal a megfelel gépre kiildi a kéréseket.
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Osztott tar

A feladat atvételéhez altalaban sziikség van arra, hogy a tartalékgép is elérje a sziikséges tarte-
riiletet. Ennek szamos modja van: amennyiben a tarteriilet SAN vagy NAS eszk6zon talalhato, a
masik gép leallasa utan nincs akadalya atvételének. Szoftveres megoldasok is vannak a tarteriilet
folyamatos elosztott replikalasara, ilyen a Ceph vagy a GlusterFS.

Bizonyos esetekben nincs sziikség az osztott tarra, mivel a replikaciot alkalmazas szinten is meg
lehet oldani, vagy nincs is sziikség ra. Ilyen lehet egy adatbazis- vagy alkalmazaskiszolgalo, vagy
éppen egy tlzfal vagy névkiszolgalo.

Amennyiben van osztott tar, az felhasznalhato a feladat atadasanak visszaigazolasara is.
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A PAM hitelesitési keretrendszer

Az azonositasi rendszerek gyenge pontja

Az egyes Unix-rendszerek fejleszt6i hiaba dolgoztak ki kozdsen, kényelmesen hasznalhato
megoldast, egy gondot mégsem tudtak orvosolni. Minden program csak az el6re tervezett és be-
épitett azonositasi eljarasokat tamogatta. Bizonyos programok fejlesztéi arra vetemedtek, hogy az
altalanosan hasznalt azonositasi eljarasokat sem tamogattak. Mondanom sem kell, egy 4j azonosi-
tasi eljaras beépitése minden azonositast igénylé programban nagyon bonyolult és kinos feladat.

Altalanos megoldas: a PAM rendszer

A fenti feladat megoldaséara hoztak létre a PAM-rendszert (Pluggable Authentication Modules).
A PAM otlete el6szor a Sun fejlesztéinek a fejében sziiletett meg. Elséként részlegesen a Solaris
2.5-0s sorozataban vezették be, a teljes tAmogatas pedig a Solaris 2.6-ban alakult ki. A PAM fino-
man hangolhat6 azonositasi rendszer, mely a korabban vazolt gondokra oly modon ad egységes
megoldast, hogy az azonositassal kapcsolatos feladatokat elvalasztja a programtol, igy annak tu-
domast sem kell vennie réla, hogy éppen milyen azonositasi eljaras lett beallitva. A Linux-rend-
szer sajat PAM-ot hasznal. A Linux-PAM fejlesztését 1996-ban kezdték meg, legfontosabb
fejleszt6je a mai napig Andrew Morgan. Az id6k folyaman a rendszer rengeteg fejlesztésen ment
keresztil. Mi a Linux-PAM 0.72-es vatozatanak f6bb jellemzéivel ismerkediink meg.

A PAM lehetoségei

A PAM olyan rugalmas azonositasi rendszert ad a rendszergazda kezébe, mellyel a felhasznalo-
kat a rendszeren futtathaté barmely PAM-megfelel program segitségével azonosithatja. Az azo-
nositasi modszer a legegyszertibb bugyuta titkos kérdés-titkos valasz azonositasi modtol a
legbonyolultabb recehartya- vagy ujjlenyomat-felismerésig terjedhet. Morgan a rendszer lehetdsé-
geinek bemutatasara az alabbi példat hozza: ha a rendszergazda (mama) a felhasznaloi (gyerekek)
matematikai tudasat szeretné tokéletesiteni, beallithatja, hogy a kedvenc 16v6ld6z6s jatékuk (ter-
mészetesen csak ha PAM-megfelel8) azonositasképpen a 12 alatti szamok szorzatat kérdezze. Ha a
felhasznal6 tudja a valaszt, jatszhat. Ha nem... Amennyiben a jaték érdekes, a gyerekek egykettére
megtanuljak a szorzétablat. A PAM négy kiillonbo6z6 szolgaltatast nyujt: azonositas, felhasznaloi
név (account), munkamenet (session) és jelszokezelés. Ezeket a beallitasi allomanyokban hasznal-
juk: auth, account, session és password. Az azonositasi szolgaltatas két dolgot jelent: egyrészt a
PAM valamilyen eljarassal meggy6z6dik a felhasznald személyérdél, azaz azonositja (authenticate),
masrészt a PAM a felhasznalot jogosultsagokkal ruhazhatja fel (authorize) (példaul valamilyen
csoportba sorolhatja be a /etc/group alapjan vagy mas moédszerrel). A kapcsolatkezelés a rendsze-
ren azonositas-fiiggetlen szolgaltatasok beallitasat teszi lehet6vé. Jellegzetesen ilyen a kiszolgalok
felhasznal6-szamanak korlatozasa, a rendszergazda bizonyos helyekr6l (példaul halézatrol) vald
belépésének megtiltasa. A munkamenet-kezelés szolgaltatasai olyan feladatok megvalositasat te-
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szik lehet6vé, melyeknek a felhasznald hozzaférése el6tt vagy utan kell végrehajtédniuk (naplo-
zas, chroot stb.). A jelszokezelési szolgaltatas a felhasznal6 azonositasi zsetonjanak modositasat
teszi lehetévé. A PAM modulokbdl 4ll, amelyek akar tobb szolgaltatast is nyujthatnak.

A PAM beallitasa

A PAM a /etc/pam.d kényvtarban 1évé allomanyokon keresztiil hangolhat6. A beallitasokat ko-
rabban a /etc/pam.conf nevii dllomany tartalmazta, de elavultta valt, ezért hasznalatat a Linux
rendszeren nem ajanlom (akad olyan operacios rendszer, amelyben csak ezt alkalmazzak). A
/etc/pam.d konyvtarban 1évé allomanyok neve és a beallitando szolgaltatas neve kisbettikkel (su,
ssh, ftp stb.) irand6. Az allomanyokban minden sor (a megjegyzésektdl eltekintve) egy PAM-
modul valamilyen szolgaltatasat hivja meg. Az egyes sorok formatuma a kovetkez6:

<modul tipusa> <ellendrzé zaszlé (control flag)>
<modulelérési ut> <valtoz6é (argument)>

ahol a modul tipusa egy a késébb megadott modul szolgaltatasai koziil. A megadhato lehetésé-
gek: auth, account, session, password . Jelentésiiket korabban mar részletesen ismertettiik. Az el-
lenérzé zaszlo lehetévé teszi, hogy az adott sorban meghatarozott feltétel szitkségességét
szabalyozzuk. Ertékei a kovetkezdk lehetnek:

required (kotelez6) ~ a megadott modulnak sikeresen kell visszatérnie, kiilonben a modultipusban
megadott szolgaltatas nem térhet vissza hibatlanul. A modul hibaja addig
nem jut el a felhasznaléhoz, amig az ugyanilyen modultipussal rendelkez6
sorok mindegyike ki nem értékel6dik.

requisite (sziikséges) az el6z6t6l csak annyiban kiillonbozik, hogy a hibat a modul azonnal vissza-
adja az alkalmazasnak.

sufficient (elégséges) ha a modul sikerrel tér vissza, és a korabban feldolgozott modulok kozott
nincs sikerteleniil visszatért required tipusu, akkor erre a szolgaltatasra nem
hivodik meg tobb a késébb felsoroltakbol.

optional (tetszbleges) miként a neve is mutatja, ez a bejegyzés nem életbevagdan fontos — ameny-
nyiben nem dnmagaban all, nem okoz sem elutasitast, sem biztos elfogadast.
Ilyen esetben csak a beallitasainak koszonhetden teszik be a szolgaltatas
végrehajtasaba (naploz, valamit kiir, egyéb).

dig modulonként és szolgaltatasonként egyediek. A kiilon nem beallitott alrendszerek az other al-

lomanyban megadottak szerint vannak azonositva. Egy kis példa a méashol nem meghatarozott

PAM-kérések kitiltasara:

#

# /etc/pam.d/other - default; deny access

#

auth required Jusr/lib/security/pam_deny.so
accoun required /usr/lib/security/pam_deny.so
passwordrequired Jusr/lib/security/pam_deny.so
session required /usr/lib/security/pam_deny.so
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A PAM rendszer fontosabb alapmoduljai

A PAM rendszer automatikusan telepiti az alapveté modulokat. Az alabbiakban felsoroljuk a leg-
gyakrabban hasznaltakat, és azok fontosabb funkcioit.

Altalanos PAM hibakeresés: a debug paraméter

A PAM modulok problémainak felderitésére hasznalhaté a debug paraméter. Beallitasanak hata-
sara hiba esetén az adott modul a syslog(3) rendszerhivason keresztiil ir a rendszernaploba. Mivel
minden modul rendelkezik ezzel a paraméterrel, igy a tovabbiakban nem targyaljuk.

A PAM rendszer fontosabb alkotorészei

A pam_unix modul

A Linux rendszereken leggyakrabban hasznalt és legfontosabb modul. A Unix rendszerek hagyo-
manyos azonositasi (autentikacios) és feljogositasi (autorizacids) mechanizmusait biztositja. A
rendszer szabvanyos hivasait hasznalja, tehat a /etc/passwd és a /etc/shadow allomanyokkal dol-
gozik. Erdemes megjegyezni, hogy a pam_pwdb modul is hasonlé funkciékat nyijt, csak az altala
felhasznalt adatokat mar adatbazisban tartja. Nagy felhasznal6szamu rendszereken érdemes hasz-
nalni.
account  paraméterei: debug; audit
Lehet6vé teszi a felhasznaldi szamla érvényességének ellendrzését. A shadow allomany
tartalmaz olyan mezdéket (expire; last_change; max_change; min_change;
warn_change), amelyek a felhasznal6 jelszavanak kikényszeritett lecserélését vagy a
szamla zarolasat teszik lehet6vé [1 shad]. Vigyazat! Ha a shadow allomany a fenti me-
z68k valamelyikét nem tartalmazza, akkor az ellenérzés nem hajtodik végre.

auth paraméterei: debug; audit; use_first_pass; try_first_pass; nullok; nodelay
A felhasznal6 jelszavas azonositasat teszi leheté6vé. Amennyiben tobb jelszavas azonosi-
tas is be van allitva (lasd kés6bb a pam_ldap modulnal), akkor célszer(i a try_first_pass
paraméter hasznalata. Ilyen esetben a felhasznal6tol nem kérdezi meg a rendszer Gjra a
jelszavat, hanem az elsé modul altal bekért jelszot hasznalja. Ha azt akarjuk elérni,
hogy a felhasznalonak tobb jelszoval kelljen belépnie, akkor ne hasznaljuk. Ilyen eset-
ben a felhasznalonak szép sorjaban be kell gépelnie a sziikséges jelszavakat. A nullok
paraméter lehetévé teszi olyan felhasznalok belépését a rendszerbe, akiknek a shadow
allomanyban a kodolt jelsz6 mezéje iires. Hasznalata nem javasolt.

password paraméterei: debug; audit; nullok; not_set_pass; use_authtok; try_first_pass;
use_first_pass; md5; bigcrypt; shadow; nis; min; max; obscure; remember
A felhasznalok szabvanyos jelszocseréjét teszi lehetévé. Az md5 és bigerypt paraméte-
rek segitségével elérhetd, hogy a jelszo ne a klasszikus crypt [2 crypt] algoritmussal ko-
dolva keriiljon be a végleges helyére, hanem a megadottal. Ne felejtsiik ezt beallitani,
kiilénben a rendszeren csak nyolc karakter hosszu jelszavakat lehet hasznalni! Itt is
hasznalhat6 a try_first_pass akkor, ha a felhasznalonak egyforma jelszot szeretnénk be-
allitani a killonboz6 jelszotarakban. A use_authtok opci6 kotelez6vé teszi a modul sza-
mara az el6z6 modul altal atadott jelszo beallitasat. Erre a pam_cracklib hasznalata ese-
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tén van szitkség (lasd késébb). A not_set_pass paraméter segitségével letilthatjuk, hogy
a bekért régi vagy 1j jelsz6 barmely mas modulnak atadasra keriiljon. A nis paraméter
hatasara a rendszer a NIS RPC-t hasznalja a jelsz6 beallitasara. A min és max beallita-
saval szabalyozhato a beallithato jelszo legkisebb és legnagyobb hossza. A min paramé-
tert normal felhasznal6i renszernél célszert legalabb nyolcra, erésen védett rendszernél
tizre allitani. Az obscure paraméter néhany alapvet6 ellendrzést végez a beallitando jel-
szon. Ezek: a jelsz6 nem hasonlithat tulzottan az el6z6hoz, nem lehet tul egyszert
(jelszohossz, hasznalt karakterek tipusa...), nem lehet az el6z6 jelsz6 forditottja, vagy
oda-vissza megegyez6 (példaul "qwerttrewq").

session  Nincs paramétere.
A hasznalataval a felhasznald neve és a szolgaltatas naplozodik a munkafazis (session)
elején (a dokumentacio szerint a végén is, de a tapasztalat ennek gyakran ellentmond).

A pam_deny és a pam_nologin modul

A deny segitségével megakadalyozhat6 a felhasznalo hozzaférése az adott szolgaltatashoz. auth
és account esetén a felhasznald azonositasat és hozzaférését teszi sikertelenné, ha a password
komponensben hasznaljuk, akkor a felhasznalé nem tudja megvaltoztatni a jelszavat. A session-
beli hasznalata lehet6vé teszi, hogy a felhasznalé ne hozhasson létre munkafazist.

A nologin modul a PAM rendszer auth komponensébdél elérhetd, és a szabvanyos Unix nologin
hasznalatat teszi lehet6vé. Amennyiben az /etc/nologin allomany létezik, akkor az azonositas si-
kertelen. Leggyakrabban a rendszer felallasakor alkalmazzak, de tobbfelhasznalos rendszeren ké-
nyelmes lehetéséget ad egy esetleges karbantartas idején minden felhasznal6 belépésének
id6leges tiltasara.

A pam_securetty és a pam_shells modul

A securetty és a shells modul meghatarozza, hogy az adott felhasznal6 altal hasznalt terminal
szerepel-e az /etc/securetty allomanyban, illetve a felhasznalé login shell-je benne van-e az
/etc/shells allomanyban. Mindkett6 elutasitja a felhasznal6t abban az esetben, ha az allomany nem
tartalmazza az adott bejegyzést. Mindkét modul a PAM rendszer auth komponensébél elérheté.

A pam_listfile modul

Lehet6vé teszi egy szolgaltatas engedélyezését vagy tiltasat az azonositasi fazisban egy allomany
tartalman keresztiil. Lehetséges paraméterei:

— onerr=succeed|fail

— sense=allow|deny

— file=<allomanynév>

— item=user|tty|rhost|ruser|group|shell

— apply=user|@group

A modul veszi az item altal meghatarozott elemet (ahol a user a felhasznal6 neve, a tty annak a
terminalnak a neve, ahonnan a kérés érkezett, az rhosts a tavoli gép neve /ha van/, a ruser megad-
ja a tavoli felhasznal6 nevét /ha van/, a group a felhasznal6 csoportja), és megnézi, hogy a file altal
meghatarozott allomany tartalmazza-e. Ha tartalmazza, akkor ha a sense értéke allow, akkor a

modul sikerrel tér vissza, ha deny, akkor elutasité valaszt ad. Ha valamilyen hiba torténik (példaul
a meghatarozott allomany nem létezik), akkor az onerr altal beallitott értékkel tér vissza. Ezt érde-
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mes fail-re allitani. Az apply paramétert akkor célszerd hasznalni, ha a vizsgalt elem terminal, ta-
voli gép vagy shell. Segitségével a sikeres visszatérés egy felhasznal6hoz vagy egy csoporthoz
kotheto.

Igy tehat egyszeriien korlatozhaté egy adott szolgaltatas elérése. Hasznélatara a legjellemzébb
példa az ftp, ahol a listfile modult hasznaltak fel arra, hogy bizonyos felhasznalok szamara tiltsak a
szolgaltatas elérését. A konfiguracios allomanyban ez igy néz ki:

-- /etc/pam.d/ftp részlet
auth required pam_listfile.so -item=user sense=deny file=/etc/ftpusers
onerr=fail

Egyéb felhasznalasara mutatunk példat a késébbi példaknal.

A pam_limits modul

Lehetéséget ad a felhasznalok altal hasznalhat6 eréforrasok korlatozasara. Erre azért van sziik-
ség, mivel egy tobbfelhasznalés Linux kiszolgalon nem engedheté meg, hogy egy felhasznalod
olyan mértékben leterhelje a rendszert, hogy a tobbiek (kiilondsen a rendszer adminisztratorai) ne
tudjak zavartalanul a munkajukat végezni. Sajnos a Linux rendszer ezen korlatozasok hasznalatat
csak kis mértékben tamogatja, igy a rosszindulatt felhasznaloktol tokéletesen csak a hagyoma-
nyos mddszerek védenek meg (idéleges vagy végleges kizaras, vasalt orrii bakancs, baseballiito,
gyongyhaz berakasu zsebkés stb.).

Ezen keser( kijelentések a hosszas kisérletezés utan alakultak ki. Amennyiben a felhasznalok
memoriafelhasznalasat korlatoztuk, a rendszer talterhelhet6 volt valamelyik fork bombaval. Ha a
belépésenkénti folyamatok szamat korlatoztuk 4-re, a fork bombak akkor is szinte a teljes procesz-
szoridé6t fel tudtak hasznalni, raadasul az openssh segitségével nem lehetett belépni a rendszerre.
Tapasztalatunk szerint ssh-val csak akkor sikeriilt belépni a rendszerre, ha a lehetséges folyama-
tok szama legalabb 40 volt. Mivel azonban a sikeres belépést kovetéen a felhasznal6 40 folyamatot
futtathat, igy rossz esetben a teljes processzoridét el tudja venni. Az ésszer(itlen memoria fogyasz-
tast ugyan meg lehet gatolni, de a sok memoriafoglalasi kisérlet sajnos szintén megeszi a procesz-
szor idejének a jelentds részét. Ebben az az extra kellemetlenség, hogy ilyen esetben a legtobbet a
kernel dolgozik, igy még korlatozni sem lehet. Tehat a folyamatok szamanak korlatozasa bizonyos
esetekben nem megfelel6 a PAM tamogatas tokéletlen implementacioja miatt.

Ha a rendszeren a kifejezetten rosszindulata felhasznaldokat ki tudjuk szlirni, akkor van értelme
a hatarok beallitasanak, igy a felhasznalo akaratan kiviili rendszertulterhelés esélye csokkenthetd.
Sokat segithet, ha a felhasznaldk nice szintjét csokkentjiik, igy hiba esetén a rendszer adminisztra-
torai nagyobb eséllyel tudnak sikeresen beavatkozni.

Idealis az lenne, ha a felhasznalonak altalanos hatarokat lehetne beéallitani (jelenleg csak a belé-
pésenkénti létezik), és a rendszermag lehet6vé tenné, hogy egy bizonyos felhasznalé altal kezde-
ményezett (felhasznalé vagy rendszermag altal végzett) feladat legfeljebb mekkora részt
kaphasson a rendelkezésre allo processzoridébdl (fair share scheduling). Amig ezek nem lesznek a
hivatalos rendszermagban megvaldsitva, addig a felhasznalok korlatozasa csak részleges lehet.

Ugyan nem tartozik szorosan a témahoz, de itt érdemes megjegyezni, hogy a rendszermag lehe-
tévé teszi annak a helynek a korlatozasat, amit a felhasznalok merevlemezen foglalhatnak. Igy
ésszeri mértékire csokkenthetd az egyes felhasznalok teriilethasznalata, és a leveleslada (mail-
box) sem néhet egy adott méret £61é a tobbiek karara. Ennek beallitasa esetén azonban figyelni
kell arra, hogy mit tesz ilyen esetben a levelez kiszolgalo.
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Egyéb hasznos modulok

A pam_env modul (auth) kornyezeti valtozok elézetes beallitasat vagy torlését teszi lehetévé.
Tobb felhasznalos rendszeren célszer(i hasznalni, mivel lehet6vé teszi a kornyezet egységes bealli-
tasat a belépési shell-tél fiiggetlentl.

A pam_rootok modul (auth) azonositja a felhasznalot, ha a felhasznaldi azonositéja 0. Ennek ak-
kor lehet értelme, ha a root felhasznal6t nem akarjuk egy szolgaltatas minden egyes hasznalatakor
azonositani. A Linux rendszerek legnagyobb részén megengedett a root-nak a su hasznalata jelszo
nélkil. Ez a konfiguraciés allomanyban igy néz ki:

-- konfig allomany részlet
auth sufficient pam_rootok.so
auth required pam_unix.so

Igy tehat a rendszergazda mindenkivé annak jelszavanak megadasa nélkiil valhat. Ez felvet bizo-
nyos etikai kérdéseket, de ez szinte minden rendszergazdai jogositvanynal felmertl. Specialis eset-
ben elérhet6 egy finoman hangolt, kiilsé szakért6k altal is feliilvizsgalt rendszernél a rendszer
adminisztratorainak jogainak a sziikségesre csokkentése, de ez komoly hozzaértést és eréforras
raforditast igényel.

A pam_chroot modul (account, session, auth) segitségével lehet6vé valik egy adott szolgaltatas
root konyvtaranak beallitasa a PAM rendszeren keresztiil. Ennek hasznarol egy kés6bbi cikkben
részletesebben irunk. A modult jelenleg kissé nehézkes hasznalni, mivel a PAM-ot tamogat6 prog-
ramok egy része nem megfelel6en valdsitja meg a session kezelést. J6 példa erre az openssh, ahol
a fejleszt6k valmilyen okbol nem is akarjak atalakitani az alkalmazast. Tobben kijavitottak az ssh
hibait, de a fejleszt6k nem fogadtak be a javitasokat.

A pam_mkhomedir modul lehet6vé teszi a felhasznalok munkakényvtaranak roptében valo lét-
rehozasat. Mivel a felhasznal6 adminisztracios eszk6zok ezt megteszik, hasznalata csak specialis
esetben célszert.

A pam_motd, pam_mail, pam_lastlog és pam_issue modulok a felhasznalok tajékoztatasat szol-
galjak. Belépéskor kiirjak a terminalra a /etc/motd és az /etc/issue allomanyok tartalmat, az utolsé
belépés idejét, jelzik ha a felhasznalonak 1j levele érkezett.

A pam_radius és pam_krb4 modulok segitségével a felhasznalok azonositasa egy RADIUS [3
rad] vagy Kerberos [4 kerb] kiszolgalo segitségével torténik. Ezek az azonositasi eljarasok altala-
ban nagyobb halézatokon hasznalatosak, és nagybiztonsagt azonositast tesznek lehetévé. A
pam_securetty segitségével egy allomanyban meghatarozhato, hogy mely terminalok tekinthet6k
biztonsagosnak.

A pam_time modul hasznélata lehet6vé teszi a hozzaférés id6 szerinti korlatozasat. Minden biz-
tonsagi rendszer alapvet6 eleme a megszokott és elfogadott endegélyezése, és a kirivo esetek tilta-
sa. Ha példaul nem hihet6, hogy a rendszeradminisztrator reggel tiz 6ra el6tt a konzolrol belép,
akkor ez letilthat6. Vagy egy PAM-ot tamogat6 jaték alkalmazassal megoldhato, hogy csak mun-
kaidén tual lehessen elinditani.
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A PAM extra moduljai

A pam_cracklib modul

A unix modul password komonensének a kiegészitésére szolgal. Joval finomabb jelsz6 bonyo-
lultsag ellenérzést tesz lehetévé. A unix modul obscure paraméterénél leirtakon feliil képes a sz6-
tari szavakon alapul6 jelszavak kiszlirésére is. A megfelel6 mtikodéséhez szitkség van egy
megfelel$ szavakat tartalmaz6 szotarra. Ezt a legegyszertibben ugy allithatjuk eld, ha 6sszesze-
diink nagyobb mennyiségi levelezési lista archivumot, majd szavakra bontjuk. Célszer( olyan
csomagokat is gytjteni, ahol a népek ékezettel leveleznek, mivel a felhasznalok elészeretettel tesz-
nek ékezetes szavakat a jelszavukba. Praktikus tovabba 6sszeszedni a felhasznalok, kisallataik és
szeretteik adatait. A kovetkez6 kis perl programocska segitségével szavakka vagjuk a szoveg al-
lomanyokat:

#!/usr/bin/perl -wn

next if /A\s*$/;

SIS/ [
tr/A-ZAEOUOOUUI/a-zaéouoouli/;
tr/\012é46G66ulia-z0-9 \t//cd;
s/\s+/\n/g;

print;

A program standard bemenetén varja a tiszta szovegallomanyokat (kismértékben akar html la-
pokat is, ugyan igy feleslegesen né a leend6 adatbazis mérete), és a standard kimenetén normal,
szavakra vagva jonnek ki az adatok. A Debian altal adott eszkozokkel az alabbi parancsosszetétel -
lel allithat6 el6 az adatbazis:

$ cat <sok szovegallomany neve> | mini_splitter | sort -u |
crack_packer /var/cache/cracklib/cracklib_dict
Nagymérett adatallomanyok esetén a sort-nak célszeri megadni egy atmeneti konyvtarak a -T
paraméter segitségével. Ezzel el6allitottuk a sz6adatbazist, amit a késébbiekben célszer(i idénként
frissiteni. A modul leellenérzi azt, hogy a megadott jelsz6 nem képezhet6-e valamelyik szotari

c sz

A modul a PAM password komponensében miikddik, hasznalata egyszertsitve a kovetkezd: a
felhasznal¢ altal megadott jelsz6 minden karaktere egy pontot ér, tovabba minden kiilénb6z6 ka-
rakterosztalyba tartozo karakter egy jutalompontot. Meghatarozhatjuk, hogy egy adott karakter-
osztalyra legfeljebb mennyi jutalompontot adjon a rendszer. Az ismert osztalyok: kisbet@i (lower),
nagybett (upper), szamjegy (digit) és egyéb (other). A jutalompontok hangolasa a kovetkez6 para-
méterek beallitasaval torténik:

dcredit=<N>; ucredit=<N>; lcredit=<N>; ocredit=<N>,

ahol <N> az adott osztaly karaktereire adhaté maximalis plusz pontok szama. Ha a megadott
szam alatti, vagy azzal megegyez6 szamu adott osztalyu karakter szerepel a jelszéban, akkor azok
mindegyikére egy plusz pont jar. A karakterszambol adodé és a jutalompontok dsszegének mini-

mumat a minlen=<N> paraméterrel szabalyozhatjuk. Az <N> értéke a megengedheté minimum
plusz egy. Igy a kovetkezd beallitasokkal:

dcredit=2 ucredit=1 lcredit=1 ocredit=2 minlen=12
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csak olyan jelszo lesz elfogadhatd, amely vagy legkevesebb 10 kisbettibél all, vagy ha van benne
nagybett, akkor nem roévidebb, mint 9 karakter, vagy ha van benne két szamjegy és nagybett, ak-
kor nem révidebb, mint 7 karakter és igy tovabb.

A régi és Uj jelszo elvart kiillonbsége a difok=<N> paraméterrel allithato be. Segitségével beal-
lithato, hogy egy megadott jelszoban hany karaktert kell mindenképpen lecserélni. Alapbeallitasa
10, de ehhez még adoédik egy ujabb szabaly: ha a jelszo karaktereinek legkevesebb a fele lecseré-
16dik, az felilbiralja az itteni beallitast, és a jelszo megfelel.

A pam_ldap modul

Nagyobb halézatoknal gyakran meriil fel a probléma, hogy a felhasznalok vandorolnak a mun-
kahelyek kozott, de mindenhol szeretnék a megszokott munkakornyezetet latni. A rendszer admi-
nisztratorok szempontjabol komoly probléma lehet nagy tomegi felhasznal6 kezelése. Ilyen
esetekben lehet célszert az ldap modul. A felhasznalok adatai egy kdzponti LDAP kiszolgalon
vannak tarolva, igy tetsz6leges munkaallomasra a megszokott jelszavukkal léphetnek be. A teljes
tamogatashoz ne felejtsiik el athangolni az nsswitch lib-eket sem [5 authldap]. A munkakonyvta-
rak atvitelére megfelel valamilyen halozati allomanyrendszer. Erre a célra jelenleg az NFS a legel-
terjedtebb megoldas, de mivel ez biztonsagi szempontbodl er6sen megkérdéjelezhetd, ezért
hasznalata kizardlag olyan kornyezetben elfogadhat6, ahol a kliensek tokéletesen megbizhatoak.
Vagyis szinte sehol. Jelenleg a legésszertibb a felhasznalok munkakonyvtarait ssl-samban keresz-
til kiajanlani, igy lehetévé valik a biztonsagos csatlakozas. A kis kitéré utan térjink vissza a koz-
ponti felhasznalé azonositashoz.

Az ldap modul hasznalatahoz el8szor is sziikségiink lesz egy LDAP kiszolgalora, ahol a felhasz-
nalok adatait taroljuk. Mi az OpenLDAP 2.0.14-es valtozatat hasznaltuk. A telepités Debian Woo-
dy rendszeren a megszokott apt-get parancs segitségével trivialis (a csomag neve slapd). Ha el6re
megterveztiik a leendé LDAP strukturajat, akkor a telepités kozben létre lehet hozni a hattér adat-
bazist. A rendszer adatinak atemelésére tokéletesen alkalmas a PADL cég altal fejlesztett, Migrat-
ionTools nevii eszkoz [6 ldapmig]. Az OpenLDAP-nal az alap konfigot kissé modositani kellett,
hogy a megfelelé séma definicidkat is betéltse. Esszer(i a hozzaférést is beszabalyozni, mert az
alaptelepités bejelentkezés nélkil is olvasasi jogot ad. A kissé paranoiasabb beallitas megfelel6 ré-
sze valahogy igy néz ki:

-- az /[etc/ldap/slap.d megfeleld része
# A névtelen azonosithatja magdt, ha sikeresen bejelentkezett, atirhatja a
# a sajat jelszavat. Az adminisztrator mindenkiét dirhatja. Mas senki nem
# csinal semmit.
access to attribute=userPassword

by dn="cn=admin,o=Andrews,c=HU" write

by anonymous auth

by self write

by * none
# Az adminisztratornak teljes iras joga van mindenre. A sajat adatait minden
# bejeltkezett felhasznald olvashatja, a tobbieknek nincs semmilyen joguk.
access to *

by dn="cn=admin,o=Andrews,c=HU" write

by self read

by * none

Ezek utan kezdbdhet az ldap modul iizembe allitasa. Ennek beallitasa az /etc/ldap.conf allomé-
nyon keresztiil torténik. Az dllomany tartalma:
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-- Jetc/pam_ldap.conf

# Az LDAP kiszolgdld neve

host tensor.andrews

# A keresés kiindulépontjanak a DN-je

base ou=People,o=Andrews,c=HU

# A root DN-je (a jelszava a /etc/ldap.secret allomanyban talalhaté, amely a
# libpam-ldap csomag telepitésekor kitoltésre keridl)
rootbinddn cn=root, o=Andrews, c=hu

# Ennek a DN-nek a nevében keres a pam_ldap modul.
binddn cn=admin, o=Andrews, c=hu

bindpw ubertitkosjelszo

# A jelszavak tarolasi formaja

pam_password md5

Egy példa rendszer beallitasai

Legyen példank targya egy kisebb halozat egyik felhasznaloi gépe. A felhasznalok gyakran van-
dorolnak a gépek kozott, igy az azonositasukat LDAP-on keresztiill oldjuk meg. A felhasznalok a
rendszert a konzolrol vald belépéssel érik el, tavolrol csak az adminisztratorok léphetnek be ssh
segitségével. Megmutatjuk a login és az ssh PAM beallitasait, valamint a limits modul konfigura-
ciojat.

A login modul beéllitasai a megszokottol csak annyival térnek el, hogy a felhasznalokat 1dap-bol
is lehet azonositani. Ha a felhasznald azonositotta magat az ldap modul segitségével, akkor been-
gedjik. Ha nem, akkor megprobaljuk a helyi felhasznaléi adatbazisbol azonositani. Kiegészités
tovabba, hogy a pam_listfile modul hasznalataval lehetévé tessziik bizonyos felhasznalok rend-
szerrdl valo id6leges kitiltasat. Ennek kezelésére az 5. listaban megadott egyszert kis perl program
szolgal. Segitségével kilistazhatjuk a tiltott felhasznalokat, felvehetiink és torolhetiink tiltast.
Hasznalatanak megismeréséhez hasznaljuk a -h paramétert.

Példarendszeriinkon az /etc/pam.d/login igy néz ki:

-- /etc/pam.d/login
# PAM konfiguracidés allomany a "login' szolgaltatashoz

auth requisite pam_listfile.so item=user sense=deny
file=/etc/security/deny_users onerr=fail

auth requisite pam_securetty.so

auth required pam_nologin.so

auth required pam_env.so

auth sufficient pam_ldap.so

auth required pam_unix.so try_first_pass

account required pam_unix.so

session required pam_unix.so

session required pam_limits.so

session optional pam_lastlog.so

session optional pam_motd.so

session optional pam_mail.so standard noenv

password required pam_cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use_authtok md5
password required pam_ldap.so try_first_pass
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Az ssh konfiguracidja annyiban tér el a Debian altal feltelepitettdl, hogy fel lett véve egy listfile
modul, amely kizaroélag az /etc/security/admins allomanyban felsorolt felhasznalokat engedi be.
Az ssh pam allomanya:

-- /etc/pam.d/ssh
# PAM konfigurdcidés allomany az “ssh' szolgdltatashoz

auth requisite pam_Llistfile.so item=user sense=allow
file=/etc/security/admins onerr=fail

auth required pam_nologin.so

auth required pam_env.so

auth sufficient pam_ldap.so

auth required pam_unixX.so

account sufficient pam_ldap.so

account required pam_unixX.so

session required pam_unix.so

session optional pam_lastlog.so

session optional pam_motd.so

session optional pam_mail.so standard

session required pam_Llimits.so

password required pam_cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use_authtok md5
password sufficient pam_ldap.so try_first_pass

Ha a felhasznal6 a rendszeren jelszot valtoztat, akkor azt az 1dap-ban is meg kell valtoztatni. En-
nek érdekében a passwd pam beallitasait a kovetkez6képpen kellett mddositani:

-- /etc/pam.d/passwd

# PAM konfiguracidés allomany a " passwd' szolgdltatashoz
password required pam_cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use_authtok md5

password sufficient pam_ldap.so try_first_pass

Ezzel az alap beallitasokat megtettiik. Innen mar mindenkinek az izlésére bizzuk a finomhango-

e s e

pam]. Azon szolgaltatasokrol, amikrél hely hianyaban nem tudtunk bévebben szélni, talalunk ele-
gend6 informaciot a Linux PAM hivatalos honlapjan [8 Ipam]. Ugyanitt sok egyéb hasznos modul-
ra is raakadhatunk. Mindenkinek hasznos keresgélést kivanunk.
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