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1. feezet

A GNU/Linux rendszer
karbantartasa

1.1. Haldzati beallitasok

1.1.1. Halozati interfészek konfiguralasa

Linux alatt a szdmitogép haldzati csatlakozési pontjait haldzati interfészek reprezen-
taljak. Az interfész neve, amit a kernel hasznal, egy szimbolikus dolog, mint példaul
az eszkozvezérld fajlok, de érdemes megjegyezni, hogy a halozati interfészek nem
eszkdzvezérld fajlok, 6k ,mashol élnek”. Az interfészeknek kiilonb6z8 tulajdonsagai
lehetnek, példaul a maximalis csomagméret amit kezelni tud.

Most ezek beéllitasarol lesz sz6. A beéllitasoknal TCP/IP hal6zati protokollt és
Ethernetes kornyezetet feltételeziink. Manapsag ezek a legelterjedtebbek.

A halozat felépitését az 1.1. dbra mutatja.

Bels& halozat (példaul 192.168.10.0/255.255.255.0)

router kilvilag (minden mas)

1.1. &bra. A halézat felépitése



A halézati interfészeket (tébbek kozott) az i Fconfig paranccsal konfiguralhat-
juk. Bedllithatjuk vele a haldzati cimet amire az interfész hallgatni fog, a halézati masz-
kot, és egyéb paramétereket, mint példaul a maximalis csomagméretet, hogy pont-pont
kapcsolatunk van-g, sth.

A konfiguracié lekérdezését egy paraméterezetlen i fconfig paranccsal oldhat-
juk meg:
$ ifconfig
ethO Link encap:Ethernet HWaddr 00:50:BA:EA:D6:FA

inet addr:192.168.10.3 Bcast:192.168.10.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:60127 errors:0 dropped:0 overruns:0 frame:0

TX packets:64215 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100
Interrupt:3 Base address:0xb800

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3904 Metric:1
RX packets:144794 errors:0 dropped:0 overruns:0 frame:0
TX packets:144794 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

A listan lathatjuk, hogy két interfésziink van: egy ethO nevdi, ez az els6 ethernet
kértya, az lo pedig a ,,loopback” interfész, ez egy tisztan szoftveres interfész, amivel
egy gépen beliil is lehet halozati szolgaltatasokat hasznalni. A listabdl egyszer(i, forga-
lommal kapcsolatos mutatdkat is kiolvashatunk, mint a kiildott és fogadott csomagok
szama, az Utkozések szama, és a hibas csomagok szdma.

A beéllitasokat szintén az i Fconfig paranccsal végezhetjik, ez ethernet esetén
tipikusan igy néz ki:

ifconfig eth0 192.168.10.1 netmask 255.255.255.0 up

Ezzel felkonfigurdltuk az interfésziinket, 192.168.10.1-es IP cimet kapott,
255.255.255.0 héal6zati maszkkal. Ez azt jelenti, hogy egy olyan ethernet hél6zat-
ban van a gép, ahol az IP cimek 192.168.10.1-t6l 192.168.10.254-ig terjednek, a
192.168.10.0 cim maganak a halozatnak a cime, mig a 192.168.10.255 cim a broadcast
cim, azaz ha erre a cimre kiildiink csomagokat, akkor azt mindegyik gép megkapja a
hal6zaton. Ezek utan, hogy az interfésszel megvagyunk, johet a routeolds. Meg kell
mondanunk a kernelnek, hogy egy célgép (vagy célhaldzat) elérése érdekében melyik
csomagot merrefelé tovabbitsa (ez Ujabb rendszereken felesleges lehet, mert automa-
tikusan megtorténik az 1 Fconfig hatasara). Ezt a route paranccsal tehetjiik meg,
ehhez hasonlé médon:

route add -net 192.168.10.0 netmask 255.255.255.0 ethO

Ennek hatasara a 192.168.10.0/255.255.255.0 halézatra mend csomagokat a rend-
szer az eth0 interfész felé fogja kiildeni. Innent&l mar latjuk a lokalis haldzatot, elkezd-
hetlink rajta forgalmazni, de a vilagba még nem latunk ki. Ehhez kell még egy default
route, amin keresztil az dsszes, explicit médon meg nem adott halézatot elérhetjlk.
Ehhez sziikséglink lesz a mi hal6zatunkat a vilaggal 6sszekotd router IP cimére. Ha ez
mondjuk a 192.168.10.254, akkor a

route add default gw 192.168.10.254 ethO

paranccsal llithatjuk ezt be.

Ha tébb interfész van a szamitgépiinkben, akkor természetesen az ésszes interfé-
sziinket be kell igy allitanunk. Default route csak egy kell.

Ha a gépiink router, akkor az



echo 1 >/proc/sys/net/ipv4/ip_forward

paranccsal be kell kapcsolnunk az interfészek kozti csomagtovabbitast.
Az 1.2. dbra egy ilyen felallast mutat.

192.168.11.0/255.255.255.0

linux

192.168.10.0/255.255.255.0

router

kilvilag(minden mas)

belso hal6zat
(192.168.10.0/255.255.255.0 és
192.168.11.0/255.255.255.0)

1.2. dbra. Egy maésik héldzat felépitése

Ha ugy tlinik, hogy minden rendben van, akkor (vagy akar konfiguralas kdzben is)
a ping paranccsal tesztelhetjiik le a hdlézatunkat. A ping paraméterként egy gép
nevét, vagy IP cimét varja. A célgépnek olyan (icmp echo request) csomagokat kiild,
amelyekre az valaszol (icmp echo replyekkel), igy le lehet tesztelni, hogy az adott gépet
latja-e a miénk.

Elképzelhet&ek bonyolultabb routeolast hasznal6 konfiguracidk, példaul dinamikus
routeolds, policy routing, de ezekkel most terjedelmi okok miatt nem foglalkozunk.

1.1.2. Egyéb interfészekkel kapcsolatos beallitasok

A /proc alatt talalhaté kiillénleges proc fajlrendszer segitségével tovabb finomithatjuk
bedllitasainkat. Ez egy olyan fajlrendszer, amiben a fajlok a rendszer allapotat tikrozik,
kiilonbozé lekérdezéseket és beallitasokat hajthatunk végre a segitségével, a szokasos
fajlkezeld parancsokat hasznalva. Most csak a halézat szempontjabol foglalkozunk ez-
zel. Itt beéllithatjuk, hogy a géplink ne valaszoljon a broadcast cimére kildétt ping
csomagokra (vagy hogy egyaltalan ne vélaszoljon rajuk), megadhatjuk, hogy milyen
s(irlin adjon valaszt a ping csomagokra (mondjuk szdzadmasodpercenként kett&re va-
laszoljon), hogy ne routeoljon az interfészei kozt, és hogy probalja kisz{irni a hamis IP
csomagokat. Ezeket a kdvetkezd parancsokkal allithatjuk be:

e echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

A broadcastra ne vélaszoljon. 1 engedélyezi a tiltast, a O tiltja a tiltast, azaz
engedélyezi a broadcast pingre torténd valaszt.

e echo 1 > /proc/sys/net/ipv4/icmp_echo_ignore_all



Egyaltalan ne valaszoljon a pingre. A szdmok jelentése ugyanaz, mint a broad-
castos beallitasnal.

e echo 2 >/proc/sys/net/ipv4/icmp_echoreply_rate
Sz&zadmésodpercenként két ping csomagra vélaszol.

e echo 0 >/proc/sys/net/ipv4/ip_forward
A 0 letiltja a csomagok tovabbitasat az interfészek kdzott.

e echo 1 >/proc/sys/net/ipva/conf/all/rp_filter
Az 1 engedélyezi a hamis csomagok sz{irését.

Természetesen ezeken a beallitasokon az igényektdl fliggéen valtoztatni kell, pél-
daul egy routeren nem j6 6tlet az interfészek kozti csomagtovabbitast letiltani. Mivel
ezek a beéallitasok rendszerleallitaskor elvesznek, érdemes 6ket valamelyik indulaskor
lefutd szkriptbe beletenni, a halozati interfészeket bekonfigural6 szkript elé.

1.1.3. Egyéb, magasabb szint( beallitasok

Hogy jol tudjuk hasznélni a halézatunkat, be kell allitanunk, hogy a gépunk milyen
nameservereket hasznaljon a szamitdgépnév—IP cim feloldashoz.

Az interneten a szamitégépeknek az IP cim mellett nevilk is van, ez a cimtér hi-
erarchikus felépitésli. A név — IP cim oda-vissza tortén6 leképezést nameserverek
szolgaltatjak. Ezek az adatbazisuk alapjan meg tudjak csinalni a leképezést, vagy ha
nem, akkor a kérést tovabbitjak egy mésik szervernek, ami vélaszol majd. A gépek ne-
vét gép (host) és domain nevekre lehet osztani. Példaul a www.ceg.hu névben a www
a gép neve, a ceg.hu pedig a domain.

Ennek a szolgaltatasnak a hasznalatéhoz a /etc/resolv.conf fijlt kell meg-
felel6en kitdlteni. Itt a szerverek IP cime mellett azt is beallithatjuk, hogy a géplink
milyen domainekben keresse a gépeket, ha nem a teljes nevilkkel keresstik 8ket. Egy
konkrét példa: a nameszervereink 192.168.100.22, 192.168.22.33; a domain neviink
proba.hu, és a masik.hu domain-beli gépeket is hasznalni szeretnénk ugy, hogy nem
a teljes (példaul gepneve.masik.hu) neviikkel, hanem csak a gép nevével hivatkozunk
rajuk.

# /etc/resolv.conf
domain proba.hu
search masik.hu

nameserver 192.168.100.22
nameserver 192.168.22.33

Ezek utan a halézatos programokban példaul az alma.proba.hu gépre hivatkozha-
tunk alma néven, a korte.méasik.hu gépre pedig korte néven.

1.2. Halozati szolgaltatasok

1.2.1. Inetdbdl futd szolgaltatasok

Az inetd egy kilonleges szerver program, egyetlen feladata, hogy méas programokat
inditson a megfelel6 kérések hatasara, példaul ¥tp, telnet, pop3 szervereket lehet

- z-z

szokasokhoz hiven — egy sima szoveges fajl.



A futtatandd szolgaltatasokat soronként lehet megadni a konfiguracios fajlban, a #
jellel kezd6d6 sorok megjegyzést jelentenek, ezeket figyelmen kiviil hagyja a program.
Az 1netd konfiguracios fajljaban a sorok szerkezete a kdvetkezd:

szolgaltatasport sockettipus protokoll wait/nowait szerver-program program argumentumok

Ahol a szolgaltatasport egy a Zetc/services fajlban megtaldlhatd port szim-
bolikus neve, a sockettipus tipikusan stream vagy dgram lehet aszerint, hogy az
illetd szolgaltatds TCP vagy UDP kapcsolatokat hasznal-e. A protokoll tcp vagy udp
lehet, hasonldan az el6bbi meggondolasokhoz. A wait/nowait azt jelenti, hogy az
inetd inditson-e Uj kiszolgal6 processzt ha Uj kérés fut be, vagy a mar futd szerver
képes egyszerre tébb klienst kezelni. Ezek alapjan néhany példa inetd szolgaltata-
sokra:

# Az ftp démon, az ftp portrol rootként fut, egy

# példany csak egy kapcsolatot tud kiszolgalni.

ftp stream tcp nowait root /usr/sbin/Zin_ftpd in.ftpd
# Az ident démon identd felhasznaléi azonositéval fut, és egy példany

# tobb kérést is ki tud szolgalni. Mindkét program TCP-t hasznal.

ident stream tcp wait identd /usr/sbin/identd identd

Manapséag egyre kevesebb programot szoktak inetd segitségével futtatni, érde-
mes minden olyan szolgaltatast kikommentezni amire nincs sziikségiink.

Ennek ellenére az inetd olyan szempontb6l érdekes, hogy joval egyszer(ibb egy
inetd-t hasznal6 szerverprogramot megirni, mint egy 6nallot.

1.3. Egyeéb szolgaltatasok
1.31. SSH

Az SSH titkositott terminalkapcsolatot és sok minden mést tud szolgéltatni, ezért ér-
demes vele foglalkozni. Mi az OpenSSHval fogunk foglalkozni, mert ez ingyenes,
szabadon felhasznalhaté. Az ssh nagy vonalakban agy mikédik, hogy a kliens és
szerver oldal egy kétkulcsos titkositas segitségével megegyezik egy egykulcsos titkosi-
tasban, aztan minden kommunikaciot e felett a titkositott csatorna felett végeznek. fy
az adataink biztonsagban vannak a haldzat lehallgatasatol, a TCP kapcsolatok eltérité-
sétdl.

A szerver a konfiguracios f4jljat altalaban a /etc/ssh/sshd_confFig fjlban,
vagy a /usr/local/etc/ alatt tartja. A konfiguracios fajl egyszer(i opcio-érték
parokbol all. Példa egy felkommentezett konfiguracios fajlra:

# A 22-es alapértelmezett ssh porton fog hallgatni a szerver.
Port 22

# A kettes verzidju protokollt fogja elGszor

# megprébalni, aztan a régi egyest.

Protocol 2,1

Alapértelmezés szerint az 6sszes halozati

interfészen varja a kéréseket.

ListenAddress 0.0.0.0

A host kulcsok, ezek alapjan tudnak a kliensek meggy6zddni,
hogy a szerver az, akinek gondoljak. Ha a szerver kulcsa
megvaltozik, a kliensek panaszkodni fognak, mert lehet,
hogy a szervert feltorték.

HostKey /etc/ssh/ssh_host_key

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host_dsa_key

# A kapcsolatoknal hasznalt RSA kulcs 768 bit hosszi.

# Aki paranoid, az magasabb értéket is megadhat itt.
ServerKeyBits 768

FHHEHEHHR



# A szerver lezarja a kapcsolatot, ha a kliensnek 600
# masodperc alatt sem sikeriult az authentikacio.
LoginGraceTime 600

# A szerver 3600 masodpercenként generalja Gjra a

# kapcsolatokhoz hasznalt RSA kulcsot. Esetleg le

# lehet csokkenteni kisebb értékre, a mai modern

# processzorok nagyon gyorsan tudnak kulcsot generalni.
KeyRegenerationlnterval 3600

# Rootként nem lehet tavolrol bejelentkezni.

# Ez nem minden esetben szerencsés.

PermitRootLogin no

# A felhasznalok fajljainak hozzaférési jogat

# szigoruan ellendrizzik.

StrictModes yes

# Az X atiranyitasat bekapcsoljuk, ennek segitségével

# titkositott csatornan hozhatjuk at a grafikat a halézaton.
X11Forwarding yes

X11DisplayOffset 10

# A nap Uzenetét és az utolsd bejelentkezést nem irjuk Ki.
# Ezt PAM segitségével is el lehet intézni, errdl

# késObb lesz sz6.

#PrintMotd no

#PrintLastLog no

KeepAlive yes

# Naploiras

# A kovetkezO kettd az 1.11. rész

# elolvasasa utan teljesen érthetd lesz.
SyslogFacility AUTH

LogLevel INFO

# A _rhosts-os authentikéaciot letiltjuk,

# mert nem biztonsagos.

RhostsAuthentication no

#

# A .rhosts fajl és a tavoli gépek host-kulcsaival
# torténd authentikaciot is letiltjuk.
RhostsRSAAuthentication no

# Az RSA kulcsos authentikaciot engedjiuk, az jo.
# Ehhez kulcsokat kell generalni, errdl is lesz szé.
RSAAuthentication yes

# Az egyszerU jelszavas authentikaciot is engedjik.
PasswordAuthentication yes
PermitEmptyPasswords no

# A kerberosos beallitasok most nem érdekelnek minket.
#KerberosTgtPassing yes

# Ezt kommentezhetnénk ki, hogy az sshd

# bejelentkezéskor kiirja, hogy jott-e leveliunk.

# A PAM ezt Ugyis elintézi nekink.

#CheckMail yes

# A kovetkezO bekapcsolasa esetén az interaktiv

# bejelentkezésekhez a login programot hasznalhatnank.
#UseLogin no

# Az sftp-t szintén engedjik. Ezzel ftp-szerl, de
# titkositott adatatvitelt valodsithatunk meg.
Subsystem sftp Zusr/lib/sftp-server

A konfiguralés utdn az sshd paranccsal indithatjuk el az ssh démont. A fenti
bedllitasok valészin(leg a legtobb esetben jok lesznek, de azért érdemes jél atgondolni,
hogy minden megfelel-e az igényeinknek.

Az ssh parancsot alapveten az

ssh tavolifelhasznalo@tavoli.gép [parancs]

modon hasznélhatjuk, ennek hatésara az ssh megprébal bejelentkezni a tavoli gépre,
ott végrehajtani a parancsot Ugy, hogy a tavoli parancs kimenete és bemenete a lokalis
gépen futd ssh kimenetére és bemenetére keriil. Példaul:
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# A debi nevl gépen az Is parancsot akarom futtatni
$ ssh debi Is

gabor@debi’s password:

GNUstep

NetPIPE.out

é--

Az ssh parancsnak rengeteg kapcsol6ja van, ezek koziil egyel6re a —v-t érdemes
megemliteni, ennek hatasara ,,b8beszéd(i” lesz az ssh. Ez segiti a hibakeresést. A
tobbirél menet kozben lesz szo.

Az ssh csomagban van egy scp parancs, ezzel biztonsagos tavoli fajlatvitel valé-
sithaté meg. Az scp parancsot

scp tavolifelhasznalo@tavoli.gép:tavolifajl lokalistajl

vagy a

scp lokalisfajl tavolifelhasznalo@tavoli.gép:tavolifajl

paraméterekkel hivhatjuk meg. Az utdbbi esetben tdbb lokalis fajlt is megadhatunk,
de ekkor a tavoli gépen egy kdnyvtarat kell megadnunk. Ha az scp parancsnak a -r
kapcsolot adjuk meg, akkor rekurziv fajimasolast fog csinalni.

Az alapvetd

ssh tavolifelhasznalo@tavoli.gép

esa

scp file felhasznalo@tavoli.gép:tavoli/file

parancsokon kivil érdemes megismerkedni az RSA kulcsok hasznalataval.

Az RSA kulcsok segitségével kényelmesebbé, és jobban automatizélhatéva lehet
tenni az ssh-t.

A Kkliensen az ssh_keygen parancs segitségével tudunk kulcsot gene-
ralni, majd a kulcs publikus felét a tavoli gépen a home kdnyvtarunkban Iévé
-ssh/authorized_keys vagy .ssh/authorized keys2 fajlba masoljuk
aszerint, hogy milyen verzi6ji ssh csomagot hasznalunk. Ezek utin az authentiké-
ciéhoz tudjuk majd hasznalni ezt a kulcspért, azaz ezzel tudjuk azonositani magunkat
a szervernek.

# RSA tipuslu kulcsot generalunk.

[gabor@debi:~]$ ssh-keygen -t rsa

# Most dolgozik az ssh-keygen.

Generating public/private rsa key pair.

# Megkérdezi, hogy hova tegye le a kulcsot.

Enter file in which to save the key (/home/gabor/.ssh/id_rsa): /home/gabor/.ssh/ujkulcs
# Megkérdezi kétszer a jelszét a kulcshoz.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

# Elmondja, hogy hova fogja lerakni a kulcs

# titkos és nyilvanos felét.

Your identification has been saved in /home/gabor/.ssh/ujkulcs.

Your public key has been saved in /home/gabor/.ssh/ujkulcs.pub.

The key fingerprint is:

5f:d2:e0:68:15:de:49:a7:3d:93:19:c7:45:9e:bf:9Ff gabor@tonhal

# Végul shell atiranyitasokkal és ssh hasznalattal

# letesszik a kulcs nyilvanos felét a szerveren.

[gabor@debi:~]$ ssh tonhal ’cat >>.ssh/authorized_keys2” <.ssh/ujkulcs.pub
gabor@tonhal’s password:

[gabor@debi:~1$
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Ezutan mar hasznalhatjuk a kulcsunkat, vagy ugy, hogy az ssh parancsnak a —i
kapcsold utan megadjuk a ~/ . ssh/ujkulcs fajlnevet, vagy hogy az ssh-agent
programot hasznaljuk.

Az ssh-agent egy olyan program, ami tarolni tudja a kulcsokat és a hozzajuk
tartozo jelszot. by a jelszot csak egyszer kell megadni (egy kulcshoz). Ugyanakkor
érdemes belegondolni, hogy mivel a jelszét és a kulcsot is tarolja az tigynok, ezért ha
a géplinket feltorik, és pont fut az ssh-agent, kdnnyen tovabb tudnak menni a t6bbi
gépre is.

Az ssh-agent parancsot kétféleképpen lehet hasznlni: vagy megadjuk neki egy
futtathatd program nevét, amit elindit, és addig fut amig a program is, vagy pedig a
shell eval parancsat hivjuk segitségil, de ekkor explicit médon ki I I-ezni kell
az ssh-agent-et, és ezt konnyd elfelejteni. Példa a két hasznalati modra:

e azelso:

# Azt akarjuk, hogy az ssh-agent addig fusson, amig az

# Uj zsh shellunk fut.

$ ssh-agent zsh -1

# Elindult a zsh, fut az ssh-agent,

# a fortune is lefutott.

"This generation may be the one that will face Armageddon.™
-- Ronald Reagan, "People™ magazine, December 26, 1985

# Ez a "bels0" zsh promptja, innentdl hasznalhatjuk az

# ssh-agent szolgaltatasait.

# Ha kilépunk ebbdl a shellbdl, az agent is kilép.

e amasodik:

# llyenkor igy kell elinditani.
$ eval “ssh-agent®

# Kifrja, hogy elindult.

Agent pid 1312

# Es innentdl hasznalhatjuk is.
$

# De el ne felejtsuk leldni!

$ eval “ssh-agent -k*

Agent pid 1312 killed

Ezutan egy 0sszetettebb példa: elinditjuk az ssh-agent-et, megadjuk neki az (j
kulcsunkat (ezt az ssh-add paranccsal tehetjik meg), és megnézzik mi torténik, ha
a tavoli gépen akarunk valamit futtatni:

# Szokasos ssh-agent inditas.
[gabor@debi:~]$ ssh-agent zsh -1

# Megadjuk neki a kulcsunkat.
[gabor@debi:~]$ ssh-add .ssh/ujkulcs

# Az ssh-add kéri a jelszot a kulcshoz.
Need passphrase for .ssh/ujkulcs

Enter passphrase for .ssh/ujkulcs:

# A kulcs atadasa az ssh-agentnek sikeres.
Identity added: .ssh/ujkulcs (.ssh/ujkulcs)
# Kiprobajuk, mit csinal az ssh.
[gabor@debi:~]$ ssh tonhal uname -a

# Nem kér jelszot.

Linux tonhal 2.4.2 #5 Mon Feb 26 22:13:40 CET 2001 i686 unknown

Az RSA kulcsokat hasznalhatjuk kiilénb6z6 automatikus dolgok végrehajtasara is,
ha nem adunk meg nekik jelsz6t a generalaskor. Ekkor minden jelszékérés nélkul 1ép-
kedhetlink a gépek kozott. Ez igy persze veszélyes. Hogy a veszélyt csokkentsik, a
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tavoli gép .ssh/authorized_keys?2 fajljaban megadhatjuk, hogy honnan hasz-
nalhatjak azt a kulcsot, és hogy milyen programot futtathatnak (és még sok minden
mast). Példaul az ujkulcs nevii kulcsunkat csak a debi nevii géprdl engedjiik be, és csak
az uptime parancsot lehet vele futtatni:

# Megnézzuk, hogy milyen az .ssh/authorized_keys2 fajl.
[gabor@tonhal :~]$ cat .ssh/authorized_keys2
from=""debi",command=""uptime" ssh-rsa AAAAB3N...
# Csak a debi géprol lehet hasznalni, csak az uptime
# parancsot lehet futtatni. Uténa az "ssh-rsa AAAAB3N.."
# mar maga a kulcs.
[gabor@debi:~]$ ssh tonhal /bin/true
10:51pm wup 1:40, 5 users, load average: 0.02, 0.02, 0.00

Mint latjuk a /bin/true helyett az uptime parancs futott le. Egy Osszetett
példa: a fentieket kombinaljuk gy, hogy az adott kulccsal csak egy fajlt tudjunk at-
masolni a tavoli gépre, ami a tavoli gépen /tmp/p néven fog megjelenni. Elsé 1épés:
doéntsik el, hogy milyen parancsnak kell lefutnia a tdvoli gépen. Erre egyszer(ien rajo-
hetiink, ha az scp parancsot —v kapcsol6val futtatjuk, és egy command tartalmu sorra
kerestink benne:

# Kiprobalas.

[gabor@debi:~]$ scp -v valami.ps tonhal:/tmp/p

# 1tt van ami kell nekink, a scp -v -t /tmp/p

# fut le a masik oldalon.

Executing: program /usr/bin/ssh host tonhal, user (unspecified), command scp -v -t /tmp/p

Sending file modes: C0664 26632 valami.ps
valami .ps 100% | | 26632 00:00

Lathatjuk, hogy a tavoli gépen az scp -t /tmp/p parancs fog lefutni. Ezu-
tan megfelelen atirjuk a tavoli gépen a .ssh/authorized_keys?2 f4jlt, és mar
miikodik is. A —-v opci6t kihagyjuk, azt a b6beszédli mdd miatt kildte.

# LeellenOrizzuk a .ssh/authorized_keys2 tartalmat.

[gabor@tonhal :~]$ cat .ssh/authorized_keys2

from=""debi',command=""scp -t /tmp/p" ssh-rsa AAAAB3...

# Ezzel a kulccsal tényleg csak a megfeleld

# parancsot lehet hasznalni.

# Most megprébalunk mast futtatni a tuloldalon,

# de ez nem fog sikerulni.

[gabor@debi:~]$ scp proba tonhal:/tmp/a

proba 100% | | 259 00:00

Nyilvanvaloan tonhal nev(i gépen /tmp/a helyett /tmp/p fajlban fog megjelenni
a proba fajl tartalma.

1.3.2. Qmail

Miért pont a gmai 1? A gmail egyszer(ien konfiguralhato, biztonségos, és eléggé
jo teljesitményl. Ugyanakkor érdemes megjegyezni, hogy van egy-két hianyossaga,
példaul tal késén ellendrzi, hogy van-e adott nevii felhasznal6 vagy alias a rendszeriin-
kon; minden egyes kimend levélhez (j kapcsolatot nyit; a licence pedig lehetne kicsit
baratsagosabb. Erdemes megnézni a postFix programot (http://www.postfix.org/),
de annak jéval bonyolultabb a konfiguralésa.

A gmai I biztonsagi okok miatt tobb, kiilonbdz8 felhasznal azonositoval futo pro-
cesszre van felosztva, igy ha netalan valamelyik részével valami baj torténne, az akkor
sem lesz komoly hatassal a teljes rendszerre. Az MTAKk kozt ritka a hasonléan bizton-
s&gos tervezés.
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Telepités: agmai I csomagot le lehet tolteni a http://www.gmail.org/ oldalrél, vagy
feltelepithetjiuk disztriblcidnk részeként, .deb, .rpm vagy egyéb csomagbdl. Ha van
ilyen csomag, érdemesebb azt hasznalni, mint magunknak szerezni. A gmai I licence
miatt valdszin(ileg csak forrasnyelv(i csomagot fogunk talalni, benne az utasitasokkal
a forditashoz. Az egyetlen paraméter, amire a forditaskor érdemes odafigyelni, az a
conf-spl it fjlban Iévd szam, ez befolyasolja, hogy a mail queue hany kdnyv-
tarra lesz szétbontva. Nagyon nagy forgalom esetén ezt érdemes lehet felemelni. Mivel
a gmai I hasheléssel donti el, hogy melyik levél melyik kdnyvtarba fog kertlni, ezért
itt érdemes primszdmot megadni, a hashelés hatékonysaganak ndvelésére. Ezek utén,
ha sikerilt leforditani és feltelepiteni, akkor a konfiguracio ellen6rzése kdvetkezhet,
mivel a konfiguracids alloményok is a forditas soran, a helyi sajatossagoknak megfele-
16en jonnek létre.

A gmail a konfiguraciojat eredetileg a /var/gmail/control alatt tartja,
mindent kilon fajlban az egyszerliség kedvéért. A konyvtaron a disztriblcidk val-
toztatni szoktak, a Debian példaul a Zetc/qgmai | kdnyvtarba teszi a konfiguracios
fajlokat. A fontosabb konfiguracids fajlok sorban:

A me a legfontosabb konfiguracios fajl, ez allitja be a gép nevét, ezt a nevet fogja
alapértelmezett értékként hasznalni eléggé sok (de nem mindegyik) konfiguracios fajl
helyett (tehat ennek a kitoltésével mar szinte mikdd6képes a levelez8 szerver).

A defaultdomain fajlba kell beletenni a gép domain nevét. Példaul ha a gép
neve mail.ceg.hu, akkor ebbe a f4jlba ceg.hu kerul.

A plusdomain fajlba a domain név domain nevét kell tenni, a fenti példanal
maradva a hu sz6t.

Az rcpthosts fajlban felsorolt hostnevekre jové leveleket fogja az smtp szerver
processz elfogadni, hogy ezutan a queue-ba bekeriulve azokat valahogy kézbesitse a
rendszer.

A locals fajlban felsorolt hostnevekre jové leveleket fogja lokalisként kezelni a
szerver, tehat ebben benne kell lennie az 6sszes olyan névnek, amire lokalis kézbesitést
akarunk kérni.

A gmail a concurrencyremote fajlban megadott szami processzt fog fut-
tatni a tavoli levelek kézbesitéséhez, azaz ez hatdrozza meg, hogy egyszerre hany le-
velet fog parhuzamosan tavolra kézbesiteni. Ez nagyban befolyésolhatja a szerveriink
teljesitményét. Erdemes kikisérletezni, hogy mennyi illik legjobban a hardverhez és a
terheléshez, de hetven-nyolcvanat valdszin(ileg elbir a hardver.

A gmail a concurrencylocal fajlban megadott szamu processzt fog hasz-
nalni a lokalis kézbesitéshez. Ezzel méar jobban kell vigyazni, mert példaul egy sok
példanyban futé nagy levelezélistaszoftver er6sen megfoghatja a gépet.

Jo esetben a disztribcionkkal jové csomagok kozt volt a gmai I, és akkor van
hozza inditoszkript is, de ha nem, akkor nekiink kell megirnunk egyet. EI kell in-
ditanunk a szerver programot, és a halozatra hallgat6 SMTP démont is. Az els6t a
/var/gmail/bin/qgmai I -start programmal tehetjiik meg, ami elsd paraméter-
ként az alapértelmezett lokalis kézbesitésnek megfeleld célt varja, mig a tébbi paramé-
ter a logolést befolyasolja. Egy konkrét példa:

exec env - PATH="/var/qgmail/bin:$PATH" \
gmail-start ”|preline procmail” splogger gmail

Az els6 sor csak torli a felesleges kornyezeti valtozokat, a masodik sor elinditja
a gmail-startot tgy, hogy a lokalis kézbesitéshez a procmailt fogja hasznalni, a logo-
lashoz pedig az sploggert, ami a sima syslog programon keresztiil logol. A preline
azeért kell, mert a gmai I sok helyen kdrnyezeti valtozékat hasznal ahol méas program
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a standard inputrél varna az adatot, a preline pedig a kdrnyezeti valtozok tartalmat
megfelel8en kikildi a program (itt a procmail) inputjara.

Ezek utan jon a gmai I-smtpd futtatasa. Ezt legegyszeri{ibben az ucspi-tcp
csomag segitségével tehetjilk meg. Ez is let6lthet6 a http://www.gmail.org/ oldalrol, de
érdemesebb a disztriblcionk csomagkezel&jével feltelepiteni. Ez a csomag egyszer(
haldzatos szolgaltatasokat kinal.

/usr/bin/tcpserver \
-u “id -u gmaild® -g “id -g nobody“ -x /etc/tcp.smtp.cdb O smtp \
/usr/sbin/gmail-smtpd 2>&1 | splogger gmail -t gmail -p mail.notice &

Ez elinditja a tcpserver programot, megmondja neki, hogy futtassa a gmail-smtpdt a
gmaild felhasznalé azonositojaval, és nobody csoportazonositdval, a /etc/tcp.smtp.cdb
fajlban 1évé szabalyokat hasznalja, a gép barmelyik IP cimére fogadjon el kapcsolatot
(a 0 az), és az smtp porton hallgasson.

A relay-ezést a gmai I-smtpd programnak a RELAYCLIENT kérnyezeti val-
tozo bedllitdsaval engedélyezhetjiik, akar 1netd-bdl tcpwrapper segitségével, akar
a tcpserver segitségével. Az utébbi hasznalatahoz ki kell tolteni egy tetsz6leges
fajlt, példaul igy:

127.0.0.1:allow,RELAYCLIENT="""
192.168.20.:allow,RELAYCLIENT="""

Ennek hatéasara a lokalis géprol és a 192.168.20.0/255.255.255.0 hal6zaton 1évd
gépekrdl kildhetnek levelet a szerveren keresztiil, a szerver rcpthosts fajljaban
nem szerepl& gépnek. Ebbdl a fajlbél még egy binaris .cdb adatbazist kell csinalni:

tcprules /etc/tcp.smtp.cdb temporaryfile < szovegesfile

Ahol a temporaryfile egy ideiglenes fajl neve, a szovegesfile pedig annak a fajinak
a neve, amibe a fenti két sort betettik.

Aliasok kezelése: a gmail az aliasokat a /var/gmail/aliases konyvtar-
ban tartja, mindegyiket kiilon fajlban. A fajlok neve .gmai l-al iasneve, tehat a
/var/gmai l/aliases/ .gmai l-postmaster fajlba kell tenniink, ha példaul
van egy postmaster aliasunk. A _gmai I fajlokban a pipe jellel kezd6d& sor hatasara
agmail a pipe jel utan 1évd program standard inputjara fogja kiildeni a bejévd leve-
leket. ,,/”-rel kezd8d6 sor hatdsara az adott mailboxba vagy Maildirbe fogja tenni a
bejévd leveleket. Az utodbbiba akkor, ha megint csak egy ,,/” jel van a sor végén.

Ide jonne egy példakonfiguracio, ha szlikséges.

1.3.3. vsftpd

Az Ttp nem egy biztonsagos szolgaltatas, de sajnos a felhasznalok nagyon ragasz-
kodnak hozza annak ellenére, hogy az ssh csomagnak van Secure FTPje, titkositott
adatavitellel, grafikus klienssel Windowshoz. Az ftp problémaja, hogy bizonyos mi-
veletekhez az egyszer(i felhasznal6tol magasabb privilégium-szint kell, és raadasul a
forgalmat sem titkositja (azaz a halézat lehallgatasaval dssze lehet gy(jteni a felhasz-
nalék jelszavait). Tovabbi probléma, hogy kevés igazan biztonsagos ftp szerver léte-
zik.

Egy Uj Ftp szerver a vsTitpd, a Very Secure FTP Daemon. A név természetesen
semmit sem garantal, csak azt, hogy az irdja mindent megtesz a biztonsag érdekében.
Szamomra ez a szerver biztonsadgosabbnak tlinik a tébbinél, ezért ezt ismertetem.
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A szerver inetd-b6l fut, minden kapcsolathoz két processzt indit, egy privilé-
gizaltat a killénb6z6 halézati miiveletek elvégzéséhez (amikhez a normal privilégium-
szint keveés lenne), és egy masikat, ami az épp bejelentkezett felhasznal6 azonositojaval
fut. A privilégizalt processz sem rootként fut, hanem a Linux capabilities nevli mecha-
nizmusét hasznélva egy egyszerii felhasznaloként Ggy, hogy kdzben a jogot az 1024-
t6l kisebb haldzati portok megnyitasara megtartja. Raadasul egy masra nem hasznalt
kényvtarba chroot-olja magat, igy onnan ,,nem lat ki”. A két processz Unix Domain
Socketen keresztiil kommunikal egymassal Ggy, hogy a privilégizalt processz nem bizik
a privilégizalatlan altal kuildott izenetekben. Ehhez hasonldan tervezett ftp démonok
ritkak.

Egy két klienst kiszolgald szervert igy képzelhetink el:

Telepités: a vsTtpd csomagot a ftp:/ferret.Imh.ox.ac.uk/pub/linux/ oldalon lehet
megtalalni, de érdemesebb a disztriblcidonkbdl feltenni, ha ott van a csomagok kozt.
A szoftver példaul része a Debian Woody disztriblcionak. Hozza képest a kézzel for-
ditott, vagy mas disztriblciok részét képez6 valtozatok esetében csak a fajlok elérési
Utvonal&ban véarhato valtozas.

Inetd beédllitdsa: a Zetc/inetd.conf f4jlba irjuk be a kdvetkez6 sort, majd
akillall -HUP inetd parancsot kiadva olvastassuk Ujra az inetd-vel a konfi-
gurdcios fajljat.
ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/vsftpd

A program egyetlen paramétert var, a konfiguracids fajljanak az elérési Utvo-
nalat, ha az nem a /etc/vsftpd.conf fjlban van. Ezek utdn természetesen
a tcpwrapper csomagot is be kell konfigurédlni, a Zetc/hosts.allow és a
/etc/hosts.deny fajlok megfeleld kitoltésével.

A /etc/hosts.allow fajlba példaul anonymous ftp esetén ilyesmit lehet irni:

# Beengedunk mindenkit, akinek feloldhaté az IP cime, kivéve ha a
# a név visszaellendrzésénél nem egyeznek az IP cimek.
vsTtpd: KNOWN EXCEPT PARANOID

A konfiguracios fajl: Zetc/vsTtpd.conf. Ez egyszeri opcibé=€erték paro-
sokbdl all. Fontos tudni, hogy nem lehet sz6kdz az egyenl&ségjel két oldalan. A fajlban
a megjegyzéseket a szokasos soreleji # jel jelzi. Elég sok opci6 logikai érték, ezeket
YES-re illetve NO-ra allithatjuk, ezt nem fogom mindegyiknél kiilén megemliteni.

anonymous_enable Ezzel lehet engedélyezni az anonymous ftpt. Az anonymous
ftphez sziikség van egy ftp nevii felhasznalora. Ennek a felhasznalénak a home
konyvtara lesz az anonymous ftp tertlet.

local_enable A normadl felhasznal6kat engedjik-e bejelentkezni vagy sem. A fenti
opciodval egyiitt lehet csak anonymous, csak normal felhasznaldkat beenged6,
vagy mindkett6t enged6re konfiguralni az ftp szervert.

write_enable Engedi-e az irast az Ftp szerver (feltéltés, stb.).

local_umask Ez nem logikai érték{, azt mondja meg, hogy milyen umaskot hasznal-
jon az U] fajlok létrehozédsakor. Az alapértelmezett 077 esetén példaul csak a
tulajdonos fogja tudni elérni az éltala letett fajlokat.

anon_upload_enable Anonymouskeént lehet-e feltolteni a szerverre. Kell hozza a
write_enableis.
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anon_mkdir_write_enable Anonymousként lehet-e Uj konyvtarat létrehozni. Kell
hozzaawrite _enableis.

xferlog_enable Az xfer logot irja-e a démon.

connect_from_port_20 A szokasos 20-as (Ftp-data) portrol menjen-e ki az adat-
kapcsolat. Erre érdemes igent mondani.

chown_uploads Az anonymouskeént feltoltott fajlok tulajdonosat megvaltoztassa-e a
szerver.

chown_username Kinek a tulajdondva chown-olja a szerver az anonymousként fel-
toltott dolgokat. Ez nem logikai tipusy, az alapértelmezett érték a root.

idle_session_timeout A szerver mennyi id8 mulva bontsa a tétlen kapcsolatokat. Nem
érdemes se tul nagyra, se tal kicsire allitani. A hasznélhatd értékek valahol 60 és
600 méasodperc kozt lehetnek.

data_connection_timeout Az adatkapcsolatokat mennyi id6 mulva bontsa a szerver,
ha nincs rajta forgalom. (Az utébbi két paramétert masodpercben kell megadni.)

nopriv_user Egy nem privilégizalt, az ¥tp démon miikddtetéséhez fenntartott fel-
hasznald neve. Nem érdemes nobodyt megadni, inkabb 0] felhasznalét kell hozza
létrehozni.

ascii_upload_enable, ascii_download_enable Engedélyezziik-e az ASCII
fel/letoltést. Ez jo otletnek tlinik, de példaul egy ilyen moédban torténd
fajlméret-lekérdezéshez karakterenként végig kell olvasnia a szervernek a féjlt.

Is_recurse_enable Engedélyezziik-e a rekurziv kdnyvtarlistazast. Ez nagyon megter-
helheti a szervert, de ugyanakkor a mirroroz6 programoknak sziikséguk lehet ra.
Némelyik igy gy(jti 6ssze a lehozandd fajlok listajat.

1.3.4. stunnd

Az stunnel segitségével titkositott SSL (Secure Socket Layer) kapcsolatba csomagol-
hatunk kiilénb6z6 protokollokat, mint példaul POP3, vagy IMAP. iy példaul SSLes
POP3 szerver valdsithaté meg, egy SSLt nem ismer& szerverprogram segitségével. Ez-
zel lehet védekezni a haldzatlehallgatas ellen.

Az stunnel-t lehet inetd-bdl vagy 6nmagaban futtatni. A két mod csak egy
kapcsoldban tér el egymastol.

Az stunnel leggyakrabban hasznalt kapcsoloi:

-1 segitségével lehet megadni, hogy milyen programot futtasson, amikor csatlakoznak
hozza. Itt egy i netd segitségével is futtathatd programot var (példaul egy pop3
szerver).

-N segitségével adhatjuk meg, hogy a hosts.al lowés a hosts.deny f4jlt milyen
szolgaltatasnév szerint vizsgaljon meg.

-p utan adhatjuk meg az stunnel-nek a PEM f4jljat. Ezzel igazolja a szerver, hogy
6 valoban az, akinek allitja magat.

-d segitségével allithatjuk at az stunnel miikodési madjat 1 netd-srél kiilonallora.
Ez egy halozati port nevét varja paraméterkeént.
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Ezek utan mar ki is lehet prébalni az stunnel-t, példaul 1netd-bdl, igy:

# /etc/inetd.conf részlet

# A pop3s porton stunnelt futtatunk. A processz neve pop3d lesz.

# A tcpwrapper szolgaltatasnév solid-pop3d-s, a PEM f4jl a

# /etc/ssl/certs/pop3.pem, a futtatott program pedig

# /usr/sbin/solid-pop3d.

pop3s stream tcp nowait root.mail /usr/sbin/stunnel pop3d -N solid-pop3d-s \
-p /etc/ssl/certs/pop3.pem -1 /usr/sbin/solid-pop3d

Ha ugyanezt 6néalléan futd stunnel-lel szeretnénk megoldani, akkor egy ilyen
paranccsal indithatjuk el az stunnel-t:

/usr/sbin/stunnel -d pop3s -N solid-pop3d-s \
-p /etc/ssl/certs/pop3.pem -1 /usr/sbin/solid-pop3d

Mindkét esetben a hosts.al low fajlban egy hasonl6 bejegyzésre lesz sziiksé-
gink:

solid-pop3d-s: localhost, .domain.hu

Végil telnet-ssl segitségével letesztelhetjiik, hogy jol mikodik-e:

$ telnet-ssl -z ssl szerverneve pop3s

+0K Solid POP3 server ready <22458.996136614@szerverneve>
USER gabor

+0K username accepted

PASS titok

LIST

+0OK scan listing follows

QUIT

+0K session ended

Connection closed by foreign host.

A PEM f4jlt az azonossaganak az igazoldsara hasznélja az stunnel. Telepitéskor

generdl egyet, de lehet, hogy kés6bb sziikségiink lesz arra, hogy magunknak general-
junk egyet. Ezt az

openssl req -new -x509 -days 365 -nodes -config stunnel.cnf \
-out stunnel._pem -keyout stunnel.pem

paranccsal tehetjik meg. Ennek hatasara az openssl egy jelsz6 nélkili, 365 napig ér-
vényes PEM f4jlt general, az stunnel.cnf konfiguracios fajl segitségével. A kimenetet
az stunnel.pem fajlba fogja tenni.

Amikre oda kell figyelni: az openssl Common Name: kérdésére a szerver gép-
nevét kell megadni.

Némelyik disztriblcio elfelejti az stunnel .cnT f4jlt az stunnel csomagba
beletenni, ekkor letdlthetjiik magunknak a http://www.stunnel.org/ oldalrol.

Lehet, hogy szlikségiink lesz Diffie-Hellman paraméterekre a PEM fajlunkhoz, ezt
az

openssl gendh 512 >> stunnel .pem

paranccsal generalhatunk hozza.

1.4. Behivoszerver konfiguralasa

Behivdszerverre akkor lehet sziikséglink, ha valakiknek modemes internet-elérést sze-
retnénk biztositani.

Behivoszerver felallitdsahoz sziikségunk lesz a pppd és az mgetty csomagokra.
Ezek altaldban a disztriblcidk részét képezik, nem lesz sziikségiink arra, hogy magunk-
nak forditsuk le 6ket. EI6sz6r az mgetty konfiguracidjaval fogunk foglalkozni.
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1.4.1. Mgetty

Az mgetty egy getty-szerl program, de modemekhez tervezték. Valamelyik termi-
naleszkdzon egy felhasznalonévre var, és utdana meghivja a login, vagy valamilyen
mas, bejelentkezést kezel6 programot. Ezen kivil kezelni tudja a modemek kiilén-
b6z6 funkcioit, példaul modem inicializalas, kicsorgések szama miel6tt felvenné, fax
fogadésa.

Célunk az lesz, hogy a modem valahany csérgés utan fogadja a hivast, majd az
mgetty elinditson egy pppd-t a soros vonalon.

Az mgettyt a getty parancshoz hasonléan init-bél szoktak futtatni, ehhez
egy hasonlé sor kell a Zetc/inittab fjlba:

T1:23:respawn:/sbin/mgetty -x0 -s 115200 ttyS1

Ez azt jelenti, hogy az init processz a kettes és harmas futasi szinten mindig indit
egy mgetty programot a ttyS1 soros portra, ha az el6z6 mgetty kilép.

Lathato, hogy az mgetty parancsnak kilonbdz8 parancssori paraméterei lehet-
nek, de ezek kozul csak azokkal fogunk foglalkozni, amelyek nekiink fontosak. Ezek
a kovetkezdk: -s, ezzel adhatjuk meg a modem sebességét, ezt érdemes 115200-ra al-
litani; a —n, ezzel lehet majd megmondani az mgettynek, hogy hany kicsdrgés utan
fogadja a hivést; a —-x, ezzel allithatjuk a debug levelt, ami fontos lehet a beéllitas
kdzben. Ezen kivil még van néhany konfiguracios fajlja, amik szintén fontosak.

/etc/mgetty/login.config: ebben a fajlban allithatjuk be, hogy milyen
felhasznalé névhez milyen login programot futtasson az mgetty. Ennek a forma-
tuma

felhasznalonév felhasznalbazonosité utmpbejegyzés loginprogram argumentumok. ..

by ha az adott nevii felhasznal6 jelentkezik be, akkor az adott felhasznal6azono-
sitoval az adott program fog lefutni, és az mgetty lerak egy megfelel bejegyzést az
utmp fajlba.

Az mgetty programnak van egy autoppp mddja, ez hasznos, mert észre tudja
venni, ha ppp démon van a vonal masik oldaléan, és el lehet vele indittatni a ppp démont
ezen az oldalon. Ez a sor kértlbelil igy néz ki:

/AutoPPP/ - a_ppp /usr/sbin/pppd auth -chap +pap login debug

Ennek hatasara az mgetty az /AutoPPP/ felhasznald érzékelésekor (azaz ha ppp
démon van a masik oldalon) letesz egy a_ppp bejegyzést az utmp fajlba, és meghivja
a pppd parancsot a megadott paraméterekkel.

A - felhasznaléazonositd hatdsara az mgetty nem fog felhaszndldéazonositét val-
tani, tehat a pppd is root-ként fog futni, mint az mgetty.

/etc/mgetty/mgetty.config: itt korllbelll ugyanazokat lehet beéllitani
mint a parancssorban, megadhatjuk a debug levelt, a modem sebességét, stb. Erdemes
odafigyelni, hogy a modemiinket csak adatmodemként konfiguraljuk, és a fax-idt kap-
csoljuk ki. Ha van fax-id sorunk, kommentezzik ki. A debug levelt egy debug X
sorral allithatjuk, 0 és 9 kozott. speed XXXX opcidval allithatjuk be a modem se-
bességét, a data-only yes vagy modem-type data opcioval allithatjuk be,
hogy nem akarunk faxot kezelni. Ha kilénb6z8 tipusd modemjeink vannak, akkor
portonként beallithatjuk ezeket, port portneve (példaul port ttyS1) sorokkal
valaszthatjuk el egymastdl a kiillonb6z6 portokra vonatkoz6 bejegyzéseket.

Példa egy minimalis mgetty.config fijlra:
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# Négyes szintl nyomkovetés.

debug 4

# 115200 bauddal kommunikalunk a modemmel .
speed 115200

# A bejelentkezés elGtt a /etc/issue.mgetty
# fajlt kuldi ki a soros vonalon.
issue-file /etc/issue.mgetty

# Adatmodemiink van, faxot nem akarunk.
modem-type data

Ha azt akarjuk, hogy az mgetty ne mindig vegye fel a telefont, cron segitsé-
gével egy Zetc/nologin.ttyS1 (vagy mas, a soros portnak megfeleld nev) fajl
létrehozasaval és torlésével ezt szabalyozhatjuk. Ehhez, és a kicsorgések szamanak
megadasahoz a modem automatikus hivasfogadasanak a kikapcsolasahoz lehet, hogy
at kell konfiguralnunk a modemet. Ehhez fel kell raknunk valamilyen terminalkezel 6
szoftvert, mint példaul aminicom. Ha a minicom csomagot sikeriilt telepitentink és
beallitanunk, akkor a
# A modemet bGbeszédlire allitjuk.

ATV1
# Nem akarjuk, hogy a modem automatikusan

# felvegye a telefont.
AT&M1

AT&W

parancsokkal ki tudjuk kapcsolni az automatikus telefonfelvételt, be tudjuk kapcsolni a
modem ,,b6beszéd{i” modjat, hogy az mgetty tudja, hogy mikor csérég ki a modem,
és végul elmentjiik a beallitasokat.

Az AT&M1 helyett lehet, hogy az AT&M3 parancsra lesz szilkségiink az automatikus
telefonfelvétel letiltaséra.

1.4.2. PPPD

A PPP (Point to Point Protocol) segitségével lehet soros, vagy mas pont-pont felépitési
vonalon hélézati kommunikaciot megvalésitani. A pppd egy PPP vonal menedzselé-
séhez sziikséges kiilonbdz8 szolgaltatasokat nydjtja, mint példaul a végpontok kozti
authentikacio, kommunikécids paraméterek, tomorités, stb. beallitasa.

Ahhoz, hogy a modemes behivoszerveriink m{ikédjon, minimalisan a ko-
vetkez6 szoftverekre lesz szllkség: egy kernel soros port és ppp tamoga-
tassal, mgetty és pppd. Az utdbbi két szoftver verzidjat érdemes a
kernel-forras/Documentation/Changes fijlban leirt verziészamhoz iga-
zitani, kiilénben problémakba titkdzhetlink.
/etc/ppp/options.terminalnév fajlokbdl szedi, ahol a terminalnév a termi-
nal neve, amit a pppd parancsnak a parancssoraban megadtunk. A fajlok megvizsga-
lasa utén a parancssort nézi meg.

A konfiguralas eléggé egyszer( lesz. Kitdltjik a /etc/ppp/options fijlt, jel-
szavakat adunk a felhasznaloknak, kérilbeliil ennyi az egész.

# Az /etc/ppp/options koriulbelul igy néz ki:

z#zima soros vonalunk van, nem kell semmilyen karaktert
# kuldonlegesen kezelni.

asyncmap O

# A kliensnek authentikalnia kell magat, ha pppt akar

# hasznalni.

auth
# Csak chap (“kihivéasos') authentikaciét hasznalunk,
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# a papot (jelsz6 authentikacié'™) tiltjuk.

# Ezen persze az igényeknek megfelelGen lehet

# valtoztatni.

refuse-pap

require-chap

# Hardware flow controlt hasznalunk.

crtscts

# Uucp-s lockolast hasznalunk a sorosporti

# eszkdzon, nehogy mas is hasznalni prébalja.

lock

# Nem akarjuk, hogy a naplofajlokban

# megjelenjenek a jelszavak.

hide-password

# A sorosvonalon egy modem ul.

modem

# Proxyarp-ot hasznalunk a csomagok routolaséanal,

# errol késobb még lesz sz6.

proxyarp

# Echo-requesteket kiuldink a masik

# oldalnak 30 masodpercenként, ha

# nem jon valasz, valami baj van.

Icp-echo-interval 30

# Ha a masik oldal 4 ilyenre nem valaszol, mert valami
# rossz tortént vele, akkor bontjuk a kapcsolatot.

# Nagyon rossz vonalnal lehet, hogy megéri nagyobbra venni.
Icp-echo-failure 4

# Ipxet nem akarunk.

noipx

Megadjuk a ppp link tavoli és lokalis felének IP cimét.
A lokalis fele a 192.168.10.10, ez egy tetszOleges,
az adott szerver gépen és a hozza kapcsolodoé
halézatokon nem hasznalt cim lehet, ezzel nem
fognak csomagok kikertlni a halézatra.

A tavoli felének egy olyan IP cimnek kell lennie, ami
a szerver gép belsd lokalis halézatanak egy nem
hasznalt IP cime. Ebben az esetben példaul a szerver
ethO interfésze a 192.168.22.0/255.255.255.0
halézatra csatlakozik, és 192.168.22.33 egy nem
hasznalt IP ezen a halézaton.

Ez a proxyarphez kell.
Tobb ilyen IP cim parost is megadhatunk itt.

Ha tobb modemink van, akkor érdemes vonalanként
egy-egy egyéni IP cim parost megadni, a
megfeleld options.ttySxx fajlokban.
192.168.10.10:192.168.22.33

# A kovetkezO két sorban szinte az Gsszes

# lehetséges tomoritést bekapcsoljuk. Ez

# nagyban megyorsitja példaul a html fajlok

# letoltését.

bsdcomp 15,15

deflate 15,15

FHHFHRBHFHEHFERFFEEE SRS

Ezek utan fel kell vennink a felhasznalokat a /etc/ppp/chap-secrets
fajlba:

kliens szerver titkosjelsz6 IPcim

Ahol értelemszer(ien a kliens a kliens neve, a szerver a szerveriink neve, a titkos-
jelszo a kliens jelszava, az IPcim pedig az az IP cim, amit a kliens hasznélhat, vagy
*, ha barmilyen IP-t hasznalhat, amit megadtunk a pppd options fajljaiban. Itt igy
felvehetjiik a felhasznaldinkat.

Mit csinal a proxyarp? A proxyarp kulcssz6 hatasara a pppd tesz egy be-
jegyzést a szerver elsd ethernet interfészének arp tablajaba, hogy ha a kliens hardver-
cimét szeretné tudni valamelyik gép a szerver hal6zatan, akkor a szerver hardver cimét
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kapja meg hozza. Ennek hatasara a kliensnek szant halézati csomagok el&szor eljut-
nak a szerverhez, majd az tovabbroutolja 6ket a klienshez. A routolas jél fog miikddni,
mert a kernel mindig a ,,pontosabban” megadott Gtvonal felé fogja kiildeni a csomago-
kat, tehat a 255.255.255.255-0s haldzati maszkd ppp linkrdl a csomagok jol atjutnak a
(mondjuk) 255.255.255.0-s kills6 haldzat felé, annak ellenére, hogy a kliens IP cime a
kiils6 haldzatnak is részét képezi.

IP cim hozzarendelése soros vonalakhoz: tegyk fel, hogy két soros vonalunk van,
ttySO0 és ttyS1. Ekkor az inittab példaul igy fog kinézni:

TO:23:respawn:/sbin/mgetty -x0 -s 115200 ttySO
T1:23:respawn:/sbin/mgetty -x0 -s 115200 ttyS1

Ekkor a megfeleld opcio fajlok kitoltésével elérhetjiik, hogy a két soros vonalon
futd pppd mas IP cimet kapjon:

#/etc/ppp/options.ttyS0O
#

192.168.10.10:192.168.22.33
#/etc/ppp/options.ttySl
#

192.168.10.11:192.168.22.34

A pppd kiilonbdzé szkripteket futtat a ppp kapcsolat kezdetekor és végekor, ezek-
kel sok mindent meg lehet oldani, példaul tiizfal atkonfiguralas, forgalommérés. A
pppd a Zetc/ppp/ip-up szkriptet futtatja amikor a ppp link hasznalhatéva valik,
és az /etc/ppp/ip-down szkriptet, amikor a kapcsolatnak vége szakad. Hason-
l6an futtatja le az Zetc/ppp/auth-up és a Zetc/ppp/auth-down szkripteket,
ha volt authentikacié. Ezeket a programokat kiilénb6z& paraméterekkel és kdrnyezettel
futtatja le, amikbdl a ppp link kiilénbdz& paramétereit tudhatjuk meg:

Kdrnyezeti valtozok, amiket a szkriptek megkapnak:

DEVICE A terminéleszk6z neve amit a pppd hasznal.

IFNAME Az interfész neve amit a pppd hasznal. Példaul pppO, ppp1l.
IPLOCAL A link lokalis felének IP cime.

IPREMOTE A link tavoli felének IP cime.

PEERNAME A maésik oldal neve, ha tortént authentikacio.

SPEED A vonal sebessége.

ORIG_UID, PPPLOGNAME A ppp démont futtatd felhasznald eredeti felhasznalo-
azonositoja és felhasznaloneve.

Az ip-down és 1p-up szkriptek még négy valtozo6t kapnak:
CONNECT_TIME A kapcsolat hossza masodpercben.
BYTES_SENT A soros porton elkiildott byte-ok szama.
BYTES_RCVD A soros vonalon fogadott byte-ok szdma.
LINKNAME A link logikai neve. A Iinkname kulcsszdval lehet valamelyik opci-

ofajlban beallitani.
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Parancssori argumentumok, amiket a szkriptek a pppd parancstol kap-
nak: a /etc/ppp/auth-up és a auth-down szkriptek az interfész-név,
masikoldal-neve, felhasznalo-név, termindal-eszkdz, sebesség paramétereket kapjak, a
/etc/ppp/ip-up és ip-down szkriptek pedig az interfész-név, terminal-eszkdz,
sebesseg, lokalis IP cim, tavoli IP cim, ipparam paramétereket kapjdk meg. Az
ipparam egy sztring, amit valamelyik opciéfajlban adhatunk meg, de ez nem ko-
telez6.

1.4.3. PPP ssh felett

Néha sziikség lehet arra, hogy két vagy tobb tavoli gép kozétt biztonsadgos adatfor-
galmat bonyolithassunk Ugy, hogy az egy nem megbizhat6 hal6zaton megy at. Ezzel
ugynevezett VPNt (Virtual Private Network) alakithatunk ki példaul két iroda kozt.

llyenek kialakitasat sokféleképpen meg lehet oldani, és sok szoftvermegoldas léte-
zik erre, példaul a tunnelv, a vpnd, a vtun, vagy akar pppt is atkilldhetiink ssh
felett.

Mivel méar a pppr6l és az ssh csomagrol is volt szd, most ezt ismertetem. A konfi-
gurdcio joval egyszeriibb lesz, mint a behivoszerver esetében. Nem kell térédni a ppp
authentikacioval, vagy hogy melyik soros vonalat hasznalja majd a ppp.

A link két végét az érthet6ség kedvéért hivjuk kliensnek és szervernek. A kliens
oldal fog ssh parancsot hivni, amit a szerver oldali sshd fogad.

A dolog Ugy fog mikadni, hogy a pppd a kliensen indulaskor ssh segitségével
bejelentkezik a szerverre, és ott elindit egy masik pppd parancsot. Ezzel meg is van a
ppp link két vége. A routolason, csomagsziirésen (ha erre sziikség van) a két oldalon a
/etc/ppp/ip-up és a/etc/ppp/ip-down segitségével lehet még finomitani.

El6szér mindkét oldalon be kell konfiguralni a pppd csomagot. Ehhez egy
/etc/ppp/peers/partnerneve opcid-fajlt kell kitdltenlink, ehhez hasonléan:

# A kliens konfiguracidja.

#

# Amig teszteljik, addig érdekelnek az lzenetek.
debug

# Authentikacid nem kell.

noauth

# Nem akarjuk, hogy a pppd a hattérbe forkoljon.
nodetach

# A "soros vonalon"™ nem modem #l, hanem egy ssh.
local

# Megadjuk a link lokalis és tavoli IP cimét.
192.168.22.23:192.168.23.23

# Kikapcsoljuk az 6sszes tomoritést.

bsdcomp O

novj

novjccomp

deflate 0

nopredictorl

# Kikapcsoljuk a proxy arp-t.

noproxyarp

Terminalnév helyett a pty opcid

segitségével egy program nevét adjuk meg.

Ennek hatéasara a pppd lefoglal egy terminalt ugy, hogy

a terminal egyik végén a pppd, a masikon a program

(itt az ssh) lesz. fy a pppd az sshn keresztil

fogja a Point-to-Point protokollt megvalositani.

pty "/usr/bin/ssh -e none -t -i /root/.ssh/szerverppp root@szerver
# Az ssh a -t kapcsol6 hatasara lefoglal egy terminalt

# a masik oldalon, a -e none hatasara pedig letiltja

# a ~. karakterkombinacidval torténd kapcsolatbontéast.

HHH R

A f4jl neve legyen mondjuk Zetc/ppp/peers/probal.
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A szerveren a pppd konfigurécidja ehhez nagyon hasonlé. A kilénbség annyi,
hogy az IP cimeket fell kell cserélni, és nem kell a pty...sor. A fajl neve itt
/etc/ppp/peers/proba? legyen.

Ezek utan johet az ssh konfiguraladsa. Generalnunk kell egy jelszé nélkili RSA
kulcsot a kliensen, legyen ennek a neve /root/ .ssh/szerverppp. Ha ez meg-
van, a kulcs publikus felét at kell vinni a szerverre.

A szerveren a  kulcs  publikus  felét le  kell tenni a
/root/._ssh/authorized_keys2 fajlba a méar kordbban ismertetett mo-
don. A fijlt ezutdn kézzel modositjuk, hogy csak pppt lehessen futtatni ezzel a
kulccsal:
from="szerver_neve',command="/usr/sbin/pppd call proba2" AAAAB3NzaClyc2EAAA...

# Ezt a kulcsot csak a szerverrdl engedjik,
# csak /usr/sbin/pppd call proba2-t futtathat.

A szerveren a PAMot érdemes Ugy beéllitani, hogy bejelentkezéskor semmit se
irjon ki, mert az megzavarja a pppt. Ehhez a /etc/pam.d/ssh f4jlbél ki kell kom-
menteznlnk a

e session optional pam_lastlog-so,
e session optional pam_motd.so,ésa

e session optional pam_mail.so

sorokat, ha van benne ilyen. Ezeknek a jelentésérdl késdbb lesz szo.

Végil, ha minden megvan, a kliensen pppd call probal paranccsal indithat-
juk a pppt. Ennek hatéséara a kliensen a pppd a Zetc/ppp/peers/probal fajlbdl
fogja felszedni a parancsokat, meghivjaaz ssh parancsot, és a szerver oldalon elinditja
apppd call proba2 parancsot. A kapcsolat bontdsdhoz HUP szignalt kiildhetiink
a pppd-nek, a ki Il parancs segitségével.

Ha azt akarjuk, hogy a ppp linkiink mindig biztosan menjen, a Zetc/inittab
fajlba tehetiink egy bejegyzést, hogy az init mindig Ujrainditsa, ha ledll. Ez a be-
jegyzés példaul igy nézhet ki:

# A 2-es és 3-as futasi szinten, PO azonositéval
# menjen a pppd, és induljon Ujra ha meghal. A PO

# helyett mas, tetszGleges azonositét is hasznalhatunk.
P0:23:respawn:/usr/sbin/pppd call probal

Ezutanegy ki llall -HUP init parancsot kiadva mar megy is a pppd.

1.5. Felhasznaléi eroforrasok korlatozasa
1.5.1. Ulimit

Az ul imit egy shell interfész a kernel er6forras-korlatozo hivasaihoz.

Az ul imit segitségével killénboz6 eréforrasokat korlatozhatunk, mint példaul
a maximalisan felhasznalhatd CPU id&t, maximalisan felhasznalhatd memoriat. Az
ulimit funkcionalitasat vagy shellb8l az ulimit hivassal lehet hasznalni, vagy
setrlimit() rendszerhivéssal a programjainkban. Mivel az ulimit shell pa-
rancs, shellenként valtozhat a szintaxisa.

Bash ul imit haszndlata: az ul imit paranccsal lehet beéllitani a kiilonb6z6
paramétereket. ,,Kemény” és ,,puha” korlatokat kiilénboztethetiink meg, a ,,keményet”
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nem lehet nagyobbra modositani ha egyszer beéllitottuk, a ,,puhat” a ,,kemény” hatar
eléréséig modosithatjuk felfelé is.

A legfontosabb hatarok valdszin(ileg a hasznalhatd memaoria mennyiségét korlatoz-
zak, ezek a kovetkez6k:

-1 segitségével megadhatjuk, hogy mennyi memoriat jeldlhet nem swapelhet6nek a
processz;

-m segitségével megadhatjuk a munkahalmaz maximalis méretét (azaz korilbelil azt,
hogy egy processznek mennyi fizikai memdria jut);

-s segitségével a maximalis stack méretet adhatjuk meg;

-v a maximalis virtuélis memaoria méretet szabalyozhatjuk.

Ezek kdziil sajnos nem mindegyik miikddik Ggy, ahogy az ember varna, jo vigyazni
vellk, és letesztelni ket, miel6tt élesben hasznalnank. Ennek ellenére érdemes foglal-
kozni velik, ilyen korlatozasok nélkil lokalis felhasznalok kénnyen lefoghatnak egy
gépet.

Masik harom fontos kapcsold a

-n ezzel korlatozhatjuk a nyitva tarhaté fajlok maximalis szamat;

-t ezzel korlatozhatjuk, hogy egy processz mennyi gépid6t kap, ha ezt tallépi, akkor
egy szignalt kap, amitdl kilép;

-u az egy felhasznaldra jutd processzek maximalis szdmat hatarozhatjuk meg.

Egy példa a CPU id8 korlatozasara:

Inditunk egy bash shellt.
bash
10 méasodperc gépidot adunk neki .
ulimit -t 10
Shell végtelen ciklus, hogy felzabalja
a 10 masodpercét.
while :; do :; done
Kifutott az idobdl, a rendszer lelGtte.
sh: killed bash

N#OHOHFTHHEHH

1.5.2. PAM

A PAM (Pluggable Authentication Modules) egy szoftverrendszer, aminek a segitsé-
gével rugalmas felhasznal6-authentikaciot lehet megvalositani Linuxon (s més rend-
szereken). A hangsuly a rugalmassagon van, PAM segitségével ugyanaz az alkalmazés
authentikalhat a szokasos password fajlbol, LDAP adatbazisbél, mysql adatbazishol,
stb. anélkiil, hogy az alkalmazéason barmit is valtoztatni kellene.

Példaul az Ftp, pop3, ssh démonok altaldban mind PAMot hasznalnak az aut-
hentikacio elvégzeéséhez.

A PAM a bejelentkezéssel kapcsolatos kiilonbdzd funkcidkat valésitja meg, ezek az
authentikacio, a felhasznal6 kilétének megallapitasa, az ,,account” menedzselés (ezzel
egyéb korlatozasokat lehet még az authentikacio mellé definialni), a ,,session” mene-
dzselés (ez a session megkezdése el6tt és utan fut le, és kilonb6z6 adminisztracios
funkcidkat lat el, mint példaul naplébejegyzések irasa). A negyedik ilyen funkci6 a
jelszomenedzselés.
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szolgaltatashoz egy megadott nev( f4jl tartozik. Hogy egy szolgaltatashoz mi tarto-
zik, az altalaban forditasi id6ben ddl el.
A f4jl felépitése:

modultipus  fontossag-jelzGé modulneve modulparaméterek

A modultipus a fent emlitett funkciok szerint auth, account, session,
password lehet. Egy modultipushoz tébb ilyen sor is tartozhat, ezeket a fajl elejétdl
a vége felé haladva fogja végigjarni a PAM, a kés6bb leirt szabalyoknak megfelel&en.
Ez fontos a PAM m(ikddése szempontjabdl.

A fontossag-jelz6 azt jelzi, hogy mi térténjen, ha a PAM az adott sornal sikeresen
vagy sikerteleniil hajtotta végre a feladatat. Ez a kdvetkez8k koziil lehet egy:

required Az adott modul sikertelensége esetén a miivelet (amit a modultipus hataroz
meg) sikertelen lesz, de a rendszer a tébbi modult is végig fogja probalni.

requisite Az adott modul sikertelensége esetén a miivelet sikertelen lesz, de a rend-
szer a tobbi modult nem fogja végigprébalni, egybdl visszatér a PAMot hasznal6
alkalmazashoz.

sufficient Ha az igy jeldlt modul sikeresen elvégzi a funkciojat, akkor a teljes miivelet
is sikeres lesz, és a tobbi requi red-ként megjeldlt modult nem fogja végigjarni
(ha egy masik requi red sem volt sikertelen e modul el6tt). Ha a modul nem
végezte el sikeresen a funkcidjat, azt a PAM rendszer nem tekinti fatalis hibanak.

optional Ez egy opcionalis elem a listaban, sikeressége vagy sikertelensége nem be-
folyasolja a teljes mivelet sikerességét, kivéve, ha ez az egyetlen modul ami
alapjéan el lehet donteni a teljes mivelet sikerességét.

Van egy Ujabb mdéd is a modulok fontossaganak jelzésére, de ez nincs elég jol
dokumentalva, és joval dsszetettebb a fent leirt médnal.

Modulparaméterek: a moduloknak kiilénb6z6 paramétereket lehet atadni. Vannak
modulonként valtozo és 4ltaldnos paraméterek, ezek koziil a leggyakoribbak:

debug A modul hibakeresést segité izeneteket fog kiildeni a syslog démonon ke-
resztil.

no_warn A modul nem fog figyelmeztet6 (izeneteket kiildeni az alkalmazasnak.

use_first_pass A modul a mar egy korabbi modulnak megadott jelsz6t fogja hasznalni
az authentikécidhoz. Ezt az opcidt csak az auth és a password funkcioknal
lehet hasznalni.

try_first_pass A modul a mar egy korabbi modulnak megadott jelszot prébalja hasz-
nalni az authentikaciohoz. Ha sikertelen a felhasznalé azonositasa, akkor j jel-
sz6t fog kérni. Ezt az opciot csak az auth funkcidval lehet hasznalni.

expose_account A modul a felhasznaléhoz kapcsol6do kiilonbdzd informéaciokat tesz
elérhetévé, példaul kiirja a nevét amikor a jelszot kéri. Ez baratsagos, de nem tul
biztonsagos.
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Alapértelmezett bedllitaisok: a PAM az alapértelmezett bedllitasait a
/etc/pam.d/other fijlban tartja. Ha egy szolgaltatdsnak nem adunk kilon
konfiguracios fajlt, akkor ezt fogja hasznalni. Ezt érdemes gy beallitani, hogy senkit
se engedjen be:

auth required pam_deny.so
account required pam_deny.so
session required pam_deny.so
password required pam_deny.so

Majd ki lehet egésziteni pam_warn . so modulokkal, merta pam_deny nem kild
semmilyen hibalizenetet.

Ha kizartuk magunkat. .., a szamitogépet single user mddban Gjrainditva ki tudjuk
javitani a hibat.

A leggyakrabban hasznalt modulok:

pam_access Ez a modul a Zetc/security/access.conf konfiguracios fajl
alapjén, a felhasznaldi név és a termindl név, vagy a tavoli gép (ahonnan példaul
az ssh parancsot inditottak) alapjan enged vagy nem enged be felhasznélokat.
Tipikus felhasznalas:

account required pam_access.so

pam_cracklib Ez a modul a cracklib konyvtar segitségével megprébalja feltdrni a
jelszét, hogy ellendrizze, elég er6s-e. Kilonbdzé ellenrzéseket hajt végre a
jelszon. Tipikus hasznélata:

password required pam_cracklib.so retry=3 minlen=6 difok=3
password required pam_unix.so use_authtok nullok md5

Paraméterei: retry= megadja, hogy hanyszor fog megprébalni Uj jelszét kérni
a felhasznal6tol. minlen= a jelsz6 minimalis hosszat adja meg. dcredit=,
ucredit=, Icredit=, ocredit=: ezek azt adjak meg, hogy mennyit sza-
mit, ha szamjegy, nagybet(, kisbet(, vagy egyéb karakter van a jelszéban. Pél-
daul nagybetlk esetében plusz eggyel szamit az 6sszes nagybet(, amig a meg-
adott szdmtol kevesebb nagybet( van a jelsz6ban. A difok= paraméter azt
mondja meg, hogy legalabb hany karakternek kell masnak lennie az Uj és régi
jelszéban (de ha a karaktereknek legalabb a fele kiilénb6z8, azt mindenképpen
elfogadja). Ez a modul tamogatja az er6sebb MD50s jelszavak hasznalatat.

pam_deny Ez a modul minden kérést visszautasit, nem enged bejelentkezni, jelszot
valtoztatni, stb. Hasznélata:

account required pam_deny.so

pam_env Ez a modul kornyezeti valtozokat tud beéllitani. Ehhez a
/etc/environment vagy a /etc/security/pam_env.conf fijlt
haszndlja. A Zetc/environment egyszer{i valtozonév=érték parok-
bol all, ezzel szemben a /etc/security/pam_env.conf osszetettebb
valtozdbedllitast enged meg: egy koérnyezeti valtoz6hoz megadhatunk DEFAULT
és OVERRIDE értékeket. A valtoz6 a DEFAULT értéket veszi fel, kivéve, ha az
OVERR IDEként megadott sztring nem dres. Ebben az esetben a valtozd értéke
az adott sztring lesz. Tipikus hasznalata;
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auth required pam_env.so
Minimalis példa konfiguracios fajl:

# /etc/security/pam_env.conf
DISPLAY DEFAULT=${REMOTEHOST}:0.0 OVERRIDE=${DISPLAY}

Megjegyzések: megadhatunk méas fajlokat a /Zetc/environment és a
/etc/security/pam_env.conf fajl helyett az envFile=F4jInév és
a conffile=faj Inév modulparaméterekkel.

pam_ftp Ezen modul segitségével anonymous ftp, vagy méas hasonld szolgaltatast
val6sithatunk meg. Ha anonymous vagy ftp felhasznaloként prébalunk be-
lépni, akkor a felhasznalonevet ftpre allitja és beenged. Egyébként a megadott
felhasznalonevet és jelszot békén hagyja, és hibajelzéssel tér vissza (aminek
hatasara egy méasik modul folytathatja az authentikdciét mondjuk a szokasos
/etc/password f4jlbol.) Tipikus hasznélata:

# /etc/pam.d/ftp
auth sufficient pam_ftp.so
auth required pam_unix.so use_Ffirst_pass

pam_group Ez a modul a felhasznalé altal hasznalt terminal, a felhasznal6 neve és az
id6 alapjan extra csoportazonositokat ad a felhasznal6 processzeinek. A konfi-
gurécids fajljaa /etc/security/groups.cont. A fajl szerkezete:

szolgaltatasnév;terminalok;felhasznaldk; idd;csoportok

Ahol a szolgaltatasnév a PAMot hasznal6 szolgaltatas neve, a terminalok a hasz-
nalt terminal neve, a felhasznalok a felhasznaldk listaja, a csoportok pedig az
extra csoportazonositok, amiket a felhasznalé megkap, ha az elébb emlitett fel-
tételek teljestilnek. A listak ,logikai listak”, az id6t kivéve &, |, ! operatorokkal
lehet bel6lik logikai kifejezéseket alkotni. Az id6t intervallumként lehet meg-
adni, ahol a napokat az angol nevik szerint ,,Mo Tu We Th Fr Sa Su” jeldli,
LAI” jelenti a hét minden napjét, ,,Wk” a hétkdznapokat, ,,Wd” a hétvégét. Ha
egy napot kétszer adunk meg, akkor az tagadast jelent. Példaul ha minden lo-
kalis felhasznalonak floppy és hangkartya hasznélati jogot akarunk adni akkor a
/etc/security/groups.conffjlbaegy ilyen bejegyést tehetiink:

login|gdm; tty*&!ttyp*;*;A10000-2400; floppy, audio
Ez azt jelenti, hogy a gdm és login szolgaltatasokra, a tty* portr6l (de nem a

ttyp* portokrol) jové felhasznalok mindig megkapjak az extra floppy és audio
csoportazonositokat. Tipikus PAM bejegyzés:

auth required pam_group.so

pam_issue Ez a modul hozzaadja a /etc/issue fijlt a felhasznalonevet kérdez6
prompthoz. Hasznalata:

auth required pam_issue.so
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pam_lastlog Ez a modul kezeli a /var/1og/lastlog fijlt, a sessiondk elején és
végen letesz egy-egy bejegyzést ebbe a fajlba, illetve bejelentkezéskor ki tudja
irni, hogy honnan tortént az utols6 bejelentkezés. Hasznalata:

session required pam_lastlog.so

Paraméterei:

debug debug informécio irdsa a sysog démonon keresztill;

nodate, noterm, nohost ne irja ki az utolso bejelentkezés idejét, a hozza tartozo
terminalt, és/vagy a tavoli hostot;

silent semmit se irjon ki;

never ha a lastlog fajl alapjan ugy latja, hogy a felhasznal6 még egyszer sem
volt bejelentkezve, akkor egy idvoz18 szoveget fog kiirni neki.

pam_limits Ezzel az ul imit parancsnal megismert korlatozasokat lehet felhaszna-
lI6nként automatikusan bedllitani. Hasznalata:

session required pam_limits.so

Ez a modul a konfiguraci¢jat a /etc/security/limits.conf fajlban
tartja. A fajl szerkezete:

kit_korlatozunk hard_vagy_szoft mit_korlatozunk korlat_értéke
felhasznalo6név/@csoportnév/* soft/hard/- kor latozandok érték

Ahol akit_korlatozunk egy felhasznald neve, egy @csoportnévvel megadott cso-
port neve, vagy * esetén mindenki lehet, a hard_vagy_szoft hard, soft vagy —-
lehet, ha a két korlatot egyszerre akarjuk beallitani, a mit_korlatozunk pedig core,
data, fsize, memlock, nofile, rss, stack, cpu, nproc, as, maxlogins, priority kozul
lehet egy aszerint, hogy mit akarunk korlatozni. A korlat_értéke az er&forras-
hasznalat fels6 korlatjat adja meg. Tehat az adott nev(i vagy adott csoportba
tartozo felhasznal6 (vagy * esetén mindenki) soft, hard limitjét (vagy mindkett6t
a —- esetén) allithatjuk igy be. Az egyéni limitek feliilbiraljak a csoportlimite-
ket. Ha nem adjuk meg a korlatozandé eréforras nevét és értékét, és a soft vagy
hard helyén egy —- van, akkor az adott felhasznal6k semmilyen korlatozast nem
fognak kapni. Fontos tudni, hogy ezek a limitek bejelentkezésenkénti limitek,
ha kétszer jelentkezik be a felhasznal6 parhuzamosan, akkor példaul dupla annyi
processzt futtathat egyszerre.

pam_nologin A Zetc/nologin fajl Iétezése esetén csak a root felhasznal6t fogja
beengedni, a tébbieknek csak megmutatja a /etc/nologin tartalmét. A he-
lyes m(ikodés érdekében ennek a modulnak az auth sufficient ... mo-
dulok el6tt kell szerepelnie. Hasznalata:

auth required pam_nologin.so

pam_securetty Ez a modul a root felhasznélét csak a /etc/securetty fajlban
felsorolt terminalokrol engedi bejelentkezni. Hasznalata:

auth required pam_securetty.so
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pam_time Ennek a modulnak a segitségével a felhasznalok bejelentkezését id6-
hoz, termindlhoz és szolgaltatashoz kdéthetjik. A modul konfiguracios fajlja
a /etc/security/time.conf, melynek hasonld a szerkezete, mint a
/etc/security/groups.conf fajlé. A kilonbség annyi, hogy itt nem
adhatunk meg extra csoportokat, és ha a feltételek nem teljestinek, akkor a fel-
hasznal6 egyaltalan nem tud bejutni. Egy példa a konfigurécids fajlbol:

su;tty* & lttyp*;you|me;1AI0000-2400

Ezzel a you és me felhasznal6k a tty* terminalokon sosem hasznélhatjak a su
szolgaltatast. Hasznélata:

account required pam_time.so

pam_unix Ez a modul a szok&sos UNIX Zetc/password és Zetc/shadow fijl-
bol authentikélja a felhasznaldkat; ezt minden rendszeren hasznalni szoktak. Be-
jelentkezéskor ellen6rizni tudja a killénbdz6 shadow-paramétereket, mint pél-
daul utolsd jelsz6 valtds. Ehhez az account ellen&rzéshez tipikusan egy ilyen
bejegyzés kell:

account required pam_unix.so

Authentikacio esetén a modul kezelni tudja a mar korabban emlitett
try_first_pass és use_First_pass paramétereket, illetve van még
egy nodelay paramétere, aminek hatdsdra nem fog varni az ismé-
telt prébalkozassal, ha a felhasznald jelszava vagy felhasznal6i neve
nem volt megfelel6.  Authentikacional tipikusan igy szoktdk hasznalni:
auth required pam_unix.so Jelszévaltaskor a modulnak elég sok
paramétere lehet, koztik ott van a szokasos try_Tirst_pass és a
use_Tirst_pass, a tobbi fontosabb paraméter: md5 — ennek hatasara a mo-
dul md5tel fogja titkositani a jelszét, a gyengébb UNIX-o0s crypt() helyett. Ezt
érdemes hasznalni, de kompatibilitasi problémakat okozhat példaul heterogén
NIS halozat esetén. A use_authtok hatdsara a modul minden esetben az 6t
megel6z6 modul altal bedllitott jelszét fogja hasznalni. A not_set_pass ha-
tasara a modul figyelmen kivill hagyja a korabbi modulok altal beallitott jelszot,
és az altala beolvasott jelsz6t sem fogja tovabbkiildeni a kdvetkez6 moduloknak.
A remember= paraméter hatdsara a modul a /etc/security/opasswd
fajlba visszamendleg adott szamu jelsz6t eltarol, és megakadalyozza, hogy a fel-
hasznal6 ezek kdzil valasszon Ujra egyet. Végul a nul 1ok paraméter hatasara
engedni fogja a jelszovaltoztatast akkor is, ha a régi jelszo ures volt. A jelszo-
menedzselé mod hasznalata ezek utan valami ilyesmi lehet:

password required pam_unix.so md5 nullok

Végiil a session menedzsmentrél: a pam_unix modul egyszer(ien csak logolja
a session elejét és végét a syslog démonon keresztiil. Hasznélata:

session required pam_unix.so

Alljon itt egy példa egy egyszer(i PAM beéllitasra az ssh parancshoz:
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#%PAM-1.0

### Authentikacio.

# A /etc/nologin ellendrzése.

auth required pam_nologin.so

# Authentikacidé a szokasos UNIX-os password fajlokbdl.
auth required pam_unix.so

# Kornyezeti valtozok beallitéasa.

auth required pam_env.so

### Account ellendrzés.
# Jelszé és account lejarat ellendrzése.
account required pam_unix.so

### Session adminisztracio.

# A bejelenetkezés logoléasa.

session required pam_unix.so

# A kovetkezOk sikeressége nem olyan fontos:
# utolsd bejelentkezés kifrasa

session optional pam_lastlog.so

# a "nap Uzenetét" kiirja,

session optional pam_motd.so

# kifrja, hogy jott-e a felhasznalénak levele,
session optional pam_mail.so standard

# végul beallitja a kulonbozo erdforras-korlatokat.
session required pam_limits.so

### Jelszémendzselés.

# Cracklib segitségével ellendrizzik az Uj jelszo

# erOsségét,

password required pam_cracklib.so retry=3 minlen=6 difok=3
# ha az sikeres volt, a pam_unix leteszi az Uj bejegyzést a

# password fajlba.

password required pam_unix.so use_authtok nullok md5

15.3. Quota
Mi a quota?

A quota egy olyan szolgéltatds Linux és mas UNIX rendszerek alatt, mely megakada-
lyozza, hogy a felhasznald (vagy csoport) egy bizonyos f4jl- (inode), vagy taroléhely-
korlatot (block) tallépjen. fy a felhasznaldk csak a sajat quota-jukon belil tudnak
adatokat tarolni, ellen6rzétt kdriilmények kdzott tevékenykedhetnek, nem tudjak tele-
tolteni a fajlrendszereket, nem veszik el egymastdl a helyet. A quota lehetévé teszi,
hogy a felhasznaldk vagy csoportok ezen bedllitasai fajlrendszerenként kiillonbdz ek
legyenek, tehat személyenként (csoportonként) valtozhat az egy fajlrendszeren beliili
block, illetve inode korlat.

A quota bedllitasa

e

A quota miikodéséhez el8szor is meg kell gy6z6dniink réla, hogy a kerneliinkbe van-
e quota tamogatas forditva, ha nincs, ezt meg kell tenniink.

Ezek utan disztriblciénk csomagkezel&jének segitségével fel kell telepiteniink a
quota csomagot, majd a /etc/Fstab fajlban at kell irnunk a quotazni kivant fajl-
rendszerek bejegyzését:

# block eszkdz  konyvtar fs_tipus opcidk
/dev/hda7 /home ext2 defaults, rw,usrquota,grpquota 0

Az usrquota és a grpquota kozil csak az egyikre lesz szlikségink, ha csak
felhasznal6-quotét, vagy csak csoport-quotat akarunk kezelni. Hogy biztosra menjiink,
hozzuk létre a megfelel§ fajlrendszereken a quota.user és quota.group fjlo-
kat:
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touch /home/quota.user /home/quota.group; chmod 600 /home/quota.user /home/quota.group

Ezutan ha minden megvan (a kernel tudja a quotat, az Fstab rendben van, és
a quota.* fajlokat is megcsinaltuk), elindithatjuk a fajlrendszerek quota ellendrzését
a quotacheck -avug paranccsal. Ez kitolti a quota.user és quota.group
fajlokat. Ezt érdemes olyankor futtatni, amikor a rendszer masra nem hasznélja az adott
fajlrendszereket, kiildnben az adatok pontatlanok lesznek. Ezek utan bekapcsolhatjuk
a quotat a quotaon -avug paranccsal.

Ezeknél a parancsoknal a kapcsolok a kovetkezdket jelentik:

-a az adott parancs nézze végig az 6sszes quotazott fajlrendszert;
-v legyen b8beszédd, futas kdzben informaljon arrol, hogy mit csinal;

-u afelhasznalok quotajaval (is) foglalkozzon (kapcsolja ki, be, vagy pedig ellen&rizze
azt);

-g a csoportok quotajaval (is) foglalkozzon.

Shutdownkor a rendszer automatikusan le fogja futtatni a quotaoff -aug pa-
rancsot, hogy kikapcsolja a quotat. Enélkil a quota.* fajlok lehet, hogy nem a legfris-
sebb adatokat fogjak tartalmazni. Ezt a quotacheck futtatasaval korrigalhatjuk.

A felhasznélok quotdjanak beéllitasa

A felhasznaldk quotajat az edquota paranccsal allithatjuk, interaktivan vagy auto-
matikusan. Interaktiv beallitas esetén edquota -u felhasznalonév ... se-
gitségével allithatjuk be a felhasznalék quotait, edquota -g csoportnév ...
segitségével pedig a csoportok quotait. Tébb felhasznalé és csoportnevet is megadha-
tunk egy parancssorban.

Megadhatjuk a soft és hard hatérokat, illetve a grace timeot. A ,,soft limit” atlé-
pése esetén a rendszer figyelmezteti a felhasznalokat, hogy tul sok helyet foglalnak,
de engedi, hogy tovabb folytassak a helyfoglalast egészen a ,,hard limitig”, vagy amig
»grace time”-nyi idd el nem telik a ,,soft limit™ atlépését6l kezdve.

A hatarokat megadhatjuk kiilon a blockok szamara (egy block 1024 byte), illetve a
fajlok (inodeok) szdmara. Interaktiv modban az ED I TOR kdrnyezeti valtozé megfeleld
bedllitasaval valaszthatunk szovegszerkeszt6t a munkahoz.

Nem interaktiv médban az

edquota -p prototipusfelhasznal6é -u felhasznalonév ...
ésaz
edquota -p prototipuscsoport -g csoportnév ...

parancsokkal egy prototipus felhasznal6 vagy csoport quotajaval inicializalhatjuk a
tobbi felhasznalé vagy csoport quotajat.

Quota lekérdezések

A quota paranccsal le lehet kérdezni a felhasznal6k vagy csoportok quotajat, —u kap-
csoldval a felhasznéalokét, a —g-vel a csoportokét. A repquota paranccsal fajlrend-
szerenként lehet lekérdezéseket csinalni; ez joval gyorsabb, mint ha a felhasznalokat
egyesével kérdezgetnénk le.
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Egyéb megjegyések

Jelenleg quotéat a (hasznalhaté minéség(i) linuxos fajlrendszerek koziil csak az XFS és
az ext2 tamogat, ReiserFShez elérhetdk kiegészitések.

1.6. Teljesitmény javitasa

1.6.1. A teljesitmény mérése

Miel6tt elkezdenénk hangolni a rendszeriinket, fell kell deriteni, hogy mivel lehet
(majd) probléma.

Ehhez vannak kilonb6zd benchmark programok, amivel j6 esetben hasonlé ter-
helést tudunk elallitani, mint amilyennel a rendszeriinknek meg kell majd birk6z-
nia. Apachehoz van Apachebench (ab, altalaban az apache csomag része), a
PostfFix csomaggal is jon benchmark program, illetve ilyeneket a halézatrdl is le
lehet tolteni.

Alacsonyabb szintli merevlemez benchmark rengeteg van, ilyenek a bonnie,
bonnie++, 1ozone. Velik vigyazni kell, nem biztos, hogy a rendszer azon para-
métereit mérjiik meg, amelyekre kivancsiak vagyunk.

Mikdzben benchmarkoljuk a rendszeriinket, vmstat-tal, ps-sel illetve top-pal
figyelhetjiik, hogy mit is csinal, milyen célra mennyi gépid&t hasznal el.

A vmstat segitségével elég jol el lehet donteni, hogy a rendszerlinknek hol
van a szlik keresztmetszete, mit érdemes béviteni ahhoz, hogy javitsunk a teljesitmé-
nyén. A halézat terhelését akar 1 Fconfig segitségével is nézhetjik, vagy inkabb a
/proc/net/dev elemzésével. Ha a halozat 100%-ig terhelve van, a processzor és
a diszk viszont nincs annyira, akkor azon kell véltoztatnunk, sth. Amire érdemes még
odafigyelni, az a swap. Egy fajlszervernek nem szabad aktivan swapelnie.

1.7. Megfelel6 hardver

1.7.1. A merevlemezek

Ha a szerverunk 1/O intenziv feladatokat fog végezni, mint példaul egy fajlszerver
(ebbe a kategdriaba sorolhat6 a statikus lapokat kiszolgalé www szerver, ftp szerver,
samba és az elektronikus levelezés is), akkor a vart forgalomtol fiigg6en érdemes SCSI
merevlemezeket hasznalni.

Az IDE és SCSI merevlemezek sebessége kdzt manapsag egyre csokken a kiilénb-
ség, de alapvet6en mas architektarajuk miatt az IDE merevlemezek kezelése tobb gé-
piddt eszik, mint az SCSIké, ami egy nagy forgalmu szerveren problémat jelenthet.

A forgalmat nagyon nehéz el8re megbecsiilni, nem lehet tudni, hogy példaul egy
www szerver sikeres lesz-e, ezért ha csak a legkisebb esélyét is latjuk, hogy a forgalom
megnd&het, vegyiink SCSIt.

Az SCSI tovabbi el6nye, hogy egy SCSI vezérld tébb eszkdzt tud meghajtani mint
egy IDE vezérld, ezt is érdemes figyelembe venni. Ha még tébb pénziink van, vehetiink
uvegszélon kommunikalo, Fibre Channel mereviemezeket, de ezek nagyon drégék.

Ha lehet tobb merevlemezt vegylink, és szervezziik Gigy az adatainkat, hogy a terhe-
lés megosztodjon a lemezek kdzt. Legalabb harom részre szétbonthatjuk az adatainkat:
a ,,/” és egyéb olyan fajlrendszerekre, amikhez nem nagyon nyul hozza a rendszer, a
fajlrendszerre, ahova a naplobejegyzések kerllnek, és végll a fajlrendszerre, ahonnan
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az adatokat szolgaltatjuk. Ezek koziil az utdbbi két fajlrendszer lesz 1/0 intenziv, érde-
mes 6ket kiilon merevlemezekre tenni.

1.7.2. Halozati kartya

Halbzati kartydknal nagyon fontos a megbizhatdsadg. Mindenképpen olyan kartyéat ve-
gyunk, aminek j6 neve van a linuxozok korében. Nem érdemes NE2000 klénnal nagy
terhelés(i szervert iizemeltetni.

Erdemes olyan kartyat venni, ami tud hardveres ellen6rz66sszeg-szamitast csinalni,
és ezt a linux kernel ki is hasznalja, mert nagy forgalom esetén ez komoly terhet vesz le
a processzorrol. Ezekkel megval6sithat6 olyan halézatkezelés, hogy a hél6zatra Kike-
ril6 adatok egyszer sem mennek at a processzor buszan. Ilyen példaul a 3Com 905C,
és a gigabit ethernet kartyak.

A hélozati kartyak ezen képességeinek kihasznalasahoz megfelel6, a sendfile rend-
szerhivast tdmogato szoftver kell. Az Ftp szerver szoftverek kozil ilyen példaul a
vsTtpd ésaproftpd.

1.7.3. Processzor

Terhelést6l fiiggben erds processzorra lehet szilkség. Sima statikus fajlszerver esetén, a
megfeleld hardveres koritéssel egy gyengébb processzor is nyugodtan birni fogja a ter-
helést, de példaul dinamikus lapokat kiszolgalé www szerver esetén a hatér a csillagos
ég. Erdemes lehet tébb processzorban gondolkozni.

Oda kell figyelni a processzor cache méretére, és a processzorbusz sebességére.
Ha ezek tdl kicsik, a rendszer nem lesz jé teljesitmény(i. Negativ példaként érdemes
megemliteni a régi, méasodszint( cache nélkili Celeronokat.

1.7.4. Memobria

Memoriabdl érdemes annyit venni, hogy b6ven elférjenek benne a futtatott alkalmaza-
sok, fajlszerver esetén pedig rengeteg fajlt tudjon a memoriaban tartani, a gyors elérés
érdekében.

A memoria sebességét érdemes a processzoréhoz igazitani. Egy 1 Gi-
gabyte/masodperces processzor-busszal rendelkezd (Intel Pentium I11) processzorhoz
teljesen felesleges méregdraga, 3.2 Gigabyte/masodperces Rambus RAMot venni.

1.8. Szoftveres teljesitményjavitas

1.8.1. Megfeleld fajlrendszer-tipus kivalasztasa

Elég sok fajta linuxos fajlrendszer van, ezek kdzil legalabb harom hasznéalhaté min6-
ségl: arégi ext2, a Reiserfs, és az SGl-féle XFS.

Az ext2 nagyon j6 teljesitményi nagy fajlok esetén, illetve amig a kdnyvtarakban
kevés fajl van. Nagyon kevés gépid6t fogyaszt. Jo blokklefoglalé algoritmusa miatt
nem nagyon téredeznek a fajlok. Hatranya, hogy ha sok fajl keril egy kényvtarba na-
gyon lelassul, illetve nem naplézott, azaz aramsziinet vagy rendszerésszeomlas esetén
fsck-zni kell. Adatbazisokhoz valészindleg ez a legjobb.

A Reiserfs egy Ujabb fajlrendszer, nagyon jol kezeli a ,,sok fajl egy kdnyvtar-
ban” esetet, naplézott, rendszerosszeomlas utdn nem kell Fsck-zni (ennek ellenére
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van hozzé fsck, arra az esetre, ha szoftverhiba miatt korruptalédna a fajlrendszer).
Hatranya, hogy tobb gépid6t eszik az ext2 fajlrendszernél. Elényos lehet levelezd
szervereknél.

1.8.2. Megfeleld szerverszoftver hasznélata

Erdemes olyan szoftvert keresni, ami minél kevesebb processz felhasznélasaval oldja
meg a feladatot, mert a processzek kdzti kapcsolgatas koltséges.

Statikus lapok kiszolgalasara jo példaul a boa, vagy a thttpd, ami egy szélon
fut, vagy a Tux nev(i kernelben futé www szerver. Ez utébbi mar tud anonymous ftpt
is kiszolgalni.

1.8.3. Kernel paraméterezés

A kernelnek rengeteg menet kdzben allithaté paramétere van, ezekkel nagyban javit-
hat6 a rendszer teljesitménye.

Ezeket a kernelparamétereket vagy a sysctl paranccsal, vagy a /proc alatt 1évd
fajlok irasaval lehet allitani. Mi ez utdbbival fogunk foglalkozni.

Altaldban ezekbdl a fajlokbdl cat segitségével kiolvashatok az érvényben lévé
értékek, és egy atiranyitott echo paranccsal egyszeriien megvaltoztathatok.

Megnyithat6 fajlok maximalis szdma: ha a rendszeriink nagyon sok kérést szolgal
ki egyszerre, szikség lehet ennek a megemelésére. Ehhez az

echo 16384 > /proc/sys/fs/file-max

parancsot adjuk ki, ha példaul 16384-re szeretnénk allitani a nyitva tartott faj-
lok maximalis szdmat. Hogy szlikségiink van-e ennek a megemelésére, azt
a /proc/sys/fs/Tile-nr f4jlbol tudhatjuk meg. Ebben az els6é szam a
lefoglalt fajl-azonositok szdmat jeleneti; ha ez kezd kozel kerilni a harmadik
szdmhoz (ami ugyanaz, mint ami a fi le-max f4jlban van), akkor ideje mege-
melni a megnyithaté fajlok szamat.

Mountolhat6 fajlrendszerek szama: hanagyon sok fajlrendszert akarunk mountolni,
az

echo 512 > /proc/sys/fs/super-max

paranccsal fel tudjuk emelni példaul 512-re a mountolhato fajlrendszerek sza-
mat.

Maximalis processz-szam: ha nagyon sok programot akarunk egyszerre futtatni, ak-
kor az

echo 16384 > /proc/sys/kernel/threads-max

paranccsal 16384-re emelhetjik ezt a korlatot.

Haldzati kapcsolatok szdma: ha sok kapcsolatot szeretnénk nyitni, akkor érdemes
megndvelni a /proc/sys/net/ipv4/ip_local_port_range ,fijl-
ban” talalhaté hal6zati-port intervallum fels6 hatarat.

Vannak egyéb, a memadriamenedzselést befolyasold paraméterek, de ezek nincse-
nek elég jol dokumentélva.
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1.8.4. IDE merevlemez finomhangolasa

A hdparm program segitségével sok beallitast elvégezhetiink IDE mereviemezeken.
Bekapcsolhatjuk a DMA médokat, sth.

Ugyanakkor elrontott bedllitas adatvesztést okozhat, 6vatosnak kell lenni vele.

A hdparm -Tt /dev/hda parancs segitségével lemérhetjik a mereviemez at-
viteli sebességét, ezt hasznalhatjuk valtoztatasaink hatasanak méréséhez. Az elsé szam
a rendszer fajl-cachének a sebessége, ez nem fog valtozni. A masodik a merevlemez
maximalis atviteli sebessége, ezen tudunk valtoztatni. A kimenete varhatoan igy fog
kinézni:
$ hdparm -Tt /dev/hdc
/dev/hdc:

Timing buffer-cache reads: 128 MB in 0.77 seconds =166.23 MB/sec
Timing buffered disk reads: 64 MB in 3.46 seconds = 18.50 MB/sec

A hdparm segitségével a merevlemez bedllitasait, és egyeb merevlemez informa-
ciét is lekérdezhetink. Ha a hdparm kapcsoléihoz nem adunk paramétert, akkor az
altaldban a beallitasok lekérdezését jelenti. A —i kapcsoléval a merevlemez booto-
laskor kiolvasott beallitasait nézhetjiik meg, ennek segitségével donthetjiik el, hogy
egyaltalan mit tud a merevlemeziink.

$ hdparm -i /dev/hda
/dev/hda:

Mode I=QUANTUM FIREBALLIct10 10, FwRev=A03.0900, SerialNo=872012259666
Config={ HardSect NotMFM HdSw>15uSec Fixed DTR>10Mbs }
RawCHS=16383/16/63, TrkSize=32256, SectSize=21298, ECCbytes=4
BuffType=3(DualPortCache), BuffSize=418kB, MaxMultSect=16, MultSect=16
DbIWord10=no, OldP10=2, DMA=yes, OldDMA=2

CurCHS=16383/16/63, CurSects=16514064, LBA=yes, LBAsects=20044080
tDMA={min:120,rec:120}, DMA modes: mword0 mwordl mword2

10RDY=0on/off, tP10={min:120,w/I0RDY:120}, P10 modes: mode3 mode4

UDMA modes: modeO model mode2 mode3 *moded

s 7

Az igy kapott informaciot felhasznalhatjuk a kés6bbi beallitadsoknal.

A -m kapcsoloval bedllithatjuk, hogy hany blokkot olvasson be a merevliemez egy-
szerre. A maximalis bedllithatd értéket kiolvashatjuk a hdparm -i parancs kime-
netének MaxMultSect mez8jébdl. A linearis atviteli sebességet ndvelhetjik ennek a
kapcsolonak a hasznalataval.

A -c kapcsol6 segitségével lehet az 1/0 médot 32 bitesre allitani. Ez megduplaz-
hatja az atviteli sebességet. A —c utan ,,1”-et irva bekapcsolhatjuk ezt az izemmadot,
,»3”-mat irva ehhez még egy szinkronizal6 szekvenciat kérhetiink, ha az ,,1”-gyel nem
m{ikodne jol a merevlemeziink.

A -u kapcsoldval engedélyezhetjiik, hogy a kernel mas megszakitasokat is kiszol-
géljon az IDE megszakitas kdzben. Ez javithat a hdldzat és a soros port teljesitményén,
és jobb interaktivitast biztosit.

A -d kapcsoloval bekapcsolhatjuk a mereviemez DMA mddjat. Ezek egyiitt:

$ hdparm -ul -m8 -cl /dev/hdc

/dev/hdc:
setting 32-bit 1/0 support flag to 1
setting multcount to 8
setting unmaskirg to 1 (on)

multcount = 8 (on)
1/0 support = 1 (32-bit)
unmaskirq = 1 (on)
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Fontos tudni, hogy a kapcsolok némelyike hibas hardverrel adatkorrupcidt okozhat.
Ne éles rendszeren kisérletezgessiink a hdparm hasznalataval.

1.9. Logical Volume Manager és naplozott fajlrendszer

1.9.1. A Logical Volume Manager

A Logical Volume Manager még két absztrakcios szintet tesz a szokasos merevlemez
particiok folé.

Az els8, a Logical Volume Group szint a particiok (vagy egyéb blokkos eszkdzdk)
felett egy egyesitett réteget képez, azaz tébb blokkos eszkdzt 6sszevonhatunk egy Vo-
lume Groupba (ezentul csak VG-be).

A VGket menet kdzben lehet Gjabb blokkos eszk6zokkel béviteni, igy atméretezni,
stb.

A VGket tovabb lehet bontani Logical Volumeokra (innent&l csak LVként fogunk
hivatkozni rdjuk), ezekre lehet majd fajlrendszert tenni, vagy méshogy blokkos esz-
kdzként hasznalni. Az LVket is &t lehet méretezni menet kdzben, és ha megfeleld fajl-
rendszert teszlink ra, ami szintén tdmogatja a menet kdzbeni atméretezést, akkor egy
rugalmas, menet kdzben atméretezhetd hattértar-rendszert kap az ember.

A Logical Volume Manager (LVM) hasznalatahoz a kerneliinket Logical Volume
Manager tdmogatéassal kell forditani, illetve sziikségunk lesz az LVM segédprogram-
jaira. Ezeket példaul a http://www.sistina.com/Ilvm/ oldalon meg lehet talélni, de az
LVM hasznalatahoz sziikséges programok mar megtalalhatok a legtébb disztribucio-
ban. A hasznalt segédprogramok verzidjat a kernelben hasznalt meghajté verzidjahoz
kell igazitani.

A Logical Volume Manager hasznalatahoz el6szor el6 kell késziteni a particidinkat
erre: Fdisk segitségével (vagy valami mas particional6 programmal) a particié tipusat
hexadecimalis 8e-re kell llitani. Ezek utan a

pvcreate /dev/blokkeszkoznév

segitségével ugynevezett Physical Volumeot (PV) lehet bel6le késziteni, majd a PVkb6l
VGt:

vgcreate proba /dev/blokkeszkoznévl ...

Ennek hatésara létrejon egy proba nevii VG, aminek a mérete megegyezik az alatta
lév6 particio méretével. Ezek utan egy LVt kell Iétrehoznunk rajta, és mar hasznalhat-
juk is:

Ivcreate -L200M -n elsolv proba

mkfs.ext2 /dev/proba/elsolv
mount ...

Ennek hataséra a rendszer létrehoz egy 200 MB-os elsolv nev(i LVt, a proba nev(i
VGre.

Ezek utan johetnek az érdekesebb dolgok: az Ivextend segitségével atméretez-
hetjuk az LVnket. Arra vigydzzunk, hogy ha nagyobbra méretezziik, akkor mindig
el6szor az LVt allitsuk nagyobbra, és csak aztan a fajlrendszert rajta, ha pedig kisebbre
vessziik, akkor el6szor a fajlrendszert, aztan az LVt modositsuk. Az LV modosita-
sdhoz az Ivextend és az Ivreduce programokat hasznalhatjuk. Példaul egy LV
nagyobbra vételéhez (250 MB-ra) az
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Ivextend -L250M /dev/proba/Zelsolv

parancsot hasznalhatjuk.

Egy VG ald a vgextend paranccsal rakhatunk be Ujabb PVket, illetve a
vgreduce paranccsal vehetiink ki alola PVket. A vgreduce parancsot csak akkor
hasznalhatjuk, ha az adott PVt nem hasznalja a rendszer. A pvmove parancs segit-
ségével egy PVrél mashova koltoztethetjlik az adatokat, igy akar egy merevlemezr6l
egy maésikra atkoltozhetlink anélkl, hogy a rendszert e miatt le kellene allitani. Persze
merevlemez cseréjéhez, vagy méas konfiguracidval kapcsolatos munkék elvégzéséhez
ett6l még lehet, hogy le kell allni. Ha példaul a /dev/hda3 particion 1évé proba nevii
VGnket at akarjuk kéltdztetni a /dev/hdc3 particidra, akkor azt a kdvetkez6képpen
tehetjiik meg:

# Kibdvitjuk a VG-t a hdc3-mal.

vgextend proba /dev/hdc3

# A hda3-rél atvisszik az adatokat a hdc3-ra.
# (Ez sokaig tarthat.)

pvmove /dev/hda3 /dev/hdc3

# A proba VG alél kivehetjik a hda3-mat.
vgreduce proba /dev/hda3

Bootolés, shutdown
Bootolaskor a

vgscan
vgchange -a y

parancsokkal lehet detektalni és aktivalni, shutdownkor pedig a

vgchange -a n

paranccsal lehet deaktivalni a VGKket.

1.10. Naplozott fajlrendszerek

A naplozott fajlrendszerek olyan fajlrendszerek, amelyeknél tranzakcidkezelési tech-
nikak segitségével mindig konzisztens adat van a diszken.

Ez nem azt jelenti, hogy aramsziinet esetén nem vesztiink adatot, hanem azt, hogy
nem kell sokaig tarté fsckra varni.

A naplozott fajlrendszerek nem védenek a mereviemezek meghibasodéasatdl sem.

Linux alatt egyre tdbb naplézé fajlrendszer valt elérhetévé az utobbi években,
mindegyik mas mindség(i, mas tudasd. Emlités szintjén ezek a Reiserfs, az SGI-
féle XFS, az IBM-féle JFS, az ext2 leszarmazottja az ext3, illetve a Tux2 nevd,
szintén ext2 fajlrendszerb8l szarmaz6 , failsafe” fajlrendszer.

Ezek kozll a leghasznalhatobb a Reiserfs, és az XFS. Itt az els6vel fogok fog-
lalkozni.

A Reiserfs egy kiegyensulyozott fakon alapul6 fajlrendszer, emiatt f6leg kis faj-
lok kezelésénél gyorsabb tarsainal. Ezen tulajdonsagat kihasznalva nagy teljesitmény
fajl, és levelezszerver épithetd vele. Tovabbi el6nyds tulajdonsaga, hogy tAmogatja a
lemountolas nélkili &tméretezést, ami jol parosithatd az LVM LV atméretezésével.

A ReiserTfs hatranya, hogy tobb gépid6t eszik, mint példaul az ext2, illetve
32 MB-ot lefoglal magéanak a napl6zashoz. Ezért ha egy 32 MB-os fajlrendszerre van
sziikséglink, akkor 64 MB-os particio kell hozza.
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A Reiserfs a 2.4-es kernelsorozat részét képezi, esetleg hibajavitasokért érde-
mes elnézni a http://www.namesys.org/ oldalra. Onnan let6lthetjik a Reiserfs-hez
tartoz6 programokat is, de valészin(leg kedvenc disztriblciénkban is megtalaljuk eze-
ket.

Ha sikerilt a kerneliinket Reiserfs tdmogatéssal leforditani és a segédprogra-
mok is megvannak, akkor az mkreiserfs vagy mkfs. reiserfs paranccsal hoz-
hatunk létre ilyen fajlrendszert egy blokk-eszkdzre, amit aztan a szokasos mount pa-
ranccsal kezdhetiink el hasznalni.

A reiserfs extra mount opciéi a notail ésa resize=. Az els6 segitségé-
vel kikapcsolhatjuk a kis fajlok és a fajlvégek kildnleges kezelését. Ez gyorsithatja a
fajimlveleteket, illetve régi 1il1o-ndl sziikség van erre, killénben nem fogunk tudni
bootolni a fajlrendszeriinkrdl. A helyes bootolashoz ezt az opcitt a kernel helyretétele
és a 11 1o futtatdsa el6tt kell bekapcsolni.

A resize opcio segitségével menet kdzben atméretezhetiink egy fajlrendszert,
nem kell lemountolni se. Arra kell figyelni, hogy a fajlrendszer j mérete ne legyen
nagyobb az alatta Iév6 blokkos eszkdzt6l. A resize hasznalataval csak novelni lehet
a fajlrendszer méretét. Ha csdkkenteni akarjuk, akkor a resize_reiserfs progra-
mot kell hasznalnunk, miutan lemountoltuk a fajlrendszert.

A resize opcio 4 kB-os blokkméretben varja az Gj méretet.

Ezek alapjan egyszer(ien megirhatunk egy olyan szkriptet, aminek a segitségével
egyszerre méretezhetjiik at a fajlrendszert, és az LVt, amin a fajlrendszer il:

#1/bin/sh
# hasznalat resize blokkeszkdz-utvonala ujméret (MB-ban)
#
# $0 $1 $2
#
# Hiba esetén egybdl kiléplnk.
set -e
# Ha pontosan két paraméteriink van, akkor megyilink tovabb.
if [ $# =2 ] ; then
# Nagyobbra hizzuk at a LV-t.
/sbin/lvextend -L${2IM "${1}"
# Atszamitjuk a MB-ot négy kB-os blokkokra.
FOURKBLOCKS=“/usr/bin/expr ${2} *** 256 *
# Megcsinaljuk az atméretezést.
/bin/mount -n "${1}" -oremount,resize=${FOURKBLOCKS}
# Ha eddig eljutottunk, akkor minden jol ment.
/bin/echo ’++++ Atméretezés sikeres ++++”
# Még kifrjuk, hogy mennyi helyink is van az atméretezés utan.
/bin/df -k "${1}"
else
/bin/echo "Hasznalat: ${0} blokkeszkdz-utvonala uj méret (MB-ban)"

A mount opciokkal kapcsolatban még annyit érdemes megjegyezni, hogy ha csak
olvashatoként mountoljuk a fajlrendszert, a Reiserfs akkor is irni fog r4, amikor a
napléjat ellendrzi.

1.11. Naploelemzés

1.11.1. A syslog megfeleld beallitasa

A syslog, a rendszer napléiré démonjanak helyes beallitdsa nagyon fontos a megfe-
leld naplézashoz.

Syslog démon tobbféle van, ilyenek a régi syslog, az UGjabb, tébbet tudo
syslog-ng, illetve vannak adatbazisba napl6zé démonok is.
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A régi unixos syslog démonnal fogunk foglalkozni, az talalhaté meg a legtébb
rendszeren.

A UNIX-0s syslog démonnal a napldiizeneteket kétféle szempont szerint szoktak
csoportositani: az egyik a faci 1 ity, ez korllbelil meghatarozza, hogy ki kiildte az
Uzenetet, a masik a priority, ami az Uzenetek fontossagét hatarozza meg.

A facility lehet

auth, authpriv biztonsaggal kapcsolatos bejegyzések esetében;
cron a cron és at démon bejegyzéseinek;

daemon az egyéb démonok bejegyzéseinek;

kern a kernel bejegyzéseinek;

localO, locall, ... local7 tetsz&leges lokalis bejegyzéseknek;
Ipr a nyomtaté-alrendszer bejegyzéseinek;

mail a levelez8 szerver bejegyzéseinek;

news a news szerver bejegyzéseinek;

user altalanos, felhasznél6i bejegyzéseknek.
A priority lehetséges értékei, jelentésiik:

emerg valami komoly problémét jelez, példaul valamelyik alrendszer hasznélhatat-
lanna valasat;

alert olyan hibat jelez, amit azonnal korrigalni kell;

crit valamelyik alrendszer allapota kritikus;

err valamelyik alrendszer hibajat jelzi;

warning mindodssze figyelmeztetést jelent;

notice ezt a prioritast normalis, de fontos események esetén szokték hasznalni;
info informaciokozlésre szoktak hasznalni, nem jelez problémat;

debug a programok a hibak megtalalasat segitd Uzeneteknél szoktak hasznalni.

A naplébejegyezések szétvalogatasanal az Uzenet ezen két tulajdonsagét lehet hasz-
nalni.

A syslog démon tdmogatja az Uzenetek fajlba, FIFOba, terminalra, tvoli gépre
vagy lokalisan bejelentkezett felhasznaloknak tdrténé tovabbitasat.

A syslog démon konfiguraciés fajlja a /etc/syslog.conf, ez szelektor-
Uzenet cél parosokat tartalmaz, ahol a szelektor az Uizenet tipusat hatarozza meg, a
cél pedig azt, hogy hova keriiljon az izenet.

A szelektorok alapvetéen Faci litymeghatarozas.prioritasmeghatarozas
felépitéstiek, ahol a facilitymeghatérozas (egy vagy) tébb faci lity vesszdvel el-
valasztott listaja, ez vagy kapcsolatot jelez koztik, illetve a * lehet, ez illeszkedik
minden facility-re.
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A prioritdsmeghatarozas egy egyedilallé prioritast tartalmazhat, ebben az esetben
az dsszes, az adottal egyezd, és attél nagyobb prioritast tizenetre illeszkedni fog. A
formaja lehet tovabba =prioritas, ez értelemszerlien pontos egyezést jelent. A !
segitségével lehet tagadast kifejezni. Ha prioritdsként none-t adunk meg, az semmire
sem fog illeszkedni.

Az lizenet céljanak meghatarozasa ettdl joval egyszer(ibb. Egy / jellel kezd6d6 cél
merevlemezen 1év0 fajlt jelent, -/ szintén f4jlt jelent, de ebben az esetben az lizenetet
nem szinkron médon irja ki a diszkre, hanem hagyja, hogy a kernel azt majd kés6bb
elintézze (ez gyorsabb mint az el6z6 mddszer, de 6sszeomlas esetén adatot veszthe-
tink). A | jellel kezd6d6 cél merevlemezen l1évé FIFOt jelent, ezzel akar sajéat kez(ileg
is feldolgozhatjuk az Uzeneteket. A @ jel utan egy tavoli gép nevét vérja a syslog,
oda fogja tovabb kiildeni a naplébejegyzéseket (hogy ez miikddjon, a tavoli rendszeren
-r kapcsoldval kell inditani a syslog démont). A * jellel, illetve az egyéb karakte-
rekkel kezd8d6 célkijelolés hatasara a rendszer minden felhasznalénak, vagy az adott
felhasznalk termindljara fogja kiildeni az (izenetet.

Példaként egy részlet egy syslog konfiguracios fajlbél:

*_.=debug;\

auth,authpriv.none;\
news.none;mail._none -/var/log/debug

Ennek hatésara tehat a syslog démon az auth, authpriv, news, mail facilityken
kivil minden debug prioritasu izenetet aszinkron médon a /var/log/debug fajlba ir.

Tovabbi meggondolasok: a biztonsagos naplézads érdekében érdemes egy
*_debug bejegyzést is hasznalni, hogy biztosan ne hagyjunk ki egy facility-prioritas
parost se. Ugyancsak érdemes egy tavoli gépre is kiildeni a logokat, hogy példaul egy
betdrés, vagy komoly rendszerdsszeomlas esetén megtudhassuk mi tortént.

1.11.2. A naplofajlok elemzése

A syslog rendszer egyik probléméja, hogy az tizenetek, amiket a programok kiilde-
nek, bizonyos szempontbdl nem standardizaltak, példaul az ssh, Ftp, telnet, stb.
démonok mashogy naplozzak, ha egy bejelentkezés sikertelen volt. Ezért lesz sziikség
kiilon napléelemzésre.

Bizonyos forgalomig ,,kézzel” is végignézhetjik a naplobejegyzéseinket, de ez pél-
daul napi 10 MB-nyi naplénal is lehetetlen. llyenkor valamilyen programot kell hasz-
nalnunk.

A kész programok kozil val6szin(ileg a logcheck nevi a legelterjedtebb, de ir-
hatunk magunknak is egyet.

Ha magunknak akarunk irni logellen6rz& programot, akkor azt egyszer(i shell szk-
riptekkel megtehetjik. Nagyon jol lehet egydtt hasznélni a cut, a sed, a sort és
a uniq segédprogramokat. Kiindulasként hasznalhatunk valami ilyesmi rendszert:
a cut segitségével levaghatjuk a datum mez&t a naplébejegyzésekrdl (az az els6 16
karakter), aztan a sed paranccsal tovabbi feldolgozast csinalhatunk (felesleges sorok
torlése, a napldba ird processzek processzazonositdjanak torlése, sth.), végiil —a sort
és a uniq segiségével — ha tobb megegyez6 sorunk van, abbdl egyet csindlhatunk.

Tehat a shell szkriptben valami ilyesmi fog szerepelni:

cut -b16- /var/log/syslog |sed -f sedparancsfile |sort |uniq

A sed parancsfajlja pedig ilyesmi lesz (ez csak egy példa!):
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/" debi pppd\[.*$/d

/7 debi automount\[[0-9]*\]:.*$/d
s/CRON\[[0-9]*\]:/CRON:/
s/watchdog\[[0-9]1*\]:/watchdog:/

Azaz a debi nev(i géprdl jov6 pppd illetve automount lizeneteire nem vagyunk ki-
vancsiak, toroljik 6ket, a cron és watchdog démon {izeneteirdl pedig leszedjiik a pro-
cesszazonositd szamot, hogy majd a sort és a uniq tdbb sort ssze tudjon egyre
hlzni. Ezt a programkat hasonlé elveket kdvetve kib&vithetjik. Ezek utan a feldolgo-
zott naplobejegyzéseket elkuldhetjik magunknak levélben, kinyomtathatjuk, stb.

Ez természetesen csak egy példa volt, vannak hidnyossdgai, de kezdetnek nem
rossz. Innen tovabblépve joval bonyolultabb napléelemzé programokat is megirhatunk
magunknak.

Ha nem akarunk magunknak napl6ellen6rz6 programot irni, akkor hasznalhatjuk
példaul a logcheck nevil programot. Ezt telepithetjik csomagbdl, ha a disztribu-
ciénk részét képezi, vagy letolthetjik a http://www.psionic.com/tools/ cimrél. Ez a
program mintaillesztés segitségével probalja meg megmondani egy-egy naplébejegy-
zésrdl, hogy betorési kisérlet-e, rendszerbiztonsag sériilését jelz6 bejegyzés-e, vagy
csak valamilyen szokatlan sor a napléfajlban.

A program egyszeriien konfiguralhatd, a logcheck.sh fajlban kell atirni a
megfelel6 Gtvonalakat, amik a kiilonbdz6 mintakat tartalmaz6 fajlokra mutatnak.
A HACKING_FILE=, VIOLATIONS_FILE=, VIOLATIONS_ IGNORE_FILE=
és az IGNORE_FILE= sorokat kell a&tirni aszerint, hogy hova tettik a

logcheck.hacking, logcheck.violations, sth. fajlokat.
Ezek utdn a

$LOGTAIL /var/log/messages >> $TMPDIR/check.$$

sorokat kell &tirni, hogy megmondjuk neki, hogy melyik fajlokban ellen&rizze a napl6-
bejegyzéseket. Ha van olyan fajlunk ahové a * . debug bejegyzéseket kuldjik, érde-
mes azt megadni.

Most mér akar le is futtathatnank a logcheck.sh fijlt, de el6bb nézziik at a
mintakat tartalmazo fajlokat.

A logcheck.hacking fajl tartalmazza a betorési kisérletekre utalé min-
thkat. Ha ezek kozul egy is illeszkedik a napldofajl egy soréra, akkor azt
a program egy ideiglenes fajlban eltarolja. A logcheck.violations és
logcheck.violations. ignore fajlt egyitt hasznalja a program; ha a naplé-
fajl egy sora illeszkedik egy mintara a logcheck.violations f4jlbdl, de egyre
sem a logcheck.violations. ignore f4jlbol, akkor ezt a sort is beteszi egy at-
meneti fajlba. VVégul az 6sszes olyan sort, ami nem illeszkedik a logcheck. ignore
mintaira, szintén eltarolja. Ha talalt timadasra utal6 jeleket, az elmentett adatokat egy
gépnév datum ACTIVE SYSTEM ATTACK! cim( levélben elkildi a rendszergazdanak.
Ha nem talalt timadasra utalo bejegyzéseket, akkor a levél cime egyszer(ien gépnév
datum system check lesz.

Ha ugy latjuk, hogy minden rendben van, akkor a cron démonra bizhatjuk a
logcheck . sh rendszeres lefuttatisat.
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1.12. Alapvetd biztonsagi beéllitdsok
1.12.1. Szolgaltatasok

Ne futtassunk felesleges szolgaltatasokat. A futo processzek listajat példaul a ps axu
paranccsal nézhetjik meg. Nézziik végig a listat, és probaljuk minden processzrél meg-
tudni, hogy mit csinél, a man parancs és a disztribacioval jott egyéb dokumentaciok
alapjan. Ha Ggy dontéttiink, hogy az adott processzre nincs szlikséguink, akkor érdemes
azt leszedni disztriblcionk csomagkezel&jével. Ilyen tipikusan felesleges szolgaltata-
sok kozé tartozhat példaul a portmap és az Ipd.

Ezek utan nézziik végig a nyitott halozati portokat. Ezt a netstat -a parancs
segitségével tehetjik meg. Az outputbdl minket most csak a LISTEN, azaz halézati
kérésre vard portok érdekelnek. Ezt a listat példaul a

$ netstat -a |fgrep LISTEN

paranccsal kérhetjiik a rendszertél. Példa kimenet:

tcp 0 0 *:shell *o* LISTEN
tcp 0 0 *:ldap *ox LISTEN
tcp 0 0 *:time *ox LISTEN
tcp 0 0 *:discard *ix LISTEN

0 0 *:font-service *ox LISTEN

tcp

A példan latszik, hogy a shell, Idap, time, discard, font-service TCP portok van-
nak nyitva. Azt, hogy melyik port milyen processzhez tartozik, az fuser paranccsal
tudhatjuk meg. Példa:

font-service tcp port hasznaléjara vagyunk

# A
# kivancsiak, bObeszédl kimenetet kérink.
$ fuser -v -n tcp font-service

USER PID ACCESS COMMAND
font-service/tcp root 323 f.... xfs

Tehat a font-service porton az xfs processz varja a beérkezd kéréseket.
Most, hogy megvan a processziink, a fentebb leirtak alapjan donthetiink arrél, hogy
sziikséglink van-e ra.

Nyitott UDP portok: ezek a netstat -a kimenetében igy latszanak:

udp 0 0 *:talk *ox

Ezekre is miikddik az fuser parancs, a tcp kulcsszot értelemszer(ien udpre cse-
rélve.

1.12.2. inetd

Az inetd az Internet Superserver Daemon, igény szerint tobbfajta hal6zati szol-
galtatast tud nydjtani segédprogramok felhasznaldsaval.  Konfiguracios fajlja a
/etc/inetd.conf. Rdla mér volt sz6 korabban.

Ha nincs sziikséglink egy inetd-bdl futd szolgaltatasra, akkor a sor elejére # jelet
irva letilthatjuk azt. Ezutan az inetd programnak HUP szignalt kell kiildeni, hogy
Ujraolvassa a konfiguracids fajljat. Példa letiltott te Inet szolgaltatasra:

#telnet stream tcp nowait telnetd.telnetd /usr/sbin/tcpd /usr/sbin/in.telnetd
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1.12.3. /etc/hosts.allow, /etc/hosts.deny

A/etc/hosts.allowésa/etc/hosts . deny fajlokkal tovabb lehet finomitani
a halozati szolgaltatasok listajat. A host.allow/deny fajlokat a tcpwrapper
libraryval forditott programokkal vagy a tcpd-t hasznalé inetd-s programokkal
hasznalhatjuk. A hosts.deny fajlba kerll bele a tiltandd szolgaltatasok listaja, a
hosts.al low fajlba pedig az engedélyezetteké.

A fajlok formaja durvan:

szolgaltatasl,szolgaltatas2 : hostl, host2, _domain.pelda, ipcim/netmask
Kiértékelési sorrend hosts.al low, hosts.deny. Ha egy szolgéltatas-kliens
paros egyikben sem szerepel, akkor a hozzaférést engedélyezni fogja. Ajanlott a

host.deny fajlbaa ALL: ALL sort irni, és a hosts.al low fajlban engedélyezni
a megfeleld hostokat. Példa hosts.al low fajlra:

ALL: 192.168.10.0/255.255.255.0
in.telnetd: .ilyen.nincs.hu

Ennek hatasara a 192.168.10.0/255.255.255.0 halézatrél minden tcpwrapperes
szolgéltatas, és az .ilyen.nincs.hu domainbol a telnet szolgaltatas lesz elérhetd.

1.12.4. Mount opcidk

Megfelel6en megvalasztott mount opciokkal nagyban javithatjuk rendszeriink biz-
tonsagat. Amit mount opciokkal befolyasolhatunk: irhat6-e az adott fajlrend-
szer, futtathatunk-e rdla programokat, lehet-e hasznalni eszkdzfajlokat rajta, illetve
hasznalhatunk-e setuid bitet.

Ennek megfelel&en az érdekes mount opciok:

ro read only, csak olvashato lesz az adott fajlrendszer;
nodev eszkdzfajlokat nem lehet hasznélni az adott fajlrendszeren;

nosuid setuid-os fajlokat nem a tulajdonos felhasznaldi azonositojaval fogja fut-
tatni, hanem a hivé processzével, mintha a setuid bit nem lenne rajta beal-
litva;

noexec az adott fajlrendszeren levd fajlokat nem lehet futtatni (még ha kiilénben fut-
tathatok is lennének). Ez a kapcsold jelen pillanatban megkeriilhetd az alabbi
maodon:

Idd /mnt/noexec_drive/bin/bash
A fenti parancs elinditja a szandékunk szerint nem futtathat6 allapotl particio

/bin/ konyvtarabol a bash binarist. Emiatt banjunk 6vatosan a noexec kap-
csoloval!

A mount opcidkat a remount mount opci6val valtoztathatjuk meg. Példak:

mount /dev/hda3 /tmp -onosuid,nodev
mount /dev/hda2 /usr -oro

Remountra:

mount /tmp -oremount,nosuid,nodev,noexec

Természetesen itt is érdemes csak a minimalisan szlikséges jogokat meghagyni
(Z/usr read-only, /7tmp és /home nosuid, nodev és esetleg noexec).
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1.12.5. Egyebek: lilo, jelsz6 biztonsag

A kernelnek I'i 1o-nkeresztill meg lehet adni, hogy az i nit helyett milyen programot
inditson els6ként. Példaul:

LILO: linux init=/bin/bash

Ez azonnali root shellt eredményez a szamitogéphez kdzvetleniil hozzaféré fel-
hasznéaloknak. Ez ellen segit a restricted lilo.conT opcid, ennek hatdsara a
Lilo jelszot fog kérni, ha a kernelnek valamilyen paramétert akarunk atadnia Filo
parancssorban. Példa:

# /etc/lilo.conf

#o...

image=/boot/vmlinuz

restricted=Ezittajelszo!
label=Linux
read-only

Természetesen kell még egy chmod 600 Zetc/lilo.confis,illetvea lilo
program futtatasa.

Altalanos jelszobiztonsag: sose hasznaljunk szotéri szot jelszoként, inkabb ge-
neraljunk egyet a pwgen programmal. A jelszavakat cseréljik rendszeresen. Er-
demes lehet néha a John the Ripper programot futtatni a jelsz6fajlra (letdlthetd a
http://www.openwall.com/ oldalrol).

1.13. Mentés és helyreéllitas

1.13.1. tar

A GNU tar segitségével teljes kdnyvtar-hierarchiakat lehet egy vagy tébb eszkozre
dsszecsomagolni, igy példaul egy fajlba lerakni, vagy szalagra irni.

A tar a parancsokat a parancssoraban varja. Egy, és csak egy parancsot meg kell
neki adni.

A parancsokon kiviil vannak még nem kételez6 jelleg(i paraméterei.

A tar leggyakrabban hasznalt parancsai: a ——create egy Uj archivum létreho-
zasdhoz, a ——extract egy létez8 archivum kibontasahoz, azaz a fajlok visszallitasa-
hoz. Egy archivum tartalmat a —— I i st paranccsal tudjuk kilistazni. Ha 0j archivumot
hozunk létre, akkor a tar parancsnak meg kell mondanunk, hogy miket tegyen bele.
Ehhez az archivalando fajlokat fel kell sorolni a tar parancsai és kapcsoldi utan. Ar-
chivum kibontasa esetén hasonléan adhatjuk meg az archivumbdl kibontandé fajlok
listajat.

Gyakori opciondlis kapcsolok a ——Fi le=, az archiv fajl nevét lehet igy megadni;
a tar ezt fogja hasznalni a parancsok elvégzésénél, példaul ebbe fogja tenni az archi-
valando fajlokat. Ha nem hasznaljuk a ——Fi Ie= kapcsol6t, akkor a tar a standard
outputot fogja hasznalni. Fontos kapcsol6 még a ——verbose, ennek hatdsara a tar
b&beszédd lesz.

Ezek utan mar ki is lehet probalni a tar parancsot:

# Csinalunk egy konyvtarstrukturat a prébahoz.
$ mkdir proba

$ echo hello >proba/a

$ echo hello2 >probasb

# A proba nevl konyvtarat elmentjiuk az

# elso.tar nevl fajlba.
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$ tar --create --file=elso.tar --verbose proba
proba/

proba/a

proba/sb

# Kilistazzuk az archivum tartalmat.

$ tar --list --file=elso.tar --verbose

drwxrwxr-x root/root 0 2001-07-19 13:55:07 proba/
-rw-rw-r-- root/root 6 2001-07-19 13:55:02 proba/a
-rw-rw-r-- root/root 7 2001-07-19 13:55:07 probasb

# Elvesztjik a proba konyvtarunkat.

$ rm -rf proba

# Aztan a mentésbdl visszaallitjuk.

$ tar --extract --verbose --file=elso.tar
proba/

proba/a

proba/b

# Aztan még egyszer kibontjuk, de most csak a
# proba/a nevil fajlra vagyunk kivancsiak.

$ tar --extract --verbose --file=elso.tar proba/a
proba/a

Ezek utdan az egyszerl példak utdn johetnek az érdekesebb dolgok: a tar
——update parancsa segitségével egy archiv fajl tartalmat frissithetjik. Ez egysze-
rlien ugy miikodik, hogy a tar végignézi az archiv fajlt, és az archivalandé kényvtar-
struktdrat, és ha valamelyik fajl Ujabb, mint az archivumban talalhatd, akkor az Uj fajlt
hozzéf(izi az archivumhoz. Emiatt az archiv fajl mérete allandéan néni fog. Az archiv
fajl kibontasa esetén csak az utoljara hozzaf(izétt fajl fog a lemezen maradni. Szalagos
egysegeken ezt nem lehet hasznalni. Példaul:

$ echo megegy >proba/k

$ tar --update --file=elso.tar --verbose proba
proba/

proba/k

A tar --delete parancsa segitségével tordlhetiink egy fajlt az archivumbol. Ez
nem mikddik szalagos egységek esetén.

# Kitoroljuk a probaZa fajlt az archivumbdl.
$ tar --delete --file=elso.tar proba/a

A tar segitségével inkrementalis mentések is készithet6k, ehhez a
--listed-incremental= opci6t kell hasznalni. Ez az opcié egy fajl nevét
varja, a tar ezt a fajlt fogja hasznalni a kdnyvtar-hierarchiaban tortént valtozasok
kovetésére, tehat mas-mas konyvtarak mentéséhez mas fajlt kell megadnunk. Példaul:

# Csinalunk egy 0j mentést.

$ tar --create --file=masodik.tar --verbose --listed-incremental=/tmp/lista proba
proba/

proba/a

proba/b

proba/k

# Ezutan létrehozunk egy Uj fajlt a proba konyvtar alatt,

# és arroél csinadlunk egy inkrementalis mentést.

# Az inkrementalis mentés (j tar fajlba keril.

$ touch probasujfile

$ tar --create --file=harmadik.tar --verbose --listed-incremental=/tmp/lista proba
proba/

probaZujfile

# Ezek utan, ha vissza akarjuk allitani a proba konyvtar

# tartalmat, akkor azt két tar segitségével megtehetjik.

$ tar --extract --file=masodik.tar

$ tar --extract --file=harmadik.tar

A tar parancsnak van még egy fontos opcidja, a ——multi-volume, ennek se-
gitségével példaul tdbb szalagra lehet menteni az adatokat. A kazettavaltasok kozt a
tar jelez.
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A tar kiilénbdzo eszkdzokre tud menteni, ezek tipikusan fajl és magnessza-
lag (a tar-t eredetileg szalagos eszkdzokhoz tervezték), de tud tavoli eszkd-
zbkre is mentést végezni rsh vagy ssh hasznalatdval. Ha tavoli eszkdzt sze-
retnénk hasznalni, akkor a ——File= opcional ezt a gépnév:utvonal vagy a
felhasznalo@gépnév: utvonal paraméterekkel érhetjik el.

$ tar --create --verbose --file=debi:/tmp/proba.tar --rsh-command=/usr/bin/ssh .
V4
-/index.html

A tavoli gépen kell lennie egy /etc/rmt programnak, ez biztositja a tavoli esz-
kozok elérését.

A visszaallitas tavolrol hasonléképpen térténik.

A tar tud kilonb6z6 témoritéseket kezelni, de érdemesebb egyszer(ien pipe-ot
hasznalva rakildeni egy tomoritéprogramra, mert azt igy kénnyebb paraméterezni.
Példaul ha er8sebb tomoritést szeretnénk alkalmazni, hogy kisebb allomanyt kapjunk,
akkor azt igy oldhatjuk meg:

$ tar --create --verbose . | gzip -9 >/tmp/proba.tar.gz
V4
./index.html

1.13.2. rsync

Az rsync egy f6leg mirrorozasra hasznalt program, igy példaul két gép (vagy csak
egy gépen belil) kdzétt tud konyvtar-hierarchiakat mozgatni.

Az rsync el6nye példaul az Ftp parancsot hasznald6 mirrorokkal szemben az,
hogy eleve mirrorozasra tervezték. A két konyvtar-hierarchia kozt csak a kuilonbsége-
ket viszi at, ezekkel egyiitt alkalmas példaul egy szerver és egy tartalék szerver kdzti
adatszinkronizaldsra.

Az rsync parancsot altalaban

rsync opciok forrasmeghatarozas célmeghatarozas

maédon szoktak hasznalni, ahol az opcidk hatarozzak meg a fajlatvitel kiilonb6z8 para-
métereit, a forras és a cél pedig értelemszer(ien a forras- és célkdnyvtéarat hatarozzak
meg.

Az rsync eléggé sok opcidt ismer, ezek kdzul a legfontosabbakkal foglalkozunk
itt.

A -v és a —q opciok a b&beszéd(i és a csendes lizemmaod kozt valtanak. Tébb -v
hatésara az rsync egyre tobb {izenetet fog kiirni, ezzel segiti a hibakeresést.

A -aopcid az archiv mddot kapcsolja be. Ez azt jelenti, hogy az rsync rekurzivan
masolja a fajlokat és a konyvtarakat, és megtartja a tulajdonosokat, a fajlok jogosultsa-
gait, linkeket, és az eszkdzfajlokat, feltéve, hogy van ehhez joga. Ezek utan mar ki is
lehet probalni az rsync-et:

# Létrehozunk egy konyvtarat a prébahoz.

$ mkdir /tmp/proba

# Elinditjuk az rsyncet, a public_html konyvtarat
# vissziuk &t a /tmp/proba konyvtarba.

$ rsync -av public_html/ /tmp/proba

building file list ... done

V4

index.html
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wrote 4782961 bytes read 576 bytes 9567074.00 bytes/sec
total size is 4780153 speedup is 1.00

# Végul megnézzik az eredményt.

$ Is /tmp/proba

index.html ...

Ezek utan, ha megint rsync-et futtatnank, akkor az mar csak a kiilonbségeket
vinné at.

Oda kell figyelni a forras meghatérozasanal a forras végén all6 ,,/” jelre; ez befo-
lyasolja, hogy az rsync hogyan épiti fel a kdnyvtarstruktirat a célon. Ezt egy példan
keresztll lehet a legjobban megérteni:

# Létrehozunk egy konyvtarat a prébahoz.

$ mkdir /tmp/proba

# Elinditjuk az rsyncet, a public_html kényvtarat
# vissziuk &t a /tmp/proba konyvtarba.

$ rsync -av public_html /tmp/proba

building file list ... done

public_html/
public_html/index.html

wrote 4782998 bytes read 576 bytes 9567148.00 bytes/sec
total size is 4780153 speedup is 1.00

# Megnézzuk mit tett le.

$ Is /tmp/proba

public_html

Egy ilyen mentéshdl a helyreallitas értelemszer(ien a forras és a cél megfeleld fel-
cserélésével elérhetd.

Mint mér korabban volt réla sz6, az rsync hasznalhat6 tavoli szinkronizélasra
vagy mentésre is.

Ez kétféleképpen valosithaté meg: vagy egy 1netd-bdl futtatott rsync szerver-
rel, vagy pedig rsh vagy ssh segitségével. Biztonsagi okok miatt az utdbbi lehetd-
séggel fogunk foglalkozni. Ezzel 6tvozni lehet az rsync és az ssh képességeit.

Ezt a modot gy lehet hasznalni, ha az rsync parancsnak cél-
ként vagy forrasként egy tavoli gépen taladlhatd konyvtarat adunk meg,
tavolifelhasznalé@tavoligép:tavolikonyvtar formaban, és a
-e kapcsold segitségével megmondjuk neki, hogy ssh parancsot hasznaljon az
alapértelmezett rsh helyett.

# Elinditjuk az rsync-et ssh-n keresztul.

$ rsync -e "ssh™ -av public_html tonhal:/tmp/proba
# Az ssh kéri a jelszot.

gabor@tonhal”’s password:

# Ezutan a szokasos rsync kimenetet lathatjuk.
building file list ... done

created directory /tmp/proba

public_html/
public_html/index.html

wrote 4782998 bytes read 576 bytes 289913.58 bytes/sec
total size is 4780153 speedup is 1.00

Ezt persze kombinalni lehet az ssh kiilénb6z6 kapcsoloival, példaul ha méas porton
(mondjuk az 1678-ason) fut a tavoli ssh szerver, akkor a parancssor ilyen lesz:

$ rsync -e "ssh -p 1678" -av public_html tonhal:/tmp/proba
Egyéb fontos rsync opcidk: a -z kapcsol6 hatéséra az rsync réptomériteni
fogja az atjovd adatokat. Ez csokkenti a halozat terhelését, de ndveli a két gép

processzorterhelését. A --delete kapcsold hatdsara az rsync torolni fogja a
cél oldalan azokat a fajlokat, amelyek a forras oldalon (mar) nincsenek meg. A
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—--numer ic-ids hatasaraaz rsync numerikusan fogja atvinni a felhasznal6 és cso-
portazonositokat. Ez el6nyds lehet, példaul ha a home kdnyvtarakat mentjiik masik
gépre, és a tavoli gépen a felhasznaldink nincsenek felvéve.
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GNU Szabad Dokumentacios
Licensz 1.1 verzio, 2000 marcius

Copyright (©2000 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston,
MA 02111-1307 USA

Jelen licensz sz6 szerinti sokszorositasa és terjesztése barki szamara megengedett, val-
toztatni rajta ugyanakkor nem lehet.

0. ELOSZO

Jelen Licensz célja egy olyan kézikdnyv, tankdnyv, vagy effajta irott dokumentum meg-
alkotasa, mely a sz6 szoros értelmében ,,szabad”: annak érdekében, hogy mindenkinek
biztositsa a széveg sokszorositasanak és terjesztésének teljes szabadsagat, modosita-
sokkal, vagy anélkl, akar kereskedelmi, akar nem-kereskedelmi uton. Masfeldl, e
Licensz meg6rzi a szerz8, vagy kiadé munkaja elismeréséhez f(iz6d6 jogat, s egydttal
mentesiti 6t a masok altal beiktatott modositasok kovetkezményei aldl.

Jelen Licensz egyfajta ,.etalonnak” tekinthetd, ami nem jelent mast, mint hogy a
dokumentumbdl szarmaztatott munkak maguk is szabad mindsitést kell, hogy kapja-
nak. E dokumentum egyben a GNU Altalanos Felhasznaloi Licensz kiegészit6jeként
is szolgal, mely egy a szabad szoftverekre vonatkozo etalon licensz.

E Licenszet a szabad szoftverek kézikdnyveiben valo hasznalatra alkottuk, hiszen a
szabad szoftver egyben szabad dokumentaciot is igényel: egy szabad programot olyan
kézikdnywvvel kell ellatni, mely ugyanazon szabadsagokat biztositja, mint maga a prog-
ram. Jelen Licensz, mindazonéltal, nem korlatozédik pusztan kézikonyvekre; feltételei
tetsz6leges targykord irott dokumentumra alkalmazhaték, fliggetlendl attol, hogy az
kényvformaban valaha megjelent-e. Mindamellett e Licenszet f6ként olyan munkak-
hoz ajanljuk, melyek elsédleges célja az Utmutatés, vagy a tajékoztatas.

1. ALKALMAZHATOSAG ES DEFINCIOK

E Licensz minden olyan kézikonyvre, vagy més jellegli munkara vonatkozik, melyen
megtalalhat6 a szerz6i jogtulajdonos altal feltiintetett figyelmeztetés, miszerint a do-
kumentum terjesztése jelen Licensz feltételei alapjan lehetséges. A ,,Dokumentum”
alabb barmely ilyen jelleg{ kézikonyvre, vagy egyéb munkéra vonatkozik. A lakossag
minden tagja potencidlis licensztulajdonosnak tekinthet8, és mindegyikik megszoli-
tasa egyarant ,,6n”.
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A Dokumentum ,,Médositott Valtozata” barmely olyan munkara vonatkozik, mely
tartalmazza a Dokumentumot, vagy annak elemeit akar szé szerint, akar modositasok-
kal, és/vagy mas nyelvre leforditva.

A ,,Masodlagos Szakasz” egy egyedi névvel biré fliggelék, esetleg a Dokumentum
egy megel6z8 szakasza, mely kizardlag a kiadéknak, vagy az alkotoknak a Dokumen-
tum atfogo targykoréhez (vagy kapcsol6do témakhoz) fliz6d6 viszonyarol szol, és nem
tartalmaz semmi olyat, ami kdzvetlen(l ezen atfogo témakor ala eshet. (Ha példaul a
Dokumentum részben egy matematika tankdnyv, gy a Masodlagos Szakaszban nincs
lehet6ség matematikai targy( magyarazatokra.) A fenti kapcsolat targya lehet a téma-
korrel, vagy a kapcsolédo témékkal val6 torténelmi viszony, illetve az azokra vonat-
koz6 jogi, kereskedelmi, filozofiai, etikai, vagy politikai felfogas.

A ,,Nem Valtoztathatd Szakaszok” olyan specialis Masodlagos Szakasznak szami-
tanak, melyek ilyetén vald6 meghatarozasat az a kozlemény tartalmazza, miszerint a
Dokumentum jelen Licensz hatélya alatt lett kiadva.

A ,,Boritdszévegek” olyan rovid szévegrészek, melyek Cimlap-szovegként, illetve
Hétlap-sz6vegként kertilnek felsoroldsra abban a kbzleményben, miszerint a Dokumen-
tum jelen Licensz hatalya alatt lett kiadva.

A Dokumentum ,,Atlatsz6” példanya olyan géppel-olvashatd valtozatot jelél, mely
anyilvanossag szamara hozzaférhetd formatumban kerdil terjesztésre, tovabba melynek
tartalma szokvanyos szovegszerkeszt6-programokkal, illetve (pixelekbdl all6 képek
esetén) szokvanyos képmegjelenité-programokkal, vagy (rajzok esetén) altalanosan
hozzéférhet6 rajprogramok segitségével azonnal és kdzvetleniil megtekinthet8, vagy
madosithato; tovabba olyan formatumban mely alkalmas a szovegszerkesztdkbe vald
bevitelre, vagy a szovegszerkesztok altal kezelt formatumokba valé automatikus ata-
lakitasra. Egy olyan, egyébként Atlatszé formatumban késziilt példany, melynek mar-
kupja gy lett kialakitva, hogy megakadalyozza, vagy eltantoritsa az olvas6kat minden
tovabbi modositastol, nem tekinthetd Atlatszonak. A nem ,Atlatsz6” példanyok az
LAtlatszatlan” megnevezést kapjak.

Az Atlatszosag kritériumainak megfeleld formatumok kozoétt megtalalhato példaul
a markup nélkiili egyszer(i ASCII, a Texinfo beviteli formatum, a IATEX beviteli for-
matum, az SGML vagy az XML egy altalanosan hozzaférhet6 DTD hasznélataval, és
a standardnak megfelel, emberi modositasra tervezett egyszerti HTML. Az Atlatszat-
lan formatumok k6zé sorolhatd a PostScript, a PDF, a szabadalmaztatott és csak fizet8s
szdvegszerkeszttkkel olvashatd formatumok, az olyan SGML vagy XML, melyhez a
szilkséges DTD és/vagy egyéb feldolgozo eszkdzok nem altalanosan hozzaférheték, és
az olyan gépileg-generalt HTML formatum, melyet egyes szovegszerkeszték hoznak
létre, kizarolag kiviteli célra.

Egy nyomtatott konyv esetében a ,,Cimlap” magét a cimlapot, illetve barmely azt
kiegészité tovabbi oldalt jelol, amely a jelen Licenszben definidlt cimlap-tartalmak
kozzétételéhez szilkséges. Az olyan formatumu munkaknal, melyek nem rendelkez-
nek effajta cimlappal, a ,,Cimlap” a munka ciméhez legkozelebb es6, am a szdveg
torzsét megel6z0 szovegrészeket jeloli.

2. SZO SZERINTI SOKSZOROST AS

Onnek lehetGsége van a dokumentum kereskedelmi, vagy nem-kereskedelmi jelleg
sokszorositasara és terjesztésére, barmely médiumon keresztil, feltéve, hogy jelen Li-
censz, a szerzdi jogi figyelmeztetés, tovabba a Dokumentumot jelen Licensz hatalya
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ala rendeld kozlemény minden példanyban egyarant megjelenik, és hogy e feltételeken
kivl semmi mast nem tesz hozza a széveghez. Nem alkothat olyan technikai korla-
tokat, melyek megakadalyozhatjak, vagy szabalyozhatjak az on altal terjesztett példa-
nyok elolvasasat, vagy sokszorositasat. Mindazonaltal elfogadhat bizonyos dsszeget a
maésolatok fejében. Amennyiben az 6n altal terjesztett példanyok szdma meghalad egy
bizonyos mennyiséget, (gy a 3. szakasz feltételeinek is eleget kell tennie.

A fenti kritériumok alapjan kolcsénbe adhat egyes példanyokat, de akar nyilvano-
san is kdzzéteheti a szdveget.

3. SOKSZOROST AS NAGYOBB MENNY ISEGBEN

Amennyiben 100-nal tébb nyomtatott véaltozatot tesz kozzé a Dokumentumbol, és an-
nak Licensze feltétellil szabja a Boritdszdvegek meglétét, gy minden egyes példanyt
koteles ellatni olyan boritolapokkal, melyeken a kdvetkez8 Boritoszovegek tisztan és
olvashatdan fel vannak tiintetve: Cimlap-szévegek a cimlapon, illetve Hatlap-sz6vegek
a héatlapon. Mindkét boritélapra egyértelm(ien és olvashatdan ra kell vezetnie a kiado,
vagyis jelen esetben az 6n nevét. A cimlapon a Dokumentum teljes cimének jol I4t-
hat6an, tovabba minden egyes sz6nak azonos szedésben kell megjelennie. Ezen felul,
belatasa szerint, tovabbi részleteket is hozzéadhat a boritélapokhoz. Amennyiben az
esetleges madositasok kizarélag a boritolapokat érintik, és feltéve, hogy a Dokumen-
tum cime véltozatlan marad, tovabba a boritélapok megfelelnek minden egyéb kove-
telménynek, Ugy a sokszorositas ett6l eltekintve sz6 szerinti reprodukciénak mingsil.

Abban az esetben, ha a boritdlapok barmelyikén megkovetelt szovegrészek tul
hosszinak bizonyulnanak az olvashato kozzétételhez, Ggy csak az elséként felsorol-
takat kell feltiintetnie (amennyi jozan belatas szerint elfér) a tényleges boritén, a tovab-
biak pedig atkeriilhetnek a kovetkez oldalakra.

Amennyiben 100-nal tébb Atlatszatlan példanyt tesz kdzzé, vagy terjeszt a Doku-
mentumbol, Ggy kételes vagy egy géppel-olvashat6 Atlatszé példanyt mellékelni min-
den egyes Atlatszatlan példanyhoz, vagy leirni minden egyes Atlatszatlan példanyban
egy a modositatlan Atlatszé példanyt tartalmazd nyilvanos hozzaférésii szamitogép-
haldzat elérhetdségét, ahonnan barki, anonim maédon, téritésmentesen letdltheti azt,
egy kozismert halézati protokoll hasznalataval. Ha az utdbbi lehet&séget valasztja,
kételes gondoskodni arrél, hogy attél a naptdl kezdve, amikor az utolsd Atlatszatlan
példany is terjesztésre keriilt (akar kozvetlentl 6n éltal, akér kiskereskedelmi forga-
lomban), a fenti helyen kozzétett Atlatsz6 példany még legalabb egy évig hozzaférhetd
legyen a felhasznalok szamara.

Megkérjik, &mde nem kételezziik 6nt arra, hogy minden esetben, amikor nagyobb
példanyszamu terjesztésbe kezd, mar joval ezt megel8z8en Iépjen kapcsolatba a Doku-
mentum szerzd8ivel, annak érdekében, hogy megkaphassa t6liik a Dokumentum esetle-
ges feljitott valtozatat.

4. MODOST AS

Onnek lehetdsége van a Dokumentum Madositott Valtozatanak sokszorositasara és ter-
jesztésére a 2. és 3. szakaszok fenti rendelkezései alapjan, feltéve, hogy a Modositott

52



Valtozatot kizarélag jelen Licensz feltételeivel dsszhangban teszi kézzé, ahol a Mo-
dositott Valtozat a Dokumentum szerepét tolti be, ezaltal lehet8séget biztositva annak
terjesztésére és modositasara barkinek, aki csak hozzajut egy példanyahoz. Mindezen
fellll, a Mdédositott Valtozat az alabbi kdvetelményeknek is meg kell, hogy feleljen:

e A Cimlapon (és ha van, a boritokon) tiintessen fel egy a Dokumentumétol, illetve
barmely korabbi valtozatétol eltérd cimet (melyeknek, ha vannak, a Dokumen-
tum El6zmények szakaszaban kell szerepelniiik). Egy korabbi valtozat cimét
csak akkor hasznalhatja, ha annak szerz&je engedélyezte azt.

e A Cimlapon szerz6kként sorolja fel a Modositott Valtozatban elvégzett valtozta-
tasokért felelés személyeket, vagy entitasokat, tovabba a Dokumentum f6 szer-
z06i kozil legkevesebb 6t6t (vagy mindet, ha nincsenek 6ten).

e A Cimlapon a Modositott Valtozat kozzétételéért felel6s személyt tlintesse fel
kiadoként.

e A Dokumentum &sszes szerz6i jogi figyelmeztetését hagyja érintetlentil.

e Sajat modositasaira vonatkozdan is tegyen kozzé egy szerz8i jogi megjegyzést,
a tobbi ilyen jellegl figyelmeztetés mellett.

e ROgton a szerzBi jogi figyelmeztetéseket kdvetden tiintessen fel egy kdzleményt,
az alabbi Fiiggelék mintajara, melyben engedélyezi a Modositott Valtozat fel-
hasznalasat jelen Licensz feltételei alapjan.

o A fenti kdzleményben hagyja érintetleniil a Nem Valtoztathaté Szakaszok és a
sziikséges Boritdszovegek jelen Dokumentum licenszében elGirt teljes listajat.

o Mellékelje jelen Licensz egy eredeti példanyat.

e Az ,El6zmények” szakaszt, illetve annak cimét szintén hagyja érintetleniil,
emellett adjon hozz4 egy 0j elemet, amely minimélisan tartalmazza a Mddo-
sitott Valtozat cimét, kiadasi évét, tovabba az Uj szerzok, illetve a kiadd nevét,
a Cimlapon lathatokhoz hasonléan. Amennyiben a Dokumentum nem tartalmaz
semmiféle ,,EI6zmények” elnevezésii szakaszt, Ugy hozzon létre egyet, mely tar-
talmazza a Dokumentum cimét, kiadasi évét, tovabba a szerzdk, illetve a kiado
nevét, a Cimlapon lathatékhoz hasonléan; majd ezt kévet6en adjon hozzé egy Uj,
a Mddositott VValtozatra vonatkozo elemet, a fentiekkel dsszhangban.

o Ne tegyen véltoztatasokat a Dokumentumban megadott Atlatsz6 példany nyilva-
nos halozati elérhetdségét (ha van ilyen) illet6en, vagy hasonléképp, a Dokumen-
tum alapjaul szolgalé korabbi valtozatok hal6zati helyére vonatkozéan. Ezek az
,»El6zmények” szakaszban is szerepelhetnek. Csak abban az esetben hagyhatjael
egyes korabbi valtozatok halozati elérhet8ségét, ha azok legkevesebb négy évvel
a Dokumentum el6tt késziiltek, vagy ha maga az alkoté engedélyezi azt.

e Barmely ,,Kdszonetnyilvanitds”, vagy ,,Ajanlasok” szakasz cimét hagyja érintet-
leniil, tovabba gondoskodjon arrol, hogy azok tartalma és hangvétele az egyes
hozzéjarulokat, és/vagy az ajanlasokat illet6en valtozatlan maradjon.

e A Dokumentum &sszes Nem Valtoztathaté Szakaszat hagyja érintetlentl, tgy
cimiket, mint tartalmukat illet6en. A szakaszok szamozasa, vagy barmely azzal
egyenérték jeldlés nem tartozik a szakaszcimek kozé.
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e Toroljon minden ,,Jovahagyas” elnevezésii szakaszt. Effajta szakaszok nem ké-
pezhetik részét a Modositott Valtozatnak.

e Ne nevezzen at semmilyen létez6 szakaszt ,,JOvahagyas”-ra, vagy olyasmire,
mely cimében a Nem Valtoztathaté Szakaszokkal (itkdzhet.

Ha a Modositott Valtozat (j megel6z6 szakaszokat tartalmaz, vagy olyan fiiggelé-
keket, melyek Masodlagos Szakasznak min&silnek, am nem tartalmaznak a Dokumen-
tumbdl szarmaz6 anyagot, abban az esetben, belatasa szerint, e szakaszok némelyikét,
vagy akér az 6sszeset nem valtoztathatoként sorolhatja be. Ehhez nem kell mést tennie,
mint felsorolni a szdban forgd cimeket a Modositott Valtozat licenszének Nem Valtoz-
tathato Szakaszok listajaban. E cimeknek hatarozottan el kell kiiléniilnie minden egyéb
szakaszcimt6l.

»JOvahagyas” elnevezésii szakaszt csak akkor adhat a Dokumentumhoz, ha az ki-
zardlag a Mddositott Valtozatra utalé megjegyzéseket tartalmaz — példaul méasok re-
cenzidira vonatkozo6an, vagy hogy egy szervezet a szoveget egy standard mérvadé de-
finicidjaként ismerte el.

Cimlap-széveg gyanant egy legfeljebb 6t szobdl allé szdvegrészt adhat meg, a
Hatlap-szdveg esetén pedig 25 szot flizhet a Modositott Valtozat Boritdszévegeinek
végéhez. Barmely entitds csak és kizardlag egy Cimlap- és egy Hatlap-szovegrészt
adhat (akar kozvetitén keresztiil) a Dokumentumhoz. Ha a dokumentum mar eleve
rendelkezik Boritdszoveggel, akar azért, mert azt kordbban 6n adta hozza, vagy mert
valaki mas 6non keresztiil gondoskodott errdl, abban az esetben nincs lehet&ség Gjabb
Boritoszoveg hozzaadasara; a régit mindazonaltal lecserélheti, abban az esetben, ha
annak kiaddja egyértelm{ien engedélyezi azt.

A Dokumentum szerzdje/i és kiaddja/i jelen Licensz alapjan nem teszik lehet&vé
neviik nyilvanos felhasznalasat egyetlen Médositott Valtozat timogatésa, vagy tdmo-
gatottsaga érdekében sem.

5. KOMBINALT DOKUMENTUMOK

Onnek lehetGsége van a Dokumentum egyéb, e Licensz hatalya alatt kiadott dokumen-
tumokkal val6 kombinalasara a 4. szakasz mddositott valtozatokra vonatkozo rendel-
kezései alapjan, feltéve, hogy a kombinacié mddositas nélkil tartalmazza az eredeti
dokumentumok sszes Nem Valtoztathatd Szakaszat, és hogy azok mind Nem Valtoz-
tathatd Szakaszként kerlilnek felsoroldsra a kombinalt munka licenszében.

A kombinalt munkanak jelen Licensz minddssze egy példanyat kell tartalmaz-
nia, az egymassal atfedésben 1év6 Nem Valtoztathatd Szakaszok pedig kivalthatok
egy 0sszegzett példannyal. Amennyiben tébb Nem Valtoztathatd Szakasz szerepelne
ugyanazon cimmel, &m eltérd tartalommal, Ugy alakitsa 4t minden egyes szakasz cimét
olyan médon, hogy mogéirja zaréjelben az eredeti szerz6 és kiadé nevét (ha ismeri),
vagy egy egyedi sorszamot. Ha sziikséges, a Nem Valtoztathaté Szakaszok cimeivel is
végezze el a fenti modositasokat a kombinalt munka licenszében.

A kombinalt munkaban az eredeti dokumentumok 6sszes ,,EI6zmények” elneve-
z6és(i szakaszat 6ssze kell olvasztania, mialtal egy dsszefliggd ,,EI6zmények” szakasz
jon létre; hasonldképp kell eljarnia a ,,K8szdnetnyilvanitas”, illetve az ,,Ajanlasok” sza-
kaszok tekintetében. Ugyanakkor minden ,,Jovahagyas” elnevezés szakaszt torolnie
kell.
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6. DOKUMENTUMGYUJTEMENYEK

Onnek lehetdsége van a Dokumentumbdl, illetve barmely egyéb, e Licensz hatalya alatt
kiadott dokumentumbdl gydjteményt létrehozni, és az egyes dokumentumokban talal-
hat6 licenszeket egyetlen példannyal kivaltani, feltéve, hogy a gy(ijteményben szerepl§
Osszes dokumentum esetén minden mas tekintetben kdveti jelen Licensz feltételeit,
azok sz0 szerinti sokszorositasara vonatkozoan.

Tetszése szerint ki is emelhet egy meghatarozott dokumentumot a gy(jteménybdl,
tovabbé terjesztheti azt jelen Licensz feltételei alapjan, feltéve, hogy a széban forg6 do-
kumentumhoz mellékeli e Licensz egy példanyat, é&s minden egyéb tekintetben betartja
jelen Licensz elGirasait a dokumentum szo szerinti sokszorositasara vonatkozoan.

7. ©SSZEFUZES FUGGETLEN MUNKAKKAL

A Dokumentum és annak szarmazékainak kilonalld, vagy fliggetlen dokumentumok-
kal, illetve munkéakkal vald dsszef(izése egy koz0s tarolasi, vagy terjesztési egységen,
egészében nem tekinthet a Dokumentum Madositott Valtozatanak, feltéve, hogy az
Osszeflizés nem lesz szerz6i jogvédett. Az effajta dsszefiizés eredményeként ,,6sszeg-
z6s” jon létre, m jelen Licensz nem érvényes az abban a Dokumentummal egyiitt
szerepl& 6nall6 munkakra, hacsak azok nem a Dokumentum szarmazékai.

Amennyiben a 3. szakasz Boritdszovegekre vonatkozo rendelkezései alkalmazha-
tok a Dokumentum e példanyaira, és a Dokumentum a teljes dsszegzésnek kevesebb,
mint egynegyedét teszi ki, igy a Dokumentum Boritdszdvegeit olyan modon is el le-
het helyezni, hogy azok csak magat a Dokumentumot fogjak at. Minden mas esetben
a teljes dsszegzés boritolapjain kell feltiintetni a fenti szOvegeket.

8. FORDIT AS

A forditas egyfajta médositasnak tekinthet6, igy hat a Dokumentum leforditott példa-
nyai a 4. szakasz rendelkezései alapjan terjeszthet6k. A Nem Valtoztathaté Szakaszok
leforditasa kilon engedélyt igényel a szerzdi jogtulajdonostdl, mindazonaltal kdzze-
teheti a leforditott valtozatokat is abban az esetben, ha az eredeti Nem Valtoztathato
Szakaszokat is belefoglalja a munkéba. E Licensz leforditasara ugyanezek a feltételek
érvényesek, vagyis a leforditott valtozat csak akkor jelenhet meg, ha mellette ott van
az eredeti, angol nyelv{ Licensz szdvege is. Amennyiben eltérés mutatkozna az ere-
deti valtozat, illetve a forditas k6zott, gy a Licensz angol nyelv(i eredetije tekintend
mérvadonak.

9. MEGSZUNES

A jelen Licenszben egyértelm(ien Kijel6lt kereteken kivil tilos a Dokumentum bar-
minem{ sokszorositasa, modositasa, allicenszelése, vagy terjesztése. Minden ezzel
szembeni sokszorositasi, modositasi, allicenszelési, vagy terjesztési kisérlet a jelen Li-
censzben meghatérozott jogok automatikus megsziinését vonja maga utan. Azok a fe-
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lek, ugyanakkor, akik énon keresztiil jutottak masolathoz, vagy jogosultsagokhoz, nem
veszitik el azokat, amig maradéktalanul betartjak e Licensz el&irasait.

10. JELEN LICENSZ JOVOBENI JAVIT ASAI

Megtorténhet, hogy a Szabad Szoftver Alapitvany iddrél id6re fellilvizsgalt és/vagy Uj
verzidkat bocsat ki a GNU Szabad Dokumentacios Licenszb6l. E verziok szellemi-
sége hasonl6 lesz jelen valtozatéhoz, &m részleteikben eltérhetnek, Uj problémaék, Uj
aggalyok felmertilése okéan. Vo.: http://www.gnu.org/copyleft/

A Licensz minden valtozata egyedi verziészammal van ellatva. Ha a Dokumen-
tum jelen Licensz egy konkrét, szamozott verziojara, ,,vagy barmely Gjabb verziora”
hivatkozik, gy dnnek a sz6ban forg6 valtozat, vagy barmely Gjabb a Szabad Szoftver
Alapitvany altal (nem vazlatként) publikalt verzio feltételeinek kdvetésére lehetésége
van. Ha a Dokumentum nem ad meg semmilyen verziészamot, ugy barmely a Szabad
Szoftver Alapitvany altal valaha (nem vazlatként) publikalt valtozat megfelel.

FUGGELEK: A Licensz alkalmazasa sajat dokumentu-
maira

Ha e Licenszet egy 6n altal irt dokumentumban kivanja hasznalni, akkor mellékelje
hozza a Licensz egy példanyat, tovabba vezesse ra az alabbi szerz&i jogi és licensz
kodzleményeket, régton a cimlapot kovet6en:

Copyright © EV AZ ON NEVE.

E kozlemény felhatalmazast ad dnnek jelen dokumentum sokszorosita-
séra, terjesztésére és/vagy modositasara a Szabad Szoftver Alapitvany altal
kiadott GNU Szabad Dokumentécids Licensz 1.1-es, vagy barmely azt ko-
vetd verzidjanak feltételei alapjan. A Nem Valtoztathaté Szakaszok neve
SOROLJA FEL A CMUKET, a Cimlap-szévegek neve LISTA, a Hatlap-
szdvegek neve pedig LISTA. E licensz egy példanyat a ,,GNU Szabad Do-
kumentacios Licensz” elnevezés(i szakasz alatt talalja.

Ha a sz6vegben nincsenek Nem Valtoztathatd Szakaszok, Ugy irjon ,,nincs Nem
Valtoztathatd Szakasz”-t, ahelyett, hogy egyenként felsorolna azokat. Ha nincsenek
Cimlap-szdvegek, akkor irjon ,,nincs Cimlap-széveg”-et, ahelyett, hogy ,,a Cimlap-
szovegek neve LISTA”, és hasonl6képp jarjon el a Hatlap-szévegek esetében is.

Amennyiben a dokumentum halad6 programkaéd-példéakat is tartalmaz, Ggy azt ja-
vasoljuk, hogy e példakat egy valasztasa szerinti szabad szoftver licensz alatt kdzdlje
— mint példaul a GNU Altalanos Felhasznal6i Licensz —, hogy lehet6vé tegye a kddok
szabad szoftverekben val6 alkalmazasat.
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HatlapszOveg

Ezen dokumentum eredetije késziilt 2001-2002-ben a Linux-Felhasznaldk

Magyarorszagi Egyesilete gondozasabana MEH KB pénziigyi tamo-

atasaval. A dokumentum szabadon terjesztheté és masolhat6 a GNU Szabad
okumentacos Licensz feltételei alapjan.
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